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El Plan Nacional de Infraestructura de datos (PNID) es un documento técnico de carac-
ter estratégico y tactico, que plantea una intervencion nacional para la definicién de la
infraestructura de datos del Estado y las acciones necesarias para su gestion, imple-
mentacion y sostenibilidad. Dichas acciones se encuentran plasmadas en la hoja de
ruta anexa al PNID.

La estructuracion de este Plan Nacional es liderada por el Gobierno Nacional en cabeza
del Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MinTIC), el
Departamento Nacional de Planeacién (DNP) y el Departamento Administrativo de la
Presidencia de la Republica (DAPRE), e involucra la participacion del sector privado, la
academia y la sociedad civil.

El Plan Nacional esta disefiado para ser flexible y dindmico, dado que sienta las bases
para avanzar en la implementacion de la infraestructura de datos en Colombia, pero
esta en permanente construccidon de nuevas herramientas, lineamientos técnicos, y
definiciones conceptuales en la medida en que se avanza en su implementacion.

El presente disefio e implementacién dentro de X-Road esta articulado con lo dispuesto
en marco de entendimiento del Plan Nacional de Infraestructura de Datos descrito en
la llustracion 1.

1A

Analitica

APROVECHAMIENTO

DE DATOS
vida del dato
Datos Basicos del Estado
Datos Maestros
Datos de Referencia = DATOS

Datos Abiertos
Datos Geoespaciales
Datos Transaccionales y Otros SEGURIDAD Y

PRIVACIDAD

a INTEROPERABILIDAD

Mecanismos
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de uso de

de datos HERRAMIENTAS

TECNICAS Y
TECNOLOGICAS

Lineamientos,
Guias y estandares

ESTRATEGIAY

Estrategia y Gobernanza de la Infraestructura de Datos GOBERNANZA

Illustracion 1. Modelo conceptual de la infraestructura de datos colombiano.
Fuente: PNID MINTIC.



Segun el PNID, la Estrategia y gobernanza de la infraestructura de datos del Estado es
la sombrilla de la infraestructura de datos y a través de esta se definen politicas, nor-
mativas, lineamientos estandares que permiten la gestion y aprovechamiento de los
datos de la infraestructura. Los datos, se constituyen en el activo central y mas impor-
tante de la infraestructura de datos del Estado colombiano. ElL Aprovechamiento de la
infraestructura de datos, es el objetivo ultimo de la gestion e implementacién de la
infraestructura. Para el desarrollo de este componente es necesario abordar el ciclo de
vida de los datos, y las capacidades de los actores que integran la infraestructura de
datos para extraer el valor de estos.

Complementariamente, la Interoperabilidad de la infraestructura y la Seguridad y pri-
vacidad de los datos, son los elementos estructurales para el desarrollo y manteni-
miento de la infraestructura de datos. Y, por ultimo, las herramientas técnicas y tec-
nolégicas son los instrumentos que facilitan el aprovechamiento de la infraestructura
por parte de los distintos actores.

En este contexto, se ha seleccionado un caso de estudio de relevancia: la conexidon de
la Superintendencia de Industria y Comercio (SIC) consumiendo datos de Confecama-
ras, a través del Convenio 475 de 2021. Este proyecto se basa en un marco de entendi-
miento conceptual sélido, respaldado por la hoja de ruta del Plan Nacional de Infraes-
tructura de Datos (PNID), que evidencia la necesidad de implementar pilotos de inter-
cambio de datos como una fase fundamental para el despliegue de la infraestructura
de datos del Estado.

Para comprender mejor los componentes clave de la interoperabilidad que se deben
implementar en un entorno real, se presentara una Arquitectura de Solucion represen-
tada en una serie de vistas. Estas vistas permitiran una comprension detallada de los
aspectos técnicos y operativos de la implementacion, particularmente en la conexion
entre la SIC y Confecamaras.

Adicionalmente, se presenta un compendio de conocimientos adquiridos a lo largo del
proceso de desarrollo del piloto de intercambio de datos mediante la plataforma X-
Road, como piedra angular de los Servicios Ciudadanos Digitales. Este proyecto se ha
llevado a cabo con el respaldo de la Agencia Nacional Digital, quien ha ejercido un rol
fundamental como articulador de esta iniciativa.

A lo largo del documento, se presentaran analisis detallados de las experiencias, tanto
positivas como negativas, que han surgido durante la implementacion del piloto. Se
abordaran los factores internos y externos que han impactado en los diferentes sprint
del proyecto. Ademas, se realizara un analisis especifico para cada servicio digital que
podria beneficiarse de la realizacién de este piloto, incluyendo la Autenticaciéon Digital,
la Carpeta Ciudadana, Operaciones e Interoperabilidad.
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En este capitulo, se examinan los requisitos de arquitectura de solucién, los estilos
arquitecténicos y los principios de disefio que sustentan la implementacion de la
infraestructura de datos en el marco del piloto de intercambio de datos entre la
Superintendencia de Industria y Comercio (SIC) y Confecamaras. La arquitectura de
solucion es un elemento critico para garantizar la eficiencia, seguridad y escalabilidad
de la infraestructura. Aqui se proporciona una visiéon clara de los pilares sobre los que
se construye la infraestructura de datos para este piloto.

2.1 Requisitos de Arquitectura Significativos

La arquitectura de solucion para este proyecto se funda en una serie de requisitos
claramente definidos. Estos requisitos abordan diferentes aspectos fundamentales
a considerar para el éxito del piloto y eventualmente de un escenario de
implementacion real. EL proyecto se ha desarrollado con un enfoque en la simplicidad
y la adaptabilidad, permitiendo futuras expansiones y modificaciones sin
interrupciones significativas. A continuacion, se identifican los requisitos de software
no funcionales que tienen un alto impacto en la Arquitectura y asi mismo, en los
atributos de calidad que debe tener la solucion.

ID ‘ Nombre ‘ Prioridad ‘ Atributo de calidad

Se requiere uso de protocolos estandar
de integracion de aplicaciones para
REQ_001 | facilitar las actividades de construccién | Muy alto
de componentes de interoperabilidad
entre las Entidades

Compatibilidad-
interoperabilidad

Se requiere realizar intercambio de

informacién entre Entidades Segu.ridad‘— _
REQ_002 | asegurando la confidencialidad e Alto confidencialidad
integridad de los datos que se Seguridad-integridad

transmiten.

Asegurar la autenticidad de las
REQ_003 | Entidades que intercambian Alto
informacion.

Seguridad-
Autenticidad

Se requiere disponibilidad minima de la Confiabilidad-
REQ_004 APl que publica la Entidad proveedora. Alto Disponibilidad

Se requieren tiempos de respuesta Eficiencia en el
REQ_005 .adecuad(')g en el intercambio de Medio dgsempeno—

informacion que se producen entre las Tiempos de

Entidades respuesta

Se requiere generar trazabilidad de los Seguridad-
REQ_006 | intercambios generados entre las Medio Trazabilidad

Entidades.

Seguridad-No
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repudio

Se requiere reutilizar las APIS que las

Entidades manejan actualmente para . Mantenibilidad-
S . . . Medio s

compartir informacion al interior de Reusabilidad

SUS procesos.

Se requiere minimizar las

modificaciones que las Entidades

deben realizar en sus sistemas en la Medio Mantenibilidad-
generacion de los componentes de Modificabilidad
software de intercambio de

informacion

Se requiere que los datos

intercambiados sean comprensibles

para las Entidades participantes sin Medio Usabilidad-Facilidad
requerir ningun conocimiento adicional de uso

al de la misionalidad de los datos

(datos de negocio).

En algunos intercambios de
informacion se requieren transferir

informacion no estructurada Eficiencia en el
encapsulada en archivos de PDF, audio | Medio desempefio-

y video que poseen un gran tamafo Capacidad

que ronda en las magnitudes de

Gigabytes

El estilo de arquitectura seleccionado para gestionar de manera optima los atributos
de calidad y las restricciones de arquitectura en este proyecto es la Arquitectura
Orientada a Servicios (SOA). La eleccion de SOA se basa en sus principios de disefio
que refuerzan las capacidades de intercambio de informacién entre sistemas. Esta
arquitectura fomenta el bajo acoplamiento, lo que simplifica la mantenibilidad y la
usabilidad de las APIs de integracion. Ademas, se alinea de manera efectiva con la
Plataforma de Interoperabilidad del Estado Colombiano X-Road y el uso del Lenguaje
Comun de Intercambio de Informacion.

SOA se ajusta perfectamente a la necesidad de este proyecto, ya que permite que la
Superintendencia de Industria y Comercio (SIC) y Confecamaras compartan datos de
manera eficiente y segura. Esto se logra mediante la creacion de servicios web que
actuan como intermediarios para el intercambio de informacion. Estos servicios
estan disefiados para ser modulares y desacoplados, lo que facilita futuras
expansiones y modificaciones sin afectar el funcionamiento general.



La eleccion de SOA como estilo de arquitectura respalda la misién de este proyecto
de establecer una infraestructura de datos solida y flexible, permitiendo la
comunicacion eficaz entre la SIC y Confecamaras en el marco del piloto de
intercambio de informacion. La SOA es coherente con los estandares y directrices
de interoperabilidad definidos, lo que garantiza la adhesién a los principios
establecidos por la infraestructura de datos del Estado colombiano.

2.3 Principios de diseiio en la arquitectura

La Arquitectura Orientada a Servicios (SOA) se presenta como una estructura
conceptual solida que influye de manera determinante en el desarrollo de sistemas
de intercambio de informacion. En este capitulo, exploraremos los principios
fundamentales de disefio que gobiernan la SOA y cdmo estos principios impactan
directamente en los requisitos de software de manera significativa.

ID PRI_00O1

Estandarizacion de Contrato de Servicio.

La forma de interactuar con un servicio es a través de contratos
estandar que describen sus capacidades funcionales, el tipo y
Descripcién modelo de informacidon manejado y las politicas que aplican para su
uso. Los contratos estan orientados a hablar en un lenguaje
misional.

Contratos de servicios estandar implica un fuerte énfasis en el
gobierno sobre el disefio de los servicios a nivel de la semantica de
datos, granularidad a nivel de operaciones y modelo de datos
cuidando la eficiencia en el desempeiio.

Implicaciones

ID PRI_002

Nombre Bajo acoplamiento.

Existe una minima dependencia entre el contrato del servicio, su
implementacién, y sus consumidores.

Descripcién

Los consumidores s6lo deben acoplarse al contrato del servicio,
indiferente de su implementacion. Para escenarios donde se
IlolieEIEea SN requiere una extrema eficiencia en el desempefio debe evaluarse un
mayor nivel de acoplamiento para evitar tiempos de respuesta
adicionales.

ID PRI_003

Nombre Abstraccion del servicio.

Encapsulamiento de la complejidad de implementaciéon del servicio,
Descripcién publicando a los consumidores solo el contrato con las capacidades
funcionales.

10
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Los consumidores sélo deben acoplarse al contrato del servicio,
indiferente de su implementacion.

PRI_004

Reusabilidad.

Descripcion

Las capacidades funcionales de los servicios son publicadas de una
manera agnostica, donde pueden ser facilmente reusadas por
distintos sistemas y procesos.

Implicaciones

Los cambios en los servicios con alta reusabilidad tienen un
impacto sobre todos sus consumidores.

ID

PRI_005

Nombre

Servicios sin estado.

Descripcion

Para obtener un desempefio predecible y eficiente, los servicios
pueden funcionar normalmente sin informacién de estado.

Implicaciones

En los casos en que se requiera manejar paginacion sobre los datos
que entrega el servicio, es recomendable que el consumidor del
servicio asuma la gestion sobre el estado de los datos del servicio

ID

PRI_006

Nombre

Descubrimiento.

Descripcion

Los servicios pueden ser facilmente identificados y comprendidos
en su funcionamiento.

Implicaciones

Se requiere implementar gobierno de servicios con procedimientos y
herramientas adicionales que ayuden a gestionar su ciclo de vida.

11




ariables X-Road



En este capitulo, se describen las variables esenciales para la configuracién de los
servidores de seguridad de la Superintendencia de Industria y Comercio (SIC) y
Confecdmaras, dos entidades clave involucradas en el intercambio de informacién a

través de X-Road.

Para garantizar un intercambio de datos seguro y efectivo, se deben tener en cuenta
diversas variables relacionadas con la identificacién y la seguridad. La siguiente tabla
detalla estas variables, sus valores, los tipos de acciones requeridos y observaciones
relevantes para cada entidad dentro de la SIC.

Subsistema

1 Instancia CONSUME

2 | Clase GOB CONSUME -
Miembro

3 | Nombre SUPERINTENDENCIA DE CONFIGURACION -
Miembro INDUSTRIA Y COMERCIO

4 | Codigo SIC-0031 CONSUMO -
Miembro

5 | Nombre SIC CONSUMO -

La siguiente tabla detalla las variables, sus valores, los tipos de acciones requeridos y
observaciones relevantes para el servidor de seguridad dentro de Confecamaras y que
deben ser tenidos en cuenta para el plan piloto.

NOMBRE DE TIPO DE
LA VARIABLE VALOR DE LA VARIABLE ‘ ACCION OBSERVACIONES
1 | Instancia CO Expone -
2 | Clase Miembro | GOB Expone -

Subsistema

3 | Nombre CONFEDERACION Configuracion -
Miembro COLOMBIANA DE CAMARAS
DE COMERCIO
4 | Codigo CONFECAMARAS-0001 Exposicion -
Miembro
5 | Nombre RUES Exposicion -

13



Ademas, tanto en el servidor de seguridad de la SIC como en el de Confecamaras, se
debe configurar el siguiente ServiceCode:

e wsConsultaRUES a Consulta del registro unico empresarial RUES de CONFECA-
MARAS.

e wsSolicitarToken a Solicitud de token de seguridad para consultar el RUES de
CONFECAMARAS.

Estas variables y cédigos son fundamentales para garantizar la correcta interaccion
entre las entidades y asegurar la integridad y la confidencialidad de los datos inter-
cambiados a través de X-Road. La correcta configuracion de estas variables y codigos
es esencial para que el proceso de intercambio de informacién sea efectivo y seguro.
En las secciones siguientes, se proporcionara informacién detallada sobre como con-
figurar estas variables en los servidores de seguridad de ambas entidades.

14
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En este capitulo, se presenta una vista detallada de la arquitectura por componentes
que define los elementos clave y la interaccion entre ellos en el contexto del sistema
X-Road. Esta vista arquitectonica desglosa la infraestructura en componentes y
conectores, revelando la red interna que cada entidad posee. Cada zona de red
representa un ambito en el que se despliegan los elementos de interoperabilidad
esenciales para los proveedores de servicios, los consumidores de servicios y otras
partes interesadas involucradas en la operacion de X-Road. La comprension de esta
estructura es fundamental para garantizar un intercambio de informacién efectivo y
seguro a través de X-Road.

cmp Consumo RUES /

Zona de red de SIC
SIPI S.:]

ws restful

empresa

«buildComponents @

O]

FUSE RedHat: Bus de Servicios

| 3

{
Post: Get:
wsConsultaRUES wsToken

htt

tp hitp
\44

-
«huildComponents %:]
X-Road SIC: Servidor X-Road

B

Internet e

«buildCompon...

Confecamaras:
Servidor X-Road

ws restful ~4 p
() wsrestful ()

wsCansultaRUES

«subsystems
RUES

Zona de red
Confecdmaras

Tipo de diagrama: Componente-Conector. Diagrama por Componentes en UML

Nombre de la vista: Vista Funcional, interoperabilidad de SIC
consumo de consultasRUES
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Este capitulo detalla la vista de arquitectura por componentes y presenta la interaccion
entre los servidores de X-Road en un escenario de implementacion real. Este enfoque
practico es esencial para comprender como se traduce la arquitectura en una
infraestructura operativa.

La vista detallada incluye un diagrama que ilustra los componentes y conectores
fundamentales que constituyen la arquitectura de X-Road. Cada uno de estos
elementos desempefia un papel critico en la comunicacion segura y efectiva entre la
Superintendencia de Industria y Comercio (SIC) y Confecamaras, asi como en el acceso
a los datos a través de servicios web.

cmp Vista X-Road /

Zona Central de X-Road

estampas de
tiempo

Servidor Entidad @ Servidor de gj
Certificadora seguridad central
. . ocse

Response
P archivos de
configuracidn

Descarga ’_'/
Zona del por lotes

~

{1 Descarga por Zona del
Consumidor servidor de Seguridad XRoad fotes servidor de Seguridad XRoad Proveedor
del Servicio Response del Servicio

l’:‘, Establecer https
Establecer enlace TLS enlace TLS
con el proveedor

Tipo de diagrama: Diagrama por Componentes en UML

Nombre de la vista: Vista por componentes, interaccion entre los servidores X-Road

La siguiente tabla proporciona descripciones detalladas de cada uno de los
componentes presentados en el diagrama, como SIC, X-Road SIC, X-
Road_Confecamaras y varios servicios web como wsToken y wsConsultaRUES. Estos
componentes son esenciales para la implementacion y el funcionamiento del
intercambio de informacion a través de X-Road. El conocimiento de cdmo interactuan
estos componentes es fundamental para asegurar una operacion eficaz y segura en
este entorno de intercambio de datos intermediado.

Para el desarrollo de las funciones de sus dependencias,
entre otras como autoridad nacional de proteccion de la
competencia, los datos personales y la metrologia legal,
protege los derechos de los consumidores y administra el
Sistema Nacional de Propiedad Industrial, a través del
ejercicio de sus funciones administrativas y jurisdiccionales

18



Nombre elemento ‘

Ws restful: empresa

Descripcion

APl Web services Restful con mensajeria JSON expuesto.
esta API retorna los datos relacionados con la informacioén
de las empresas y solo esta disponible para consumo por
parte del sistema.

Bus de servicios Fuse

Bus de servicios de Red Hat que virtualiza los consumos y
las exposiciones del web services tanto internos como
externos. Tiene la responsabilidad de aplicar funciones de
ruteo, transformacion y enriquecimiento de mensajeria
sincrona. Es el componente que virtualizara el web service
remoto de Confecamaras.

Servidor de seguridad de la Entidad que se encarga de:

e Establecer enlaces TLS con el la entidad que provee
el web service y manejar certificados digitales para
cifrar y descifrar el canal entre las entidades a través

oRoad Sic de cifrado asimétrico.
e Validar vigencia de certificados de la otra Entidad a
través de OCSP.
e Aplicar estampas de tiempo a los mensajes que se
intercambian entre las Entidades.
X- Servidor de seguridad X-Road de Confecamaras el cual

Road_Confecamaras

expone de manera publica el web services de consulta de
informacion de empresas.

WS Restful: wsToken

Web service Restful de propiedad de Confecamaras el cual
solicita esquema de autenticacion para retornar token de
seguridad y asi, acceder al web service de wsConsultaRUES.

Ws restful:
wsConsultaRUES

Web service Restful de propiedad de Confecamaras el cual
expone toda la informacion relacionada con las empresas
inscritas en el RUES.

19




Servicios WEB




Este capitulo se centra en los servicios web relacionados con la infraestructura de
intercambio de datos a través de X-Road. Los servicios web desempefian un papel vital
en la transferencia segura y eficiente de informacién entre los servidores de seguridad
de la Superintendencia de Industria y Comercio (SIC) y Confecamaras. Aqui, se
proporciona una descripcién detallada de dos servicios web esenciales proporcionados
por Confecamaras. Estos servicios web se han implementado utilizando tecnologia web
RESTful y mensajeria en formato JSON. Los servicios se utilizan para acceder a
informacién relevante, como datos de empresas registradas en el Registro Unico
Empresarial y Social (RUES).

El primer servicio, denominado "wsToken", es un servicio RESTful que utiliza el método
GET para autenticacion. Este servicio es crucial para obtener un token de seguridad
que permite el acceso al segundo servicio, "wsConsultaRUES", el cual proporciona
informacion detallada sobre las empresas inscritas en el RUES.

A continuacion, se detallan los aspectos técnicos de estos servicios, como la URL, los
métodos HTTP admitidos y los encabezados necesarios para la comunicacion. Ademas,
se presentan ejemplos de cuerpos de solicitud y respuestas para ilustrar como se
estructuran los datos en estas interacciones.

Propiedad ‘ Valor
Tecnologia Web service Restful con mensajeria JSON
Método GET
Headers Content-Type: application/json
URL de | http://ip-interna-xroad-pro/ri/CO/GOB/CONFECAMARAS-

autenticacion | 0001/RUES/wsToken

La IP interna se entrega en el momento de la instalacion

Cuerpo {"Username": "",
(Opcional) "Password": "",
"grand_type": Illl}
Cuerpo {"access_token":
response "[C8IvixN380/jtYvskWc5nTIRUwbDSl4tzFcBYLLsOx5VvxO_XUhDyPQ8zjV

al7bQSXNuKTgNUebQNOQTalFvU9qf__InYN7jGjG3il7IUKU9ISEKPq9xwlb
hGdmmLd298_Ug_s_tIrdzJ49D5FjDeh89X_-
v3gplYzfHHy26cidfVKY2yaKwdwbosOy_tPxp-JIPBMLOPPOz-
zrW872LLNTC7CtTpg2WSHBuUwcKELWIMDBSpT6mMQcGb1hpBzkrQmWA
FGxM76x06MZJ6A60RRqIZ9yd20I0PWXKCIEmMChR_RZor7U6jP6qSgu_3
SQXPESg8vX93MXt3KOGDWS8fColwM6tYQul-
tpc36J0sEqeRWea6HaRoDLLJdzzO4VNO-
H_tI2gAdmRaiV1x1qOKJVBENMCMGfwbkaQHAsh50E5IE2NS-
8MtvIVRxtx9sv3AJXkixxyFYvhOFNNIoOp7AbLWxgDIk3HijoOMv20wmWe
WRJZQEOXGFOTxb6oUUV8WzPQ1po56kmXs--

RL IfDI461LkZT1KStNYm_00Zy4utCo", "token_type": "bearer”,
"expires_in": 691199, "userName": "usuario-entidad", ".issued": "Mon,
31 May 2021 13:58:09 GMT", ".expires": "Tue, 08 Jun 2021 13:58:09
GMT" }
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Propiedad ‘

Valor

Tecnologia Web service Restful con mensajeria JSON
Método POST
Headers Content-Type: application/json
URL http://ip-interna-xroad-pro/r1i/CO/GOB/CONFECAMARAS-
0001/RUES/wsConsultaRUES
La IP interna se entrega en el momento de la instalacion
Cuerpo "usuario": "34983745",
(Opcional) "nit": "34983745",
"dv": "34983745",
"tipold": "CC"}
Cuerpo {"nit": "860025614",
response "dv": "null",

"registros": [
{"codCamara": "04",
"nomCamaraComercio": "BOGOTA",
"numMatriculaMercantil": "90001774",
"codClaseld": "02",
"nomClaseld": "NIT",
"numldTributaria": "860025614",
"digitoVerificacionNit": "0",
"razonSocialEmpresa": "CONFEDERACION COLOMBIANA DE
CAMARAS DE COMERCIO CONFECAMARAS",
"primerNomPersonaNatural": "",
"segundoNomPersonaNatural": "",
"primerApellidoPersonaNatural": "",
"segundoApellidoPersonaNatural": "",
"fechaRenovacion": "20200702",
"ultimoAnoRenovado": "2020",
"fechaMatricula": "19970210",
"codTipoSociedad": "04",
"nomTipoSociedad": "ENTIDAD SIN ANIMO DE LUCRO",
"codOrganizacionduridica": "33",
"nomOrganizacionduridica": "LAS DEMAS ORGANIZACIONES CIVILES,
CORPORACIONES, FUNDACIONES ",
"codCategoriaMatricula": "01",
"nomCategoriaMatricula": "SOCIEDAD 6 PERSONA JURIDICA
PRINCIPAL 6 ESAL",
"codEstadoMatricula": "01",
"nomEstadoMatricula": "ACTIVA",
"aclaracionDireccionComercial": "AC 26 57 83 TO 7 P 15",
"tipoViaComercial": "",
"idViaComercial": "",
"numPlacaComercial": "",
"complementoComercial": "",
"codDaneMunicipioComercial": "11001",
"telefonoComercial1": "3814100",
"telefonoComercial2": "",
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"telefonoComercial3": "",

"correoElectronicoComercial": "pruebasgestionticccb@gmail.com”,
"aclaracionDireccionFiscal": "AC 26 57 83 TO 7 P 15",
"tipoViaFiscal": "", "idViaFiscal": "",

"numPlacaFiscal": "",

"complementoFiscal": "",

"codDaneMunicipioFiscal": "11001",

"telefonoFiscal1": "3814100",

"telefonoFiscal2": "",

"telefonoFiscal3": "",

"correoElectronicoFiscal": "pruebasgestionticccb@gmail.com”,
"cllUPrincipal": "9411",

"cllUSecundario": "",

"clluad": ",

"cliug": ",

"informacionRepresentantelLegalPrincipal”: [

{

"nombreCompletoPrincipal": "DOMINGUEZ RIVERA GERARDO
JULIAN", "primerNomPrincipal": "", "segundoNomPrincipal": "",
"primerApellidoPrincipal": "", "segundoApellidoPrincipal": "",

"codldRepresentanteLegalPrincip": "01",
"nomIdRepresentanteLegalPrincip": "CEDULA DE CIUDADANIA",
"numldRepresentantelLegalPrincip": "00000016593359"

}
1,

"informacionRepresentanteLegalSuplente": [],
"fechaActualizacionRues": "20210205"

}

1,
"fecha_respuesta": "5/31/2021",

"hora_respuesta": "8:59 AM" }
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Este capitulo proporciona una vista en tiempo real de la ejecucion de la infraestructura
de intercambio de datos a través de X-Road. Se centra en el proceso de consumo del
servicio web de consulta de empresas por parte del sistema de la Superintendencia de
Industria y Comercio (SIC). El diagrama de secuencia es una herramienta clave que
permite comprender las interacciones en tiempo real entre los componentes de la
arquitectura de software. En este contexto, se analiza como el sistema de la SIC realiza
solicitudes al servicio web de Confecamaras para acceder a informacion empresarial.
Aqui se presenta una representacion grafica del flujo de trabajo que se produce durante
estas interacciones, lo que facilita la comprensién de la secuencia de eventos. Se
describen las etapas clave del proceso, incluido el envio de solicitudes, la autenticacién,
la recepcién de datos y las respuestas.

sd Secuencia consumo RUES .~

BUS Redhat FUSE X-ROAD Confecamaras

X-ROAD SIC ‘

RUES

Get: empresa(NIT}

Get: wsToken(credencial)
-

T
1
1
|
cifrarCanal(} :
I
1
I
1

Get:

m

wsToken(credencial)
=

descifrarCanal()

Get: wsToken(credencial}

cifrarCanal()

e jj

descifarCanal()

L token j]

I
Post: wsConsultaRUES(NIT),

cifarCanalf)
1

Post: wsConsultaRUES(NIT)
>

iz
descifrarCanal()

Post: wsConsultaRUES(NIT)

:empresa

O g el PR

cifrarCanal()
:empresa
et e R

descifarCanal()

T

|

1

I :empresa :

|

:empresa 1
I

1

|

|

PR e S

Tipo de diagrama: Diagrama de Secuencia en UML.

Nombre de la vista: Vista en tiempo de ejecucion, flujo de consumo del servicio de empresa
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Este capitulo ofrece una vista detallada del despliegue del servicio web de consulta de
empresas desde el sistema de la Superintendencia de Industria y Comercio (SIC). ELl
diagrama de despliegue proporciona una representacién grafica de como se implementa
y ejecuta este servicio en el entorno de la infraestructura de datos basada en X-Road.
En esta seccion, se muestran graficamente los componentes involucrados en el
despliegue de este servicio, incluyendo servidores, aplicaciones y la infraestructura
subyacente. Asimismo, se muestran las interacciones y las dependencias entre estos
elementos para garantizar un funcionamiento adecuado del servicio.

deployment Vista de despliegue /

Ambiente de Desarrollo Ambiente de QA

SIPI_DES

Procesador: 2 niicelos fisicos
4Gbde memoria RAM
20 Gb de espacio en disco

sIPI_OA

Procesador: 2 nicelos fisicos
6Gb de memoria RAM
20 Gb de espacio endisco

DES_FUSE: LINUX RED HAT

X-ROAD_QA: LINUX UBUNTU 18.04 64 bits

wexecutionEnvironments
JBOSS FUSE:

DES_FUSE: LINUX RED HAT

«executionEnvironment»
1BOSS FUSE:

X-ROAD_PREP: LINUX UBUNTU 18.04 64 bits

ufilen ufilen
Webproxy CDE.war ‘Webproxy CDE.war

Ambiente de Produccién

SIPi_PROD:

Procesador: 4 niicelos fisicos
16 Gb de memaoria RAM
20 Gb de espacio en disco

DES_FUSE: LINUX RED HAT X-ROAD_PROD: LINUX UBUNTU 18.04 64 bits

«executionEnvironmenta
JBOSS FUSE:

afilen

Webproxy CDE.war

Tipo de diagrama: Diagrama de despliegue en UML

Nombre de la vista: Vista de despliegue Infraestructura de interoperabilidad para la SIC
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Este capitulo se centra en las lecciones aprendidas en el proceso de autenticacion
digital. Estas lecciones se dividen en dos secciones: lecciones generales y lecciones
especificas de cada célula involucrada en el proyecto de autenticacion digital.

La seccion de lecciones generales destaca experiencias y ensefianzas que se aplican a
todo el proyecto de autenticacion digital. Estas lecciones se derivan de desafios y
situaciones que surgieron a lo largo del proyecto y proporcionan valiosos conocimientos
para futuras iniciativas de autenticacion digital articuladas por X-Road. La seccion de
lecciones especificas se centra en lo que cada célula del proyecto de autenticacion
digital ha aprendido. Estas lecciones son valiosas para comprender las experiencias
Unicas y los desafios que enfrentd cada grupo.

Estas lecciones proporcionan valiosos conocimientos que pueden ayudar en futuros
proyectos de autenticacion digital y en iniciativas de tecnologia similares articuladas en
X-Road. Las experiencias compartidas por cada célula brindan ideas y perspectivas
Unicas sobre cdmo enfrentar desafios especificos en proyectos de esta naturaleza.

LECCION APRENDIDA #1
Laura Restrepo

Integraciéon de fuentes de atributos

Contar con 5 entidades con disponibilidad para realizar la
integracion.

Las entidades no disponian de tiempo, algunas se abstenian de
querer participar como fuente de atributo.

Las entidades que aceptaron participar contaban con
procedimientos internos complejos que impidié la vinculacién en
los tiempos esperados.

Se conto con tiempos de trabajo de AND y no de las entidades.

Evitar compromisos que dependan de una tercera entidad.

LECCION APRENDIDA #2
Laura Restrepo

firma electrénica

Alcance definido.

No se contd con un alcance definido en el convenio, utilizamos
mas tiempo del planeado para dar cumplimiento.
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AUTENTICACION DIGITAL - LECCIONES GENERALES ‘

¢Por qué las
diferencias?

No quedo de manera explicita en el anexo técnico.

¢Qué podemos

Definir alcances explicitos en el convenio y planear de acuerdo

aprender? con el alcance.

LECCION APRENDIDA #3
Autor Laura Restrepo
Paquete de
trabajo o Ambiente de firma electrénica
Entregable

sQue esperaba
que ocurriera?

Contar con recursos para desplegar en tres ambientes el
proyecto de firma electronica.

¢Qué ocurrié?

Se busco recursos de infraestructura asignados a Autenticacion

¢Por qué las
diferencias?

Dado que apenas al inicio del convenio se definié la arquitectura,
en el mismo no quedo planeada la infraestructura a utilizar para
el proyecto de firma electrénica.

¢Qué podemos

Todo proyecto debe tener planeacién transversal.

aprender?

LECCION APRENDIDA #4
Autor Laura Restrepo
Paquete de
trabajo o Certificados de firma electrénica
Entregable

¢Que esperaba
que ocurriera?

Adquirir certificados con los cuales se pudiera firmar.

¢Qué ocurrid?

Se utilizaron certificados destinados para interoperabilidad.

¢Por qué las
diferencias?

No se presupuesto la adquisicion de dichos certificados.

¢Qué podemos

Todo proyecto debe tener planeacién transversal.

aprender?
LECCION APRENDIDA #5
Autor Laura Restrepo
Paquete de
trabajo o Libreria de autenticacion digital clientes web.
Entregable

¢Que esperaba
que ocurriera?

Desarrollar las librerias requeridas por el equipo de tramite para
la integracion de entidades.

¢Qué ocurrié?

Se desarrollaron muchas librerias, quitando tiempo para el
desarrollo de otras actividades del proyecto.

¢Por qué las
diferencias?

Es dificil presupuestar y planear por cronograma la cantidad de
librerias a atender ya que estas solicitudes llegan a demanda.

¢Qué podemos

Presupuestar un desarrollador que Unicamente se encargue de

aprender? elaborar las librerias solicitadas.
LECCION APRENDIDA #6

Autor Laura Restrepo

Paquete de Version movil - Disefio Responsive
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AUTENTICACION DIGITAL - LECCIONES GENERALES ‘

trabajo o
Entregable

¢Que esperaba
que ocurriera?

Desarrollar la version movil o el disefio responsive de la solucion

¢Qué ocurrié?

Se termino desarrollando muchos cambios en front distintos a
la version movil o el disefio responsive.

¢Por qué las
diferencias?

Dentro de los entregables de usabilidad no se estimo el recurso
de desarrollo y para poder ellos dar cumplimiento a su
cronograma debimos apoyar esas labores.

¢Qué podemos

Todo proyecto debe tener planeacién transversal.

aprender?

LECCION APRENDIDA #7
Autor Laura Restrepo
Paquete de
trabajo o Integracién con cedula digital
Entregable

¢Que esperaba
que ocurriera?

Realizar la integracion del servicio de autenticacion digital con la
cedula digital.

¢Qué ocurrid?

La Registraduria no participo de la actividad.

¢Por qué las
diferencias?

Se conto con disponibilidad de otra entidad.

¢Qué podemos
aprender?

Evitar compromisos que dependan de una tercera entidad.

9.2.Lecciones Aprendidas Célula 1

AUTENTICACION DIGITAL - CELULA 1

LECCION APRENDIDA #1

Autor

Célula 1

Paquete de trabajo
o Entregable

Integracion de Ciudadanos extranjeros

¢Que esperaba que
ocurriera?

Integrar nuevos documentos tales como: “PPT, CE, PEP” En el
proceso de autenticacién y registro.

¢Qué ocurrié?

Se entrego y esta productivo, hubo mucho reproceso dado el
lenguaje de intercambio para los tipos de documentos.

¢Por qué las
diferencias?

Hubo inconvenientes en el manejo de comunicacion personal
entre las entidades.

¢Qué podemos
aprender?

Tener mas detalle de comunicacién y diccionarios de datos
para el proceso de integracion.

LECCION APRENDIDA #2

Autor

Célula 1

Paquete de trabajo
o Entregable

Servicios Web Integraciéon Ciudadanos extranjeros

¢Que esperaba que

Disponer el servicio de migracion Colombia para intercambio
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AUTENTICACION DIGITAL - CELULA 1

ocurriera?

de informacion con Autenticacion.

¢Qué ocurrid?

Se genero reproceso en la creacion del servicio.

¢Por qué las
diferencias?

No se tenia claro la fuente de conexion.

¢Qué podemos

Conocer técnicamente las fuentes de las entidades con las que

o Entregable

aprender? se desean integrar.

LECCION APRENDIDA #3
Autor Célula1
Paquete de trabajo PYR

¢Que esperaba que
ocurriera?

Integrar 5 entidades con sus fuentes de atributos de los
sistemas, para los ciudadanos

¢Qué ocurrid?

Solo se han integrado 2 Entidades

¢Por qué las
diferencias?

Falta de apoyo de algunas entidades y disponibilidad para
disponer las fuentes de atributos de las entidades.

¢Qué podemos

Tener seguimientos mas seguidos y poder escalar el tema, para

o Entregable

aprender? que las entidades vean esta necesidad, como una prioridad.
LECCION APRENDIDA #4

Autor Célula1

Paquete de trabajo PYR Admin

¢Que esperaba que
ocurriera?

Administrar las preguntas, las respuestas de cada una de las
entidades.

¢Qué ocurrio?

No se tiene acceso a través de la VPN al portal, ya que tenia
inconvenientes de seguridad

¢Por qué las
diferencias?

El portal cuenta con vulnerabilidades, ya esta subsanadas, pero
aun no se tiene acceso.

¢Qué podemos
aprender?

Todos los desarrolladores deberian trabajar con estandares de
seguridad, mirar y aplicar OWASP, para todo el tema de
desarrollo.

LECCION APRENDIDA #5

Autor

Célula 1

Paquete de trabajo
o Entregable

Integracién de Menores de Edad

¢Que esperaba que
ocurriera?

Estar productivo con el registro y autenticacion de menores de
edad.

¢Qué ocurrié?

No se cuenta con convenio del ICBF, para salir a produccion.

¢Por qué las
diferencias?

No se pudo integrar en produccion, ni a PRE el servicio ya que
no estaban disponibles los servicios.

¢Qué podemos
aprender?

Tener los convenios y la disponibilidad técnica, para terminar
los desarrollos en produccion.

LECCION APRENDIDA #6

Autor

Célula 1

Paquete de trabajo
o Entregable

Personas con estado no vigente (Personas no fallecidas)
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AUTENTICACION DIGITAL - CELULA 1

ocurriera?

¢Que esperaba que

Validar que el usuario este vigente diariamente o en el proceso
de registro

¢Qué ocurrio?

Se entrego el desarrollo, pero no se ha validado en PRE

¢Por qué las
diferencias?

No se tiene comunicacion con RNEC en ambiente PRE o QA,
imposible efectuar pruebas

9.3. Lecciones Aprendidas Ceélula 2

AUTENTICACION CELULA 2 ‘

LECCION APRENDIDA #1

Autor Equipo célula 2.

Paquete de

trabajo o Actualizacion tecnoldgica.
Entregable

¢Que esperaba
que ocurriera?

Actualizacion del software a dotnet core 6 e identityserver6

¢Qué ocurrio?

Se realizd la actualizacion de software en ambiente, se dispone de
nuevas caracteristicas, mejor compatibilidad.
Las caracteristicas que requieren desarrollo no se implementaron.

¢Por qué las
diferencias?

Hubo dificultades para identificar correcto licenciamiento del
software y se contd con un equipo humano limitado.

¢Qué podemos

La actualizacion tecnolégica abre las puertas para nuevas
caracteristicas que debe disponer de recursos técnicos y humanos
para realizarse.

aprender? Actualizar tecnolégicamente los aplicativos es indispensable para
evitar deuda tecnologica.
LECCION APRENDIDA #2
Autor Equipo analisis célula 2
Paquete de
trabajo o Firma Electrdnica Historias de usuario
Entregable

¢Que esperaba
que ocurriera?

Desarrollar historias de usuario, casos de pruebas y pruebas

¢Qué ocurrié?

Se logrd desarrollar las historias de usuario, casos de pruebas y
pruebas.

¢Por qué las
diferencias?

Los procesos de aprobacion, retroalimentacion y actualizacién de
historias no es lo suficientemente agil.

¢Qué podemos

Se debe buscar un proceso para poder aprobar, y evolucionar

aprender? historias de usuario de una forma organizada.
LECCION APRENDIDA #3

Autor Arquitectos de software.

Paquete de

trabajo o Arquitectura de la aplicacion.

Entregable
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sQue esperaba
que ocurriera?

Tener arquitectura de la aplicacion

¢Qué ocurrio?

Se obtuvo mas de lo esperado, no solo se tuvo una arquitectura de
aplicacién, sino que se logré una implementacion mejor de lo
esperada.

¢Por qué las
diferencias?

El equipo de arquitectos de software tiene alto conocimiento de
devops, por lo que la arquitectura que algunas veces es solo el
diagrama de arquitectura se convirti6 en una implementacién
practica y moderna de flujos de trabajo devops, contenedores que
permitieron agilizar los procesos.

¢Qué podemos

Es imprescindible tener devops en los equipos para mejorar la

aprender? calidad del software.

LECCION APRENDIDA #4
Autor Equipo de desarrollo firma.
Paquete de
trabajo o Frontend firma electrdnica.
Entregable

¢Que esperaba
que ocurriera?

Tener frontend de la aplicaciéon en Single Page Application.

¢Qué ocurrioé?

Se logro desarrollar el frontend, basandonos en las experiencias de
carpeta ciudadana.

¢Por qué las
diferencias?

Se opto por trabajar usando como base el front end de carpeta
ciudadana, su tecnologia y buenas practicas, no se empezd de
ceros.

¢Qué podemos

Para trabajar en frontend de firma, se necesita un equipo con
habilidades especificas en Angular, Java, .net.

aprender? Se puede encontrar sinergias con otros equipos de la agencia para
agilizar los desarrollos, en nuestro caso, con carpeta ciudadana.
LECCION APRENDIDA #5
Autor Equipo de firma.
Paquete de
trabajo o Ambientes de preproduccion
Entregable

¢Que esperaba
que ocurriera?

Tener de forma agil ambientes de trabajo.

¢;Qué ocurrié?

No se tuvieron a tiempo los ambientes requeridos.

¢Por qué las
diferencias?

No se dimensiond desde el afio anterior la necesidad de ambientes
de trabajo.

El proveedor de nube, debido a sus procesos, requiere un tiempo
considerable para aprovisionar ambientes.

¢Qué podemos

Toda caracteristica, o moddulo que se agregue a servicios
ciudadanos digitales, debe contar con créditos de la nube para su

aprender? . -5
implementacion.
LECCION APRENDIDA #6
Autor Equipo analisis.
Paquete de Biometria.
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trabajo o
Entregable

¢Que esperaba
que ocurriera?

EL MinTic tenia la expectativa de tener biometria dentro de
autenticacion.

¢Qué ocurrio?

*La Agencia Nacional Digital genero guia con lo que se requiere para
tener biometria.

*EL MinTic mediante un convenio contraté un equipo de trabajo de
biometria, el resultado no cumplid con guia, tendiendo a un
“minimo viable”.

*El resultado no cumplié con lo que se tenia en la guia generada
por la agencia nacional digital.

¢Por qué las
diferencias?

Las expectativas eran irrealizables, la biometria no es algo que la
agencia nacional digital, o en general cualquier organizacién, con el
presupuesto disponible pueda implementar.

¢Qué podemos

Las actividades con tecnologias emergentes deben tratarse en
primera instancia como pruebas de concepto, el esperar
implementaciones en ambiente PRODUCTIVO con presupuestos

aprender? muy limitados es irrealizable.
No se tenia dentro del alcance del convenio de forma explicita lo
que el ministerio solicito en cuanto biometria.
LECCION APRENDIDA #7
Autor Equipo de firma electrénica.
Paquete de
trabajo o Firma electronica. Aplicativo.
Entregable

¢Que esperaba
que ocurriera?

Contar con aplicativo de firma electrénica.

¢Qué ocurrié?

Se debieron generar componentes innovadores, producir
investigacion y desarrollo para cumplir las metas, estas tareas no
estaban contempladas en los cronogramas.

¢Por qué las
diferencias?

No se dimensiond correctamente el esfuerzo necesario para el
desarrollo del aplicativo.

¢Qué podemos

Los proyectos que involucran innovacién y nuevas tecnologias

requieren un proceso diferente a proyectos que son
aprender? . . . .

implementaciones de soluciones conocidas.

LECCION APRENDIDA #8

Autor Equipo de firma electrénica.
Paquete de
trabajo o Firma electronica. Backend
Entregable

¢Que esperaba
que ocurriera?

Implementacion

¢Qué ocurrid?

Se implementd una solucién moderna, basada en la nube

¢Por qué las
diferencias?

Se implementaron nuevos flujos de desarrollo para poder trabajar
en un ambiente con tecnologias heterogéneas. Al iniciar el proyecto
cada una tenia nuevas versiones que el equipo adopto.
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¢Qué podemos

Es importante al iniciar los procesos, definir las tecnologias a
emplear durante el proyecto, en firma, el backend estd en AWS,
.NET y JAVA, las tecnologias se complementan para generar el

aprender? producto final.
Se debe evitar iniciar proyectos con deuda tecnolégica, siempre
emplear Ultimas versiones de todas las aplicaciones.
LECCION APRENDIDA #9
Autor Equipo de firma electrénica.
Paquete de
trabajo o Seguridad, revisiones de cddigo, pruebas automaticas.
Entregable

¢Que esperaba
que ocurriera?

Automatizar procesos relacionados

¢Qué ocurrié?

Se logré automatizar e incluir en los procesos pruebas de seguridad
y revisiones de codigo, la agencia en su proceso de certificacion
capacito al equipo de trabajo.

¢Por qué las
diferencias?

No se logré automatizar pruebas, es un proceso complejo y costoso
que no es tan visible, pero es importante para mantener el
software.

¢Qué podemos

Se debe disponer de recursos técnicos y de cronogramas para

aprender? poder incluir automatizacién de pruebas.
LECCION APRENDIDA #10

Autor Equipo de firma electrénica.

Paquete de

trabajo o Apoyo a otras células, capacitacion.

Entregable

¢Que esperaba
que ocurriera?

Cada célula de trabajo trabajara de forma totalmente
independiente.

¢Qué ocurrié?

La célula apoyo en actividades de capacitacion, desarrollo y
pruebas para atender situaciones del aplicativo de autenticacion.

¢Por qué las
diferencias?

Casos como problemas en produccion de autenticacion,
capacitacion de desarrolladores requirio del apoyo de recursos de
esta célula.

¢Qué podemos
aprender?

Cada célula de trabajo debe conocer el trabajo que las demas hacen
para hacer el equipo resiliente y flexible para atender actividades
no planeadas y cambios de personal

9.4. Lecciones Aprendidas Célula 3

AUTENTICACION CELULA 3

LECCION APRENDIDA #1

Autor

Daniel Fernando Mufioz

Paquete de

Librerias
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trabajo o
Entregable

¢Que esperaba
que ocurriera?

Que el anexo correspondiente leyera el manual implementado, con
el fin de entender el funcionamiento, saber cémo implementarla y
asi explicarle al cliente que solicito la libreria.

¢Qué ocurrié?

En la mayoria de las veces no se tomaban el tiempo de leer el
manual y entender la libreria para explicar al anexo final.

¢Por qué las
diferencias?

¢Qué podemos

Debido a esto se generaron reprocesos lo cual incidié en destinar
tiempo para explicarle de manera verbal lo que contenia el

aprender?
documento.
LECCION APRENDIDA #2
Autor Daniel Fernando Mufoz
Paquete de
trabajo o Librerias
Entregable

¢Que esperaba
que ocurriera?

Que existiera una libreria o herramienta como base para
implementar en el lenguaje solicitado.

;Qué ocurrié?

En algunos casos dicha libreria no era compatible en su totalidad.

¢Por qué las
diferencias?

¢Qué podemos

La implementacion de autenticacion en algunos lenguajes tomo mas
tiempo del esperado, ya que se realizé desde cero, y muchas veces

aprender? no se contempld dichos escenarios, por lo cual se debe tomar en
cuenta al momento de planificar
LECCION APRENDIDA #3
Autor Faiber Gabriel Torres
Paquete de
trabajo o Arquitectura por eventos
Entregable

¢Que esperaba
que ocurriera?

Implementacion del broker de mensajeria para la gestion de los
servicios expuestos por el proyecto PasarelaAPl| para la gestion de
usuario del sistema de Autenticacion Digital.

¢Qué ocurrié?

Al momento de leer los mensajes del broker de mensajeria, las
dependencias estaban liberadas, lo cual no permitian realizar el
llamado a las clases ya construidas y necesarias para el desarrollo.

¢Por qué las
diferencias?

¢Qué podemos

La implementacién del proyecto consumidor de las colas; su légica
de procesamiento es un ciclo de vida independiente a la transaccion
inicial, lo cual refiere a que es una peticion nieva y es necesario

aprender? . . . ,
utilizar mecanismos para crear dependencias nuevamente y asi
poder trabajar con ellas.

LECCION APRENDIDA #4

Autor | Omar Baquero
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Paquete de
trabajo o
Entregable

Librerias

¢Que esperaba
que ocurriera?

Entrega a los diferentes anexos

¢Qué ocurrio?

Lenguajes de programacion, los cuales no se tienen conocimiento,
curva de aprendizaje para comprenderlos, OpenIDConnect limitado
en algunos lenguajes

¢Por qué las
diferencias?

¢Qué podemos

Se debe informar a las entidades que para lenguajes de
programacion muy recientes dependemos del OpeniDconnect, si nos

aprender? da soporte
LECCION APRENDIDA #5
Autor Omar Baquero
Paquete de
trabajo o Bugs de produccién
Entregable

¢Que esperaba
que ocurriera?

Resolucion de estos en el menor tiempo posible

¢Qué ocurrié?

Bugs que se presentan en produccioén un poco complejo de replicar
en ambientes previos.

¢Por qué las
diferencias?

¢Qué podemos
aprender?

Implementar logs en cloudwatch para poder identificar de forma
mas facil los inconvenientes que se presente.
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Este capitulo se enfoca en las lecciones aprendidas durante la implementacién del
proyecto Carpeta Ciudadana. EL conocimiento adquirido a través de estos desafios y
experiencias proporciona informacion valiosa que puede aplicarse a futuros proyectos
de desarrollo y gestién de sistemas de Carpeta Ciudadana basados en X-Road. A
continuacion, se presentan una serie de lecciones aprendidas por los miembros del
equipo durante la ejecucién del proyecto Carpeta Ciudadana. Estas lecciones abordan
aspectos diversos del proyecto y se derivan de situaciones especificas que se
experimentaron.

LECCIONES CARPETA CIUDADANA ‘

LECCION APRENDIDA #1

Tener un log en otro sistema diferente a la base de datos de CCD

Autor Jose Castafo Suarez

Paquete de

trabajo o Estadisticas Carpeta Ciudadana Digital
Entregable

Mantener la continua alimentacién de los datos en la Base de
Datos para darle continuidad a las estadisticas que se extraen
desde Carpeta.

¢Que esperaba
que ocurriera?

La informacion de los eventos de las acciones de los usuarios se

o o
¢Que ocurrios dejoé de escribir en la base de datos del ambiente de produccion.

Después de una actualizacién desplegada en el ambiente de
produccion se presenta un BUG que impide la escritura de los
eventos del usuario cuando hace las consultas a los tramites.

¢Por qué las
diferencias?

Es importante empezar a delegar la gestion de log de Carpeta
Ciudadana Digital a Elastic Search, de tal forma que se le pueda
quitar carga a la base de datos, ademas de contar con
herramientas de monitoreo que nos permitan tomar acciones mas
proactivas.

¢Qué podemos
aprender?

LECCION APRENDIDA #2

Fortalecer los desarrollos en los sistemas administradores de CCD

Autor Jose Albeiro Castafio Suarez
Paquete de e . . . .,
. Estabilizacion refinamiento e incorporacion de nuevas
trabajo o funcionalidades
Entregable ’

Tener un mayor numero de desarrollos orientados a la
estabilizacion y refinamiento de la experiencia de usuario en
Carpeta Ciudadana Digital.

¢Que esperaba
que ocurriera?

) B Aunque se hizo un trabajo importante en brindar una mejor
¢Que ocurrio? experiencia de usuario y nuevas funcionalidades en carpeta, no
fue asi con los sistemas de administracion, con lo cual los
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sistemas de administracion se empiezan a quedar rezagados.

¢Por qué las
diferencias?

La necesidad de tener los desarrollos que tienen impacto de cara
al usuario final se le da mayor prioridad al front end de Carpeta
Ciudadana.

¢Qué podemos

Dar igual prioridad a los sistemas administradores teniendo en
cuenta que en gran medida la funcionalidad de Carpeta depende

2
aprender= de ellos.
LECCION APRENDIDA #3
Mantener la sincronizacion con los diferentes Anexos
Autor Jose Albeiro Castafio Suarez
Paqugte ae Estabilizacion refinamiento e incorporacion de nuevas
trabajo o funcionalidades
Entregable ’

¢Que esperaba
que ocurriera?

Una mejor sincronizacion entre los anexos involucrados en los
diferentes desarrollos.

¢Qué ocurrié?

Reprocesos en los desarrollos de Carpeta Ciudadana debido a que
en un inicio no se tenia una sincronizacion entre los diferentes
Anexos.

¢Por qué las
diferencias?

Los reprocesos se presentaban en algunas ocasiones por error en
la interpretacion del alcance y en otras por una diferente
priorizacion de las actividades de las que dependian los
desarrollos de Carpeta.

¢Qué podemos
aprender?

Aunque ya se tienen establecidos los espacios de sincronizacién
entre Anexos, es importante mantener estos espacios para evitar
reprocesos y una buena coordinacion.

LECCION APRENDIDA #4

Mantener una documentacion clara sobre los cambios hechos en la infraestructura

y sistemas base

Autor Jose Albeiro Castafio Suarez

Paquete de

trabajo o APl o SDK para la vinculacion de privados
Entregable

¢Que esperaba
que ocurriera?

Entrega de los desarrollos en los tiempos establecidos

¢Qué ocurrio?

Se retrasa la entrega en los tiempos inicialmente establecidos.

¢Por qué las
diferencias?

Hubo problemas con la infraestructura que impedian los
despliegues, al dejar el ambiente indisponible. Esto se debi6 a una
actualizaciéon de seguridad que se hizo a finales del 2021. El
encontrar el problema llevo a una revisién exhausta de cada uno
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de los ambientes lo que tomo un tiempo considerable afectando
las entregas que se tenian comprometidas.

¢Qué podemos

Tener siempre claro y documentado todos cambios en
infraestructura y hacer pruebas previas ademas de contar con

aprender? herramientas de monitoreo que ayuden a ubicar el problema de
forma mas rapida.
LECCION APRENDIDA #5

Aseguramiento de los repositorios de codigo de desarrollo
Autor Jose Albeiro Castafio Suarez
Paqugte de Estabilizacion refinamiento e incorporacion de nuevas
trabajo o funcionalidades
Entregable ’

¢Que esperaba
que ocurriera?

No tener reprocesos en los desarrollos

¢Qué ocurrié?

Se tuvo que hacer un alto en los desarrollos que se venian
adelantando para volver a desarrollar las funcionalidades que se
tenian en ambiente productivo y pre productivo.

¢Por qué las
diferencias?

La pérdida de los repositorios de cddigo llevo a que se tuviera que
rehacer el cédigo que se mantenian en los diferentes ambientes
para continuar con los desarrollos planteados.

¢Qué podemos
aprender?

Mantener los repositorios de cédigo bien respaldados y estar
continuamente evaluando las diferentes politicas de backups.
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Este capitulo se centra en las lecciones aprendidas en el ambito de las operaciones de
los Sistemas de Carpeta Ciudadana Digital (SCD). A lo largo de la implementacion y el
funcionamiento de estos sistemas, se han identificado una serie de desafios y
situaciones criticas que han dado lugar a valiosas lecciones que pueden aplicarse en el
futuro para mejorar la operatividad y la gestién de estos servicios.

LECCIONES OPERACIONES ‘

LECCION APRENDIDA #1

Se debe tener un conocimiento a fondo de los cambios y ajustes que se realizan
sobre los SCD

Autor Sergio Leonardo Bastidas Rodriguez — Hernan Dario Torres Espitia
Paquete de AUTH - Cambio de proveedor de nube publica

trabajo o

Entregable

:Que esperaba | Que fuera mas rapido el empalme y la transicion entre la entrega
que ocurriera? | del proveedor anterior y el nuevo.

;Qué ocurrio® i

;Qué ocurrio? | Se presentaron demoras en procesos que se requerian con
prontitud, pero el proveedor no atendia los requerimientos en el
tiempo establecido.

¢Por qué las El proveedor de nube publica anterior tenia mas conocimiento y
diferencias? dominio sobre los temas de configuracién de AWS.

:;Qué podemos | En el proceso de licitacidn se debe tener en cuenta la experienciay
aprender? conocimientos de las entidades que van a brindar el soporte que se
requiere en el funcionamiento diario que se requiere para los SCD.

LECCION APRENDIDA #2

Se debe validar y revisar con las entidades que se integran al Servicio de
Autenticacion Digital como va a ser el funcionamiento y el proceso para los usuarios
que se van a registrar o autenticar con la plataforma para evitar traumatismos
posteriores y en el caso puntual, donde se presentaron afectaciones a diferentes
portales de entes territoriales que no podian acceder los usuarios como
administradores de los sitios web y se generd un error masivo que se materializé en
tickets al centro de contacto, saturando el servicio y generando muchas sesiones de
soporte para subsanar el incidente.
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Autor Sergio Leonardo Bastidas Rodriguez — Hernan Dario Torres Espitia
Paquete de AUTH - Integracién GOVCO Territorial

trabajo o

Entregable

:Que esperaba | Que los usuarios se pudieran validar correctamente y fuera
que ocurriera? | transparente el cambio del sistema de Autenticacion.

;Qué ocurrié? | Se presentaron inconvenientes puesto que los usuarios debian
estar registrados con el correo institucional o el correo que estaba
en la plataforma de Govco Territorial como administrador y de no
ser asi no permitia el acceso como administrador del sitio.

Por lo tanto, se debio generar un plan de trabajo para atender todas
las solicitudes de los usuarios y las entidades, ocasionando un
aumento en la carga laboral y tiempos en el soporte brindado.

¢Por qué las En esta entidad puntualmente debian acceder los usuarios con un
diferencias? correo que ya estaba registrado en su sistema y muchos usuarios
ya estaban registrados en el Servicio de Autenticacion Digital con
su correo personal, lo cual causdé que se debieran borrar los
usuarios para que se registraran nuevamente y poder acceder
satisfactoriamente.

;Qué podemos | Los usuarios administradores de las entidades que estan integradas
aprender? a Govco Territorial no leyeron a fondo el proceso de cambio de
autenticacién, lo cual contribuydé a que se generaran mas
inconvenientes y posteriormente con actualizaciones del sistema
como aceptacion de nuevas politicas de uso de correos
electrénicos, las cuales también generan una gran cantidad de
tickets al centro de contacto.

Se debe revisar el impacto que se va a tener con los cambios
efectuados, para no afectar a los usuarios y que el proceso sea lo
mas transparente posible.

Integrar sistemas o plataformas demasiado robustas que cuentan
con miles de usuarios, puede llegar a generar miles de usuarios
nuevos y si se presenta un incidente genera un traumatismo muy
grande para brindar soporte a los usuarios y entidades.

LECCION APRENDIDA #3

Se debe planear que el proceso de uso y registro de usuarios al Sistema de
Autenticacion Digital puede llegar a ser muy dinamico, presentando picos muy altos
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que lleguen a afectar el servicio por saturacidon de recursos de infraestructura de las
instancias que soportan la plataforma, aspectos que se deben tener en cuenta cada
vez que se integran tramites en el ambiente de Produccién, dado que puede conllevar
a indisponibilidades en los servicios y generacién de tickets al centro de contacto por
parte de los usuarios.

Autor Sergio Leonardo Bastidas Rodriguez — Hernan Dario Torres Espitia
Paquete de AUTH - Integracién nuevos tramites en Produccion

trabajo o

Entregable

sQue esperaba
que ocurriera?

Que los usuarios se pudieran validar correctamente y fuera
transparente el cambio del sistema de Autenticacion y el servicio
funcionara con total normalidad.

¢Qué ocurrio?

Se presentaron indisponibilidades del servicio por saturacion de
algunos componentes de la infraestructura del Servicio de
Autenticacion Digital, ocasionando inconformidad por parte de los
usuarios frente al tramite al cual desean acceder.

¢Por qué las
diferencias?

Los picos de registro de usuarios y autenticacion se presentan para
tramites con un alto volumen de transaccionalidad, si bien la
infraestructura se encuentra parametrizada para soportar una carga
constante de usuarios y peticiones al servicio, se pueden presentar
casos que superen las expectativas y que el servicio no responda
adecuadamente a todas las peticiones o generando que la
aplicacién presente indisponibilidad.

¢Qué podemos
aprender?

Se debe revisar constantemente las configuraciones y la
parametrizacion del sistema para garantizar que los recursos se
encuentran optimizados para brindar el mejor desempefio y que en
caso de un alto consumo de recursos se puedan adaptar o
reconfigurar facilmente y en el menor tiempo posible.

Realizar verificacion de las alertas de las cuales disponen los
servicios en la nube para que en caso de presentarse alguna
novedad los correos lleguen directamente a los encargados de los
servicios y que se pueda minimizar el impacto de algun incidente
presentado.

LECCION APRENDIDA #4

Para los despliegues especialmente en ambiente de Produccion se debe contar con
el acompafamiento del Equipo de Evolutivos, con el fin de garantizar el correcto
funcionamiento de las nuevas versiones, realizando pruebas por parte de los analistas
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de QA y en caso de ser requerido un ajuste menor, el lider técnico que envia el RFC
para el despliegue pueda apoyar y generar una nueva version subsanando el bug que
se detecte en las pruebas.

Adicional como leccidon aprendida se evidencid que los despliegues en el ambiente de
Produccién no es conveniente realizarlos los dias viernes puesto que generalmente
se realizan en horas de la noche para reducir el impacto y la indisponibilidad del
servicio ante los usuarios, y de tal forma se presentaron inconvenientes que no se
pudieron resolver de inmediato porque los recursos del equipo de Evolutivos no se
podian contactar para resolver los inconvenientes presentados los cuales se pueden
evidenciar o verse reflejados durante el fin de semana, dado que este periodo de
tiempo no es laboral, no se cuenta con la disponibilidad del talento humano requerido
para solventar el incidente.

Autor Sergio Leonardo Bastidas Rodriguez — Hernan Dario Torres Espitia
Paquete de AUTH - Despliegues de nuevas versiones de Aplicaciones

trabajo o

Entregable

:Que esperaba | Que los despliegues de las nuevas versiones funcionaran
que ocurriera? | adecuadamente, sin novedades y que se corrigieran bugs
detectados anteriormente.

¢Qué ocurrié? Se presentaron novedades al momento de realizar los despliegues,
mostrando un comportamiento inusual el servicio, situacion que
requeria un apoyo del equipo de Evolutivos para resolver
conjuntamente la situacion presentada y para el proceso no fue
posible contactar con el personal requerido en el momento.

¢Por qué las Durante el primer semestre del afio se realizaban los despliegues
diferencias? del ambiente de Produccion en horas de la noche en cualquier dia
de la semana por parte del equipo de Operaciones, posteriormente
a las situaciones presentadas se viene trabajando
mancomunadamente con el equipo de Evolutivos para garantizar
que los despliegues realizados sean exitosos.

;Qué podemos | La comunicacion entre los lideres técnicos de las células de
aprender? Evolutivos debe ser constante para garantizar que las versiones que
se envian a despliegue sean correctas y lleven todos los cambios y
ajustes establecidos, también se debe tener la constante
comunicacion entre Evolutivos y Operaciones para mejorar los
procesos.
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Se hace necesario por parte de los Analistas de QA realizar un flujo
con los casos de pruebas principales, cada vez que se realice un
despliegue con el fin de garantizar que se corrigen los bugs
relacionados anteriormente y que el funcionamiento en general de
la aplicacion es el adecuado y funciona con total normalidad.

LECCION APRENDIDA #5

Errores de despliegues en backend

Autor Andrés Pulido

Paquete de Carpeta Ciudadana Digital
trabajo o

Entregable

¢Que esperaba
que ocurriera?

Realizar despliegues rutinarios de backend en los ambientes de CCD

¢Qué ocurrio?

Al realizar los despliegues, el ambiente quedaba no operativoy CCD
no volvia a cargar el front.

¢Por qué las
diferencias?

Se identificd una configuracion realizada para la mitigacion de
vulnerabilidades en el backend, las cuales estaban bloqueando la
aplicacién al realizar un nuevo despliegue.

¢Qué podemos
aprender?

Realizar validaciones integrales al realizar una mitigacién o
configuracion en la aplicacién o componentes del servicio con el fin
de garantizar el correcto funcionamiento y la trazabilidad de las
versiones y ajustes realizados en el SO, Aplicacion, servicios, y/o
componentes.

LECCION APRENDIDA #6

Disponibilidad del repositorio de evolutivos

Autor Andrés Pulido

Paquete de Carpeta Ciudadana Digital
trabajo o

Entregable

sQue esperaba
que ocurriera?

Contar con un repositorio que estuviera disponible y con acceso
continuo para el almacenamiento del cddigo fuente y versiones de
los componentes de front y back para el servicio CCD.

¢Qué ocurrio?

Debido a la disponibilidad del ISP y del proveedor de Nube privada
— collocation — se pierde acceso al repositorio, generando un stoper
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importante en el cronograma de los Sprint del servicio y del
cumplimiento de metas y objetivos para MinTic.

¢Por qué las Se esperaba contar con una infraestructura siempre disponible,
diferencias? pero por temas técnicos, legales, contractuales y administrativos,
se pierde el acceso a los repositorios, afectando directamente la
evolucion del servicio CCD, afectando a los desarrolladores de la
plataforma y poniendo en duda la gestion de la AND frente a la
responsabilidad y deberes contractuales para con MinTic, clientes
(entidades) y sus colaboradores.

:;Qué podemos | Se debe contar con un respaldo y repositorio de contingencia, con
aprender? el fin de garantizar la pronta y eficaz recuperacién de la informacion
y datos almacenados, garantizando la continuidad de los servicios
y la evolucion de los mismos.

LECCION APRENDIDA #7

Cambio de perfiles importantes para los servicios

Autor Andrés Pulido

Paquete de Carpeta Ciudadana Digital
trabajo o

Entregable

:Que esperaba | Continuidad de los colaboradores y especialistas en cada area de
que ocurriera? | los SCD, ya sean especificos o transversales, que al momento de
estar indisponibles o no continuar laborando para la AND, pueden
generar un stoper o retraso en el flujo normal de la operacion o
evolucion de los servicios.

sQué ocurrié? | Cambio en los lideres del servicio y especialistas en areas como
back, front, DB, que representen un retraso, reproceso y pérdida de
la continuidad en la evolucion y mejora de los SCD.

¢Por qué las Debido al tipo de contrato, garantias, demanda del mercado, se
diferencias? ofrecen mejores oportunidades que son mas atractivas para los
colaboradores de la AND.

:Qué podemos | Valorar el conocimiento, esfuerzo, capacidades y disposicién de
aprender? cada colaborador de la AND, brindando estabilidad y confianza en
temas laborales y contractuales.

LECCION APRENDIDA #8

Es necesario realizar un monitoreo y mantenimiento constante del disco duro en los
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servidores donde se despliega X-Road.

Autor Edwin Camacho

Paquete de Carpeta Ciudadana Digital
trabajo o

Entregable

¢Que esperaba
que ocurriera?

Que la rotacidon de estampas por defecto que tiene xroad permitiera
soportar los grandes volumenes de transacciones realizadas sobre
y desde las entidades

¢Qué ocurrio?

Los Security Server al realizar consumos masivos tienen a fallar ya
que se almacena en disco cada peticion generada junto con las
estampas de tiempo por cada intercambio de informacion,
ocasionado indisponibilidad del servicio.

¢Por qué las
diferencias?

En medida que las entidades realizan intercambio de gran cantidad
de informacién través de X-Road los discos duros se saturan por
falta de espacio ocasionado indisponibilidad del servicio.

¢Qué podemos
aprender?

Tener siempre claro y documentado todos cambios en
infraestructura y hacer pruebas previas ademas de contar con
herramientas de monitoreo que ayuden a ubicar el problema de
forma mas rapida.

LECCION APRENDIDA #9

Configuracion del modulo de monitoreo por parte del area de evolutivos para que
permita recolectar todas las transacciones realizadas por cada Security Server
desplegado en las entidades.

Autor

Edwin Camacho

Paquete de
trabajo o
Entregable

¢Que esperaba
que ocurriera?

Generar las estadisticas completas desde las entidades

¢Qué ocurrio?

Actualmente el médulo de monitoreo no se encuentra funcionando
debido a que no estaba recolectado la informaciéon de manera
correcta y se generaban inconsistencias al momento de realizar el
cruce de informacién con los indicadores del servicio de carpeta
ciudadana.

¢Por qué las

No se cuenta con un procedimiento claro al realizar la integracion
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diferencias?

del mdédulo de monitoreo en las entidades que cuentan con X-Road
desplegado en ambiente productivo.

¢Qué podemos
aprender?

Especificar un procedimiento que defina los pasos a seguir para
realizar la integracién del modulo de monitoreo en las entidades,
permitiendo definir los puertos necesarios e IP publica que se
requieren para llevar a cabo el monitoreo.
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Este capitulo se adentra en las lecciones aprendidas en el ambito de la
interoperabilidad, donde se han identificado experiencias y desafios significativos en la
busqueda de lograr una interconexidon efectiva entre los sistemas y componentes. La
interoperabilidad es crucial para garantizar un flujo eficiente de datos y servicios en
entornos complejos y cambiantes. Las siguientes lecciones destacan elementos clave
para mejorar la interoperabilidad:

LECCIONES INTEROPERABILIDAD ‘

LECCION APRENDIDA #1

Es muy ganador contar con la documentacién, historial o antecedentes de los
cambios que tienen un alto impacto y porque se llevaron a cabo.

Autor Andrea Carolina Pineda Ovalle
Paquete de | Interoperabilidad transfronteriza
trabajo o}

Entregable

¢Que esperaba
que ocurriera?

Contar con documentacion sobre los cambios realizados a la
version X-Road Colombia, y conocer cémo se realizé el proceso de
depuracion y compilacién, con el objetivo de tener una base del
trabajo ya realizado como punto de partida para el logro de victorias
mas tempranas.

¢Qué ocurrio?

Se dio inicio desde 0 a un proceso investigativo que implicé un
tiempo extenso de exploracién en el que se recurrio a diversas
fuentes para lograr realizar interoperabilidad transfronteriza
teniendo en cuenta las particularidades de la version X-Road
Colombia, su depuracion y compilacion.

¢Por qué las

diferencias?

Fue indispensable un proceso de aprendizaje, investigacion,
exploracion y pruebas para lograr comprender el funcionamiento
de X-Road en aras de lograr la interoperabilidad mas alla de sus
fronteras y brindar una solucién en la que el funcionamiento actual
de la plataforma no se vea afectado. No solo la interoperabilidad es
la parte técnica sino también la parte juridica y legal en donde las
entidades deben tener una relacion de confianza para intercambiar
sus certificados y estos deben contar con la misma estructura para
lograr la interaccion.

¢Qué podemos
aprender?

Aprendiendo de la dificultad ante la escasez de informacion que
teniamos inicialmente, hemos realizado la documentacion del paso
a paso llevado a cabo en los procesos abordados dentro del alcance
del proyecto, con el fin de plasmar detalles que pueden ser
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importantes para la toma de decisiones a futuro.

LECCION APRENDIDA #2

Realizar un laboratorio con mas detalle y con la presencia de un equipo especializado
antes de pasar aplicaciones de terceros a ambientes de produccion.

Autor Andrea Carolina Pineda Ovalle
Paquete de | Colector monitoreo operacional
trabajo o}

Entregable

¢Que esperaba
que ocurriera?

Realizar la recoleccién sobre el intercambio de informacién de
todos los servidores de seguridad asociados al ecosistema de
XROAD.

¢Qué ocurrié?

Al realizar la habilitaciéon de todos los colectores de las entidades
no se esta mostrando la informacién completa de las transacciones
realizadas en cada uno de los subsistemas del servidor de
seguridad.

¢Por qué las

diferencias?

Por cada colector solo se puede agregar un subsistema, si un
servidor de seguridad tiene varios subsistemas se tiene que agregar
varios colectores, como estos comparten una Unica base de datos
y dentro de su funcionamiento cuando una recoleccidon es exitosa
se marca el tiempo de recoleccién en base de datos, pero este
tiempo hace referencia a todo el servidor de seguridad y no por
subsistema, al realizar la recoleccidon del otro subsistema realiza la
consulta desde el ultimo punto exitoso registrado en base de datos
para el servidor de seguridad, esto genera que se tomen muy pocos
datos de los demas subsistemas.

¢Qué podemos
aprender?

Debido a que se esta implementando soluciones desarrolladas por
terceros, antes de implementar la solucién en un ambiente de
produccion se requiere realizar un trabajo mas extenso en
investigacion y pruebas, sobre todo teniendo en cuenta que la
informacion sobre estas soluciones es escasa y a veces nula

LECCION APRENDIDA #3

Realizar dentro de lo posible ajustes de analisis de cédigo antes de comenzar pruebas

de QA.
Autor Andrea Carolina Pineda Ovalle
Paquete de | Grandes volumenes
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trabajo o}
Entregable

¢Que esperaba
que ocurriera?

No impactar avance de proceso de pruebas QA, al realizar
despliegue de la aplicacién con ajustes.

¢Qué ocurrio?

Algunas funcionalidades ya probadas se vieron afectadas al realizar
ajustes en el cdodigo, lo que implica reprocesos.

¢Por qué las

diferencias?

- Falta de prioridad a la carga de cambios en la rama analizada.
Entendimiento de todo el equipo en el cumplimiento del pro-
ceso de Git Flow.

- Implementacion reciente de procesos de analisis que aportan a
la mejora del sistema de control de cambios y SGSI.

- Inconsistencias en la planeacién de las actividades.

¢Qué podemos
aprender?

- Realizar una mejor planeacién y gestion de las actividades asig-
nadas al equipo.

- Dar prioridad a la revision de merge request para no frenar el
trabajo de los desarrolladores.

- Reforzar conocimientos a nivel transversal sobre Git Flow.

- Realizar los ajustes sugeridos por Sonar sobre el proyecto y
posteriormente dar continuidad a las pruebas de QA.

- Verificar alcance o impacto de los cambios a realizar sobre
funcionalidades ya probadas.

LECCION APRENDIDA #4

La importancia de la documentacion (Historias de usuario, escenarios de pruebas y
responsables de cada actividad)

Autor Rosmira Soraida Agudelo Villalobos
Paquete de | Indicadores

trabajo o}

Entregable

¢Que esperaba
que ocurriera?

se espera que los indicadores cumplan con las necesidades del
ministerio, en cuanto a proveer la informacion requerida para los
diferentes informes en cada momento del afio.

¢Qué ocurrié?

Se han requerido actualizaciones de emergencia, las cuales
conllevan a que no se realice el proceso completo de disefio,
documentacién y pruebas en cada ambiente.

¢Por qué las

diferencias?

Por qué se presentan requerimientos de informacion de ultima
hora, y dicha informacion no se habia contemplado en el alcance
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de los indicadores, pero es vital para el Ministerio.

¢Qué podemos
aprender?

Que en plan de trabajo se deben contemplar este tipo de
imprevistos y se debe presupuestar las personas que estaran
encargadas de la documentacién y pruebas.
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