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INTRODUCCION




En el entorno de la gestion de datos, la eficiencia y claridad de los procesos son
fundamentales para garantizar la integridad, seguridad y utilidad de la informacion.
En un mundo cada vez mas orientado hacia el dato como recurso critico, las
entidades que gestionan grandes volumenes de informacién deben asegurarse de
que cada aspecto de su manejo de datos sea eficiente. Esta necesidad abarca
desde la definicion precisa de politicas y procedimientos hasta la implementacion
efectiva y el monitoreo continuo de las actividades relacionadas con los datos.

El Plan Nacional de Infraestructura de datos (PNID) es una estrategia nacional de
datos, que plantea una intervencion nacional para la definicion de la
infraestructura de datos del Estado y las acciones necesarias para su gestion,
implementacion y sostenibilidad. Dichas acciones se encuentran plasmadas en la
hoja de ruta anexa al PNID. La estructuracién de este Plan Nacional es liderada
por el Gobierno Nacional en cabeza del Ministerio de las Tecnologias de la
Informacion y las Comunicaciones (MinTIC), el Departamento Nacional de
Planeacion (DNP) y el Departamento Administrativo de la Presidencia de la
Republica (DAPRE), e involucra la participacion del sector privado, la academia y
la sociedad civil.

El Plan Nacional esta disefiado para ser flexible y dinamico, dado que sienta las
bases para avanzar en la implementacion de la infraestructura de datos en
Colombia, sin embargo, este se encuentra en permanente construccion de nuevas
herramientas, lineamientos técnicos, y definiciones conceptuales en la medida en
que se avanza en su implementacion. Para mayor comprension, a continuacion,
se presenta el marco de entendimiento de la Infraestructura de Datos del Estado
Colombiano (IDEC) lo dispuesto en el Plan Nacional de Infraestructura de Datos:

1A
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APROVECHAMIENTO
DE DATOS

Ciclo de
vida del dato

Datos Basicos del Estado

Datos Maestros
y A Datos de Referencia \ = DATOS
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Datos Transaccionales y Otros

SEGURIDAD Y
PRIVACIDAD

Seguridad y privacidad I
de la infraestructura

de datos ) INTEROPERARBILIDAD

Mecanismos
de uso de
datos

rd
Portales
o
de datos /& &
/L BF <
rd %\ (\
rd Q,\
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TECNOLOGICAS

Lineamientos;
Guias y estandares

ESTRATEGIA Y

Estrategia y Gobernanza de la Infraestructura de Datos GOBERNANZA

Ilustracién 1. Marco de entendimiento de la infraestructura de datos del estado colombiano. Fuente:
PNID MINTIC.
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Segun el PNID, la Estrategia y gobernanza de la infraestructura de datos del Estado
es la sombrilla de la infraestructura de datos y a través de esta se definen
politicas, normativas, lineamientos estandares que permiten la gestion y
aprovechamiento de los datos de la infraestructura. Los datos, se constituyen en
el activo central y mas importante de la infraestructura de datos del Estado
colombiano. El Aprovechamiento de la infraestructura de datos, es el objetivo
ultimo de la gestidén e implementacién de la infraestructura. Para el desarrollo de
este componente es necesario abordar el ciclo de vida de los datos, y las
capacidades de los actores que integran la infraestructura de datos para extraer
el valor de estos.

Complementariamente, la Interoperabilidad de la infraestructura y la Seguridad y
privacidad de los datos, son los elementos estructurales para el desarrollo y
mantenimiento de la infraestructura de datos. Y, por ultimo, las herramientas
técnicas y tecnoldgicas son los instrumentos que facilitan el aprovechamiento de
la infraestructura por parte de los distintos actores.

Este documento propone un Modelo de Gestion de Informacion que se alinea con
los objetivos del Plan Nacional de Infraestructura de Datos (PNID) en Colombia. EL
modelo se centra en procesos clave, abordando la gestion estratégica, operativa,
de soporte y de evaluacion de datos. En términos estratégicos, se incluyen
aspectos como gobierno de datos, arquitectura, uso, seguridad y privacidad. En el
ambito operativo, se aborda la calidad de datos, ciclo de vida e interoperabilidad.
Los procesos de soporte se orientan a promover el uso y reuso de datos,
aprovisionar infraestructura tecnolégica y gestionar el cambio. La evaluacion se
enfoca en la medicion del uso, calidad, seguridad e impacto de los datos.

Este modelo proporciona un modelo flexible que se adapta tanto a entidades con
procesos de gestion de datos avanzados como a aquellas que estan en las etapas
iniciales. La flexibilidad del modelo permite una adaptaciéon gradual, promoviendo
la mejora continua. Se alinea con las capacidades de nivel 2 descritas en el PNID,
fortaleciendo las capacidades de las entidades para la toma de decisiones basada
en datos. Este enfoque beneficia a los diversos grupos de interés, las entidades y
la ciudadania en general, contribuyendo al bienestar y la eficiencia de la sociedad.
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MAPA GLOBAL DE
PROCESOS




Un mapa general de procesos de gestion de datos es una representacion visual
que organiza de manera jerarquica y estructurada las diversas actividades
involucradas en la gestion de datos dentro de una organizacion. Este mapa
proporciona una vision clara y estratégica de coémo se planifican, ejecutan y
evallan las tareas relacionadas con la gestion de datos, facilitando la comprension
interna y externay la alineacion con los objetivos estratégicos. Ademas, sirve como
una herramienta clave para la gestion del cambio, la comunicacion efectiva y la
conformidad con estandares y mejores practicas de la industria.

La estructuracion del mapa global de procesos y sus componentes se realizo
tomando como base marcos de referencia sélidos y reconocidos en el ambito de
la gestion de datos. En particular, se incorporaron principios y mejores practicas
provenientes del Data Management Body of Knowledge (DMBok) de DAMA,
reconocido internacionalmente como una guia integral en la gestién de datos. Este
marco proporciond una base soélida para la definicion de procesos estratégicos,
operativos, de soporte y de evaluacion, asegurando una cobertura exhaustiva de
las areas criticas de la gestion de datos. Ademas, se integraron conceptos y
directrices del Marco de Procesos de Gestion de Informacion CMMI (Capability
Maturity Model Integration). Esta inclusion no solo contribuyd a la robustez de los
procesos, sino que también permitié alinear la gestion de datos con las mejores
practicas de gestion de procesos en general. La combinacion de estos marcos de
referencia garantiza no solo la efectividad operativa sino también la coherencia
con estandares globales y la capacidad de mejora continua.

Un componente crucial en la concepcion de estos procesos fue el Modelo de
Capacidades para la Infraestructura de Datos del Estado Colombiano. Este modelo
proporcioné orientacion especifica en el contexto nacional, asegurando que los
procesos estuvieran alineados con los objetivos y directrices gubernamentales
para la gestidon eficiente de datos en el entorno colombiano. La integracién de
estos marcos de referencia fortalece la solidez y relevancia del modelo de
procesos, sentando las bases para una gestién de datos efectiva y adaptable a las
dinamicas especificas del pais. Este capitulo se centra en la estructura de los
procesos, clasificandolos en cuatro categorias principales: procesos de gestion
estratégica de los datos, procesos de gestion operativa de los datos, procesos de
soporte a la gestion de datos y procesos de evaluacion de la gestion de datos.

Los procesos de Gestion Estratégica de los Datos son cruciales en la definicion de
la direccién y los objetivos a largo plazo en la gestion de datos. Incluyen la
elaboracién de politicas de gobernanza de datos, la planificacién de arquitecturas
de sistemas de informacion y la definicién de estandares y protocolos para la
seguridad y privacidad de los datos. Son esenciales para garantizar que las
iniciativas de gestion de datos estén alineadas con los objetivos globales de la
organizacion y las regulaciones vigentes.
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Los procesos de Gestion Operativa de los Datos involucran las actividades
cotidianas relacionadas con el manejo de datos, incluyendo la recopilacion,
validacién, almacenamiento, procesamiento, analisis y distribucién de datos. Estos
procesos deben ser manejados con altos estandares de eficiencia y seguridad,
garantizando que los datos sean precisos, actualizados y disponibles para los
usuarios finales y las partes interesadas.

Los procesos de Soporte a la Gestion de Datos brindan el soporte necesario para
los procesos estratégicos y operativos. Incluyen la promocién de temas de datos
para los recursos humanos de las entidades, la configuracién de la infraestructura
de datos, y la gestion del cambio. Su rol es facilitar un entorno operativo estable
y seguro para la manipulacion y analisis de datos.

Por su parte, los procesos de Evaluacion de la Gestion de Datos se centran en el
monitoreo y la valoracion continua del desempefio y la eficacia de los sistemas de
gestién de datos. Abarcan desde la evaluacién de la calidad y la integridad de los
datos hasta validaciones de seguridad de la informacion y revisiones de
conformidad con las normativas y estandares internos y externos. Son
fundamentales para identificar areas de mejora, garantizar el cumplimiento de las
regulaciones y mantener la confianza en los sistemas de datos.

De manera grafica, en la ilustracion 2 se presenta un mapa de procesos que ofrece
una representacion visual de la globalidad de los procesos y los aspectos que
cubren. En los siguientes capitulos se mostraran los procesos modelados en el
estandar BPMN y una tabla descriptiva detallada de cada uno de estos.

PD1 - GESTION ESTRATEGICA DE LOS DATOS

PD1.1 - Estrategia y gobernanza

PD1.1.1 - Definir politicas internas PD1.1.2 - Planificar PD1.1.3 - Implementar procesos PD1.1.4 - Definir de estrategia
y lineamientos estratégicamente los datos de Gestidn de Datos monitoreo de riesgos de datos

PD1.2 - Arquitectura de datos

PD1.2.1 - Implementar PD1.2.2 - Definir catalogos e
arquitectura de datos inventarios de datos y metadatos

PD1.2.4 - Gestionar repositorio
de arquitectura de datos

PD1.2.3 - Modelar los datos ‘

PD1.4 - Seguridad y privacidad de los datos

PD1.4.3 - Gestionar incidentes de
seguridad y privacidad sobre los
datos

PD1.3 - Uso de datos PD1.4.1 - Definir controles de PD1.4.2 - Proteger datos
seguridad de los datos personales

PD2 - GESTION OPERATIVA DE LOS DATOS

PD2.1 - Calidad de datos
PD2.2 - Ciclo de vida de los datos

PD2.21 - Capturar datos PD2.2.2 - Procesar e ‘ PD2.2.3 - Almacenar de ‘ PD2.2.4 - Analizar los ’ PD2.2.5 - Archivar y

integrar los datos los datos datos eliminar de los datos

PD2.3 - Interoperabilidad

PD3 - SOPORTE A LA GESTION DE LOS DATOS

PD3.1 - Infraestructura tecnolégica PD3.2 - Promocién de uso, reiiso y PD3.3 - Gestion del cambio en
para los datos gestion de los datos los datos

PD4 - EVALUACION DE LA GESTION DE LOS DATOS

PDA4.1 - Evaluacién de PD4.2 - Evaluacion del PD4.3 - Evaluaciéon de PD4.4 - Evaluacién de
calidad de datos impacto de los datos riesgos y seguridad de datos uso de datos

llustracién 2. Mapa general de los procesos para la gestién de la informacidn. Fuente: PNID MINTIC.
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PD1 GESTION
ESTRATEGICA DE
LOS DATOS




Los procesos de gestidn estratégica de los datos constituyen el eje central para
el manejo efectivo de la informacién en entidades publicas, estableciendo un
marco robusto de normativas, politicas, estandares, roles y responsabilidades.
Este marco no solo impulsa el uso adecuado de la infraestructura de datos, sino
que también asegura la calidad, la integridad y la utilidad de los datos,
potenciando asi su valor para la toma de decisiones y el logro de los objetivos
institucionales. Estos procesos de gestion estratégica de los datos buscan facilitar
la planificacion estratégica y la coordinacion intersectorial, incrementando la
reutilizacién de datos y fomentando una gestion de datos en toda la entidad.

Este componente es crucial para definir como se planificaran e implementaran
los procesos de gestion de datos. Incluye el desarrollo de politicas internas y
lineamientos que establecen el marco dentro del cual todos los procesos de datos
operan. Ademas, la gobernanza se refiere a las practicas y procedimientos que
aseguran que los datos son manejados de manera ética, segura y eficiente.

Proceso realizado para establecer las reglas y directrices que regiran la gestion de
datos dentro de la entidad. Se enfoca en la creacidén de un conjunto coherente de
politicas y lineamientos que proporcionan claridad y direccion en el manejo de la
informacion, asegurando que todas las actividades de datos se alineen con la
legislacion vigente, las mejores practicas de la industria y los objetivos
estratégicos de la entidad. Es un proceso transversal que apoya todos los otros
procesos, dado que establece claramente los estandares que se deben seguir para
realizar todos los procesos de gestidén de datos. Las ilustraciones de los procesos
se pueden visualizar en formato de hoja completa al final del presente documento.

Envia sefal al procesa que lo
origina {en caso de redireccidn)

PD1.1.1 - Definir politicas
internas y lineamientos

:Delimclcn depoliticasy . TR z i : Establecer mecanismos de A
lineamientos internos Definir politicas internas Establecer estdndares de
S 5 3 L monitoreo para las politicas

F\ para la gestion de datos y gestion de datos y . o

\ No y estandares de gestion de
\_J metadatos metadatos dotaty ptadeie 2

- s Politicas internas.

Pin Establecer contexto Identificar las politicas /i Existen politicas y lineamientos

i regulatorio y tecnoidgico de internas y lineamientos § » internas y £ifindos

- 4 la gestidn de datos existentss neamientos?

- de poli Si Actualizar politicas internas Actualizar estandares de A:tnutallzar meca‘:*-rsmo‘swdar
o e oktnny para Iz gestion de datos y gestién de datos y TD.(‘ H;IEUr pa;a as ‘za"ﬂ-'zaa
ineamientos internos - hatacitios etadatis y estandares de gestion de

Redireccién datos y metadatos

Politicas internas
y lineamientas
actualizados

Ilustracién 3. Diagrama de proceso PD1 GESTION ESTRATEGICA DE LOS DATOS — PD1.1 Estrategia y
gobernanza — PD1.1.1 Definir politicas y lineamientos
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A continuacion, se detallan estas actividades junto con sus objetivos, entradas y
salidas, proporcionando una guia detallada para llevar a cabo este proceso.

Establecer contexto
regulatorio y
tecnoldgico de la
gestion de datos

Identificar y comprender
los requisitos
regulatorios y
tecnoldgicos que afectan
la gestidon de datos en la

Marco regulatorio
y tecnolégico
actualizado.

Contexto
regulatorio y
tecnoldgico
establecido
para la gestién

entidad. de datos.
Revisar y documentar las
Identificar las politicas internas y Documentos Politicas
politicas internas y lineamientos existentes con internas y

lineamientos
existentes

relacionados con la
gestién de datos que ya
estan en vigor.

politicas internas y
lineamientos.

lineamientos
identificados.

Decision: ¢Existen
politicas internas y
lineamientos?

Evaluar si existen o no
politicas internas y
lineamientos para la

Politicas internas y
lineamientos
identificados.

Decisidon
tomada:
existencia o no
de politicas

gestién de datos. internas y
lineamientos.
. - Desarrollar un conjunto Resultado de la !:’olltlcas
Definir politicas internas

internas para la
gestion de datos y

claro y coherente de
politicas internas para
guiar la gestién de datos

decision: No
existen politicas
internas y

definidas para
la gestidon de

metadatos . . datos y
y metadatos. lineamientos.
metadatos.
Establecer Desarrollar normas Politicas internas Esta.nldares de
. (oo . L gestion de
estandares de especificas para guiar la definidas para la
. - s ., datos y
gestion de datos y gestion eficiente de gestion de datos y
metadatos
metadatos datos y metadatos. metadatos. .
establecidos.
Establecer Implementar

mecanismos de
monitoreo para las
politicas y
estandares de
gestion de datos y

herramientas y procesos
para vigilar y evaluar el
cumplimiento de
politicas y estandares de
gestién de datos y

Estandares de
gestion de datos y
metadatos
establecidos.

Mecanismos de
monitoreo
implementados
y operativos.

metadatos metadatos.

Evaluar y ajustar las Politicas
Actualizar politicas politicas internas internas
internas para la existentes para Politicas internas actualizadas
gestion de datos y garantizar que estén existentes. acerca de
metadatos alineadas con los datos y

requisitos actuales. metadatos.

Revisar y ajustar los Estandares
Actualizar estandares existentes Estandares de

estandares de
gestion de datos y
metadatos

para mantener la
relevancia y eficacia en la
gestién de datos y
metadatos.

gestion de datos y
metadatos
existentes.

actualizados
de gestion de
datos y
metadatos.
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Actualizar Estandares de

mecanismos de Revisar y mejorar los gestion de datos y | Mecanismos de
monitoreo para las mecanismos de metadatos y monitoreo
politicas y monitoreo existentes - -
estandares de para garantizar la mecanismos de act.uahzados y
gestion de datos y efectividad continua. mgnltoreo mejorados.
metadatos existentes.

Tabla 1. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS — PD1.1 Estrategia
y gobernanza — PD1.1.1 Definir politicas y lineamientos

Este proceso representa la fase donde se alinean las necesidades y expectativas
de datos que serviran de cimientos para todas las actividades relacionadas con
los datos. Este proceso permite siempre tener unos objetivos claros que perseguir
al momento de plantear usos y definiciones de datos. Este proceso incluye la
asignacién de roles y responsabilidades claros y la definicion de objetivos
estratégicos para la gestion de datos. Las ilustraciones de los procesos se pueden
visualizar en formato de hoja completa al final del presente documento.

PD1.12 - Planificar estratégicamente
los datos

Establecer &l plan de accién

Planificacion de los
fu!

cos basados en

Datos planeados
de manera
estratégica

PD1.1.1 - Definir
Teeeedf poiiticas internas
| y lineamientos

Ilustracién 4. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.1 Estrategia y
gobernanza - PD1.1.2 Planificar estratégicamente los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Revisar y documentar

Identificar las las politicas internas y Documentos - .
- . ) . . Politicas internas
politicas internas y | lineamientos existentes con . .
- . . " ; y lineamientos
lineamientos relacionados con la politicas internas | ? .
. -, . . identificados.
existentes gestion de datos que ya | y lineamientos.
estan en vigor.
Evaluar si existen o no Decision tomada:

Vs . Politicas internas . .
politicas internas y . . existencia o no
y lineamientos

lineamientos para la : ies de politicas
g identificados. .
gestion de datos. internas.

Decisidn: ¢Existen
politicas internas y
lineamientos?
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Asignar roles y

Definir claramente

Politicas internas
y lineamientos

responsabilidades quién es responsable de . Roles y
Y , . existentes, roles .
de las politicas y qué en términos de responsabilidades
lineamientos sobre | politicas y lineamientos - asignados
., > responsabilidades
gestion de datos de gestion de datos
actuales
Establecer metas Identificar
Definir objetivos estratégicas para la objetivos clave Objetivos

estratégicos
basados en datos

gestién de datos que se
alineen con los
objetivos institucionales

que se puedan
cumplir con
datos

estratégicos
basados en datos

Establecer el plan
de accidén para la
consecucion de los

Desarrollar un plan
detallado que guie la

Disefar un plan
de acciodn
especifico para

Plan de accion
para la
consecucioéon de

objetivos implementacion de los s S
o e L cada objetivo los objetivos
estratégicos objetivos estratégicos e A
estratégico estratégicos
planteados
Integrar los — Alinear los
2. Incorporar los objetivos .
objetivos L objetivos Modelo de
o estratégicos en la o
estratégicos al estratégicos con gobernanza de
estructura de .
modelo de la estructura de datos existente

gobernanza de
datos de la entidad

gobernanza de datos
existente

gobernanza de
datos

actualizada

Evento intermedio:
Definicidon de
politicas y
lineamientos
internos —
Redireccién

Crear las politicas
internas y lineamientos
que soporten la
planificacion estratégica
de los datos. Redirigirse
al proceso encargado de
ello: PD1.1.1 Definir
politicas internas y
lineamientos

Contexto
estratégico
organizacional

Nuevas politicas
internas y
lineamientos
definidas

Tabla 2. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.1 Estrategia
y gobernanza - PD1.1.2 - Planificar estratégicamente los datos

Este proceso permite desplegar los procesos descritos en este documento dentro
de la entidad, esto al permitir determinar el alcance del proceso y su interaccion
con los sistemas y areas implicadas. A través de este proceso, se realiza el analisis
necesario para garantizar que los procesos de gestion de datos se implementen
de forma efectiva y alineada con los objetivos estratégicos de la organizacion. Las
ilustraciones de los procesos se pueden visualizar en formato de hoja completa
al final del presente documento.
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PD1.1.3 - Implementar procesos
de Gestion de Datos

involucrados

erminar el area lider, las
& Realizar el analisis de ios
Mo ) sistemas y 105 USUarios requisitos del proceso

dentificar el procesa de
Gestion de Datos a
mplementar

# N iExiste documentacion
/ asociada al procese?

icas para €

Documentar el proceso en el Bt e procedimiento y
Sistema de Gestion de i
m Calidad &

Revisar el estado actual de
s los procedimientos e Identificar mejoras a realizar
infraestructura asociada al en el proceso

proceso

Adaptar g
procesg a i
entidad

Ilustracién 5. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.1 Estrategia y
gobernanza - PD1.1.3 Implementar procesos de Gestién de Datos

A continuacion,

se detallan estas actividades junto con sus objetivos,

descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Identificar el
proceso de Gestion
de Datos a
implementar

Seleccionar el proceso
de gestion de datos
especifico que sera
implementado en la
entidad

Catalogo de
procesos de
gestion de datos

Proceso de
Gestion de
Datos
identificado

Decision: ¢Existe
documentacion

Evaluar si hay
documentacién previa

Documentaciéon
asociada al

Determinaciéon
sobre la

estratégicos

asociada al relacionada con el existencia de
. proceso .,
proceso? proceso seleccionado documentacion
. . Area lider
Determinar el area . g ,
, . Identificar las partes L definida, areas
lider, las areas . L Descripcion del )
. interesadas y definir . involucradas
involucradas, los organigrama y . .
. roles y . identificadas,
sistemas y los - funciones de la .
- responsabilidades en la ) sistemas y
usuarios . - entidad -
. implementacién usuarios
involucrados .
involucrados
Realizar el analisis Entende'r y documentar | Requisitos del Andlisis de
. los requisitos proceso .
de los requisitos del o . requisitos del
especificos del proceso | determinado por
proceso . - proceso
seleccionado los involucrados
Analisis de
Ajustar el proceso requisitos del
seleccionado para que proceso, Proceso
Adaptar el proceso a . .
. se gjuste a la realidad y | estructura adaptado a la
la entidad ; S -
necesidades de la organizacional, entidad
entidad objetivos

Documentar el
proceso en el
Sistema de Gestion
de Calidad

Registrar y documentar

formalmente el proceso
adaptado en el sistema

de gestion de calidad de
la entidad

Proceso adaptado
a la entidad

Documentacion
del proceso en
el Sistema de
Gestion de
Calidad

Establecer el
procedimiento y las
métricas para el
monitoreo y la
evaluacién del

proceso

Definir los
procedimientos
operativos y métricas
para supervisar y
evaluar continuamente
el proceso

Documentacion
del proceso en el
Sistema de
Gestion de
Calidad

Procedimientos
y métricas
establecidos
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Revisar el estado . . -
Evaluar la alineacion de L Revision estado
actual de los S Documentacion
S los procedimientos y de actual de los
procedimientos de . del proceso y S
: la infraestructura con el e procedimientos
infraestructura . procedimientos
) proceso de gestion de . y de la
asociados al de existentes :
Broceso datos infraestructura
Revision del
Identificar estado actual de
Identificar mejoras a opqrtumdgdes de los - Mejoras
. mejora y ajustes procedimientos . oo
realizar en el ) identificadas y
roceso necesarios en los de datos, robUestas
P procedimientos evaluacion del prop
existentes proceso de
gestion de datos

Tabla 3. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.1 Estrategia
y gobernanza - PD1.1.3 Implementar procesos de Gestidon de Datos

Este proceso permite responder proactivamente a las amenazas potenciales que
podrian comprometer la integridad, disponibilidad y confidencialidad de sus datos.
Este proceso comienza con un inventario completo de los activos de datos,
seguido de la identificacion y analisis de posibles riesgos. Las ilustraciones de los
procesos se pueden visualizar en formato de hoja completa al final del presente
documento.

PD1.1.4 - Definirde estrategia monitoreo de

riesgos de datos

sMedicas g mitigacién
efectiva?

/ St |t remgs mediciAny Actyalizar estrategia de
> el il mitgacen de riesgos de
\ e - catos

Identificar los riesges sobre Determinar (3 probabilidad e iR Cresr estrategis ce
s catélogos & inventarics impacto de cada riesgo mllielag Y mitigacién de riasgos de
de datos denticada PrOfeCi dE Hesges catos

] Estrategis de

monitoreo de
riesgos de datos
weads

PD1.2.2 - Definir
catzlogos & inventarios
Gz datos y metadatos

Ilustracién 6. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.1 Estrategia y
gobernanza - PD1.1.4 Definir estrategia de monitoreo de riesgos de datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Identificar el Inventario

. . Establecer un inventario
inventario de : completo de
completo de los activos de -

dat.os de la datos dentro de la entidad. activos de

entidad datos.

Decisidon ¢Existe . . Inventario actual Respuesta a la
: ; Evaluar si ya existe un . L)

un inventario de inventario de datos de datos (si decision

datos? ) existe). (Si/No).
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Decision ¢Se
realizé

Evaluar si se ha llevado a
cabo la identificacién de

Resultados de la
identificacion de

Respuesta a la

identificacion de riesgos asociados a los riesgos (si se ha ?Se}(/:;\ila(;n
riesgos? datos. realizado). ’
Realizar un

informe sobre el
estado de los
riesgos y la
eficacia de las
medidas de

Generar un informe
detallado que evalue el
estado actual de los riesgos
y la efectividad de las
medidas de mitigacion

Resultados de la
identificacion de
riesgos y medidas
de mitigacion.

Informe sobre
el estado de los
riesgos y la
eficacia de las
medidas de

mitigacion implementadas. mitigacion.
Informe sobre el
Pl\(jlzljil(cj)zs de Evaluar la eficacia de las c:iséiaclos delalos Respuesta a la
?niti acion medidas de mitigacion eficiciayde las decision
& implementadas. . (Si/No).
efectivas? medidas de
mitigacion.
Actualizar Actualizar la informacion Resultados de la Informacion

riesgos, medicién
y priorizacion de
riesgos

sobre los riesgos
identificados, su medicion y
priorizacién en funcion de
la evaluacién realizada.

identificacion de
riesgos y medidas
de mitigacion.

actualizada
sobre riesgos,
medicién y
priorizacion.

Actualizar
estrategia de
mitigacion de
riesgos de datos

Modificar la estrategia de
mitigacién de riesgos
basandose en la nueva
informacion sobre la
efectividad de las medidas
de mitigacion.

Informacion
actualizada sobre
riesgos, medicidn
y priorizacién.

Estrategia de
mitigacion de
riesgos
actualizada.

Identificar riesgos
sobre los
catalogos e
inventarios de
datos

Identificar riesgos
especificos asociados a la
creacion y mantenimiento
de catalogos e inventarios
de datos y metadatos.

Resultados de la
identificacion de
riesgos y medidas
de mitigacion.

Riesgos
identificados
sobre catalogos
e inventarios de
datos.

Determinar la
probabilidad e
impacto de cada

Evaluar la probabilidad de
ocurrencia e impacto de
cada riesgo identificado
sobre catalogos e

Riesgos
especificos
identificados
sobre catalogos e

Evaluacion de
la probabilidad
e impacto de

riesgo ; . ; . cada riesgo
identificado inventarios de datos y inventarios de identificado.
metadatos. datos.
Clasificar y priorizar los ., Riesgos
Realizar la riesgos identificados sobre E:géii?i%nagila clasificados y
clasificaciéon y catalogos e inventarios de P priorizados

priorizacion de
riesgos

datos y metadatos en
funcion de su probabilidad
e impacto.

impacto de cada
riesgo
identificado.

sobre catalogos
e inventarios de
datos.

Crear estrategia
de mitigacion de
riesgos de datos

Desarrollar una estrategia
especifica para mitigar los
riesgos identificados sobre
catalogos e inventarios de
datos y metadatos.

Riesgos
clasificados y
priorizados sobre
catalogos e
inventarios de
datos.

Estrategia de
mitigacién de
riesgos
especifica para
catalogos e
inventarios de
datos.
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En caso de que no exista un
Evento inventario de datos, redirigir
intermedio: a la actividad relacionada
Definicion de de definicién de catalogos e | Respuesta a la . .,
. . . A Redireccioén a la
catalogos e inventarios de datos y decision (No hay L
) . . . . : actividad
inventarios de metadatos. Redireccionar al | un inventario de .
relacionada.
datos y proceso encargado de ello datos).
metadatos - PD1.2.2 - Definir catalogos e
Redireccion inventarios de datos y
metadatos

Tabla 4. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.1 Estrategia
y gobernanza - PD1.1.4 Definir estrategia de monitoreo de riesgos de datos

Los procesos de arquitectura de datos abarcan el disefio, la implementacion y la
gestion de la estructura que soporta la recoleccion, almacenamiento,
procesamiento y distribucién de datos. La arquitectura de datos no solo
proporciona una guia de como se deben organizar y acceder a los datos, sino que
también se alinea a las normativas vigentes para la integraciéon y mantenimiento
de los datos a lo largo del tiempo.

Este proceso abarca la definicidén de la infraestructura necesaria para soportar la
recoleccién, almacenamiento, procesamiento, distribucion y analisis de los datos.
Inicia con el desarrollo de un marco de referencia que incluye estandares y
protocolos, avanzando hacia la recopilacion de requisitos especificos y la creacién
de politicas y directrices para la gestién y uso de metadatos. Cada tarea de este
proceso es fundamental para asegurar que la arquitectura de datos soporte los
objetivos estratégicos de la organizacién y proporcione una base soélida para
operaciones de datos seguras y eficientes. Las ilustraciones de los procesos se
pueden visualizar en formato de hoja completa al final del presente documento.

PD1.2.1- Implementar arquitectura de

datos

Ilustracién 7. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2 Arquitectura
de datos - PD1.2.1 Implementar arquitectura de datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.
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Identificar la
arquitectura de
referencia de
datos de la
entidad

Reconocer y comprender la
arquitectura de referencia
de datos existente en la
entidad.

Arquitectura de
referencia de
datos
identificada.

Decisidn: ¢Existe

Evaluar si ya existe una

Arquitectura de

Respuesta a la

arquitectura de arquitectura de referencia referencia de decisién
referencia? de datos en la entidad. datos identificada. | (Si/No).
Definir un marco

Desarrollar un marco de Marco de

de referencia

referencia integral que

referencia para

para la , Arquitectura de )
. contenga estandares y . la arquitectura
arquitectura que : referencia de .
) protocolos para guiar el . o con estandares
incluya L : ., datos identificada.
, disefio y la implementacion y protocolos

estandares y . .

de la arquitectura de datos. definidos.
protocolos

Marco de Principios
Establecer L - :
RS Formular principios que referencia para la establecidos
principios para . . . .
. s orienten la integracion, arquitectura con para la

la integracion, . : L

acceso y uso de los datos estandares y integracion,
acceso y uso de .

dentro de la arquitectura. protocolos acceso y uso de
los datos .

definidos. los datos.

Determinar Identificar los requisitos Principios Requisitos

requisitos
generales de la
arquitectura de

generales que la
arquitectura de datos debe
cumplir para satisfacer las

establecidos para
la integracion,
acceso y uso de

generales de la
arquitectura de
datos

datos necesidades de la entidad. los datos. determinados.
Establecer Manejo de
manejo de Definir como se gestionara . gestion

. . Requisitos
gestion la documentacion documental

documental y su
alineacién con la
arquitectura de
referencia de
datos

relacionada con la
arquitectura y asegurar su
alineacion con los principios
establecidos.

generales de la
arquitectura de
datos
determinados.

establecido y
alineado con la
arquitectura de
referencia de
datos.

Decisién:
JRequiere
implementar
una arquitectura
de soluciéon?

Evaluar la necesidad de
implementar una
arquitectura de solucién
especifica.

Requisitos
generales de la
arquitectura de
datos
determinados.

Respuesta a la
decision
(Si/No).

Seleccionar las
tecnologias y
plataformas que
conforman la
arquitectura de
solucion

Identificar las tecnologias y
plataformas que se
utilizaran para implementar
la arquitectura de datos.

Respuesta a la
decision (Si/No) y
requisitos
generales de la
arquitectura de
datos
determinados.

Tecnologias y
plataformas
seleccionadas
para la
implementacion
de la
arquitectura de
datos.

Planificar como
se integraran los
diferentes
sistemas y
fuentes de
datos

Desarrollar un plan
detallado para la integracion
efectiva de diversos
sistemas y fuentes de datos
dentro de la arquitectura.

Tecnologias y
plataformas

seleccionadas para

la implementacion
de la arquitectura
de datos.

Plan de
integracion de
sistemas y
fuentes de
datos
elaborado.
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Estimar los
recursos
necesarios,
incluyendo
personal,
tecnologia y
financiamiento

Calcular los recursos
requeridos para llevar a
cabo la implementacion de
la arquitectura,
considerando aspectos
como personal, tecnologia y
financiamiento.

Plan de
integracion de
sistemas y fuentes
de datos
elaborado.

Estimacion de
recursos
necesarios
realizada.

Verificar
cumplimiento de
politicas de uso,
seguridad,
calidad y ciclo
de vida de los
datos

Evaluar si la arquitectura
propuesta cumple con las
politicas definidas para el
uso, seguridad, calidad y
ciclo de vida de los datos en
la entidad.

Estimacion de
recursos
necesarios
realizada.

Cumplimiento
de politicas de
uso, seguridad,
calidad y ciclo
de vida de los
datos
verificado.

Actualizar la
arquitectura de
referencia de
datos de la
entidad

Modificar y mejorar la
arquitectura de referencia
de datos segun los
resultados obtenidos
durante el proceso de
implementacion.

Cumplimiento de
politicas de uso,
seguridad, calidad
y ciclo de vida de
los datos
verificado.

Arquitectura de
referencia de
datos
actualizada.

Tabla 5. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2
Arquitectura de datos - PD1.2.1 Implementar arquitectura de datos

Este proceso involucra el establecimiento de estandares y protocolos para la
clasificacion y el acceso a la informacion, asegurando una integracién coherente
de los datos a través de la organizacion. Comienza con la identificacion y listado
de todas las fuentes de datos relevantes, seguido por la extraccién vy
documentacion meticulosa de los metadatos asociados. Estos pasos son
fundamentales para desarrollar procedimientos claros y efectivos para el
almacenamiento, recuperacion y mantenimiento de datos. Las ilustraciones de los
procesos se pueden visualizar en formato de hoja completa al final del presente

PD122 - Definir catalogos e inventarios
de datos y metadatos

documento.

Lstar |as fuentes de datos ge
3 entioad

ncivir catalogos €
nventarios de datos ¥

metedates en un reposioric

pars 5 acoesc n 3 nticad

»  tEisten fineamientos,
politicasy estancares?

de catélogos & it de palficacy Polfice intertiey
rios de datos y metadatos - e Mot
Redireccion

: PD1.1.1 - Definir
+ - | poitticasinternas
y lineamientos

Ilustracién 8. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2 Arquitectura
de datos - PD1.2.2 Definir catdlogos e inventarios de datos y metadatos
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A continuacion,

se detallan estas actividades junto con sus objetivos,

descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Identificar
lineamientos,
politicas y estandares
sobre los catalogos e
inventarios de datos

Reconocer y
comprender los
lineamientos,
politicas y estandares
existentes
relacionados con los
catalogos e
inventarios de datos
en la entidad.

Lineamientos,
politicas y
estandares
identificados
sobre catalogos e
inventarios de
datos.

Decision: ¢Existen
lineamientos,
politicas y
estandares?

Evaluar la existencia
de lineamientos,
politicas y estandares
relacionados con los
catalogos e
inventarios de datos.

Lineamientos,
politicas y
estandares
identificados
sobre catalogos e
inventarios de
datos.

Respuesta a la
decisién (Si/No).

Listar las fuentes de

Identificar y enlistar
todas las fuentes de

Lineamientos,
politicas y
estandares
identificados

Lista de fuentes
de datos de la

Registrar metadatos
de cada una de las

meticulosamente los
metadatos asociados

Lista de fuentes

datos de la entidad datos relevantes para . entidad
. sobre catalogos e | . e
la entidad. . . identificada.
inventarios de
datos.
Documentar Registro de

metadatos de
cada fuente de

Categorizar las listas
de informacién para
su almacenamiento,
busqueda y acceso
eficiente

facilitando su
almacenamiento,
buUsqueda y acceso
eficiente para
garantizar la
coherencia y eficacia
en la gestion de
datos.

metadatos de
cada fuente de
datos con
informacion
detallada sobre
estructura, tipo y
origen.

con cada fuente de de datos de la datos con
fuentes de datos con . . . .,
cU estructura. tino datos, incluyendo entidad informacion
. - HPO Y informacion sobre su identificada. detallada sobre
origen . .
estructura, tipo y estructura, tipo y
origen. origen.
Organizar las listas de
informacion, Registro de

Listas de
informacion
categorizadas y
organizadas para
almacenamiento,
busqueda y
acceso eficiente.

Incluir catalogos e
inventarios de datos y
metadatos en un
repositorio para su
acceso en la entidad

Centralizar catalogos
e inventarios de datos
y metadatos en un
repositorio accesible,
asegurando que estén
disponibles para uso
en la entidad.

Listas de
informacién
categorizadas y
organizadas para
almacenamiento,
busqueda y
acceso eficiente.

Catalogos e
inventarios de
datos y
metadatos
incluidos en un
repositorio
accesible para
uso en la entidad.
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Evento que redirige el
proceso en caso de
que sea necesario
definir nuevas

Redireccién del
proceso en caso
de necesidad de

Catalogos e

. . inventarios de
Evento intermedio:

L o politicas y datos y definir nuevas
Definicién de politicas | . . . -
. . lineamientos internos | metadatos politicas y
y lineamientos - . - . .
: relacionados con los incluidos en un lineamientos
internos - . o . .
catalogos e repositorio internos sobre

Redireccion ,
catalogos e

inventarios de
datos.

inventarios de datos

(PD1.1.1 - Definir

politicas internas y

lineamientos).

Tabla 6. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2
Arquitectura de datos - PD1.2.2 Definir catdlogos e inventarios de datos y metadatos

accesible para
uso en la entidad.

Este proceso implica la definicion y disefio de como los datos estan organizados,
almacenados y relacionados dentro de una entidad. Este proceso comienza con la
documentacioén de los requisitos que los modelos de datos deben soportar, lo que
asegura que la arquitectura final sea capaz de cumplir con las necesidades
operacionales y estratégicas de la organizacion. Las ilustraciones de los procesos
se pueden visualizar en formato de hoja completa al final del presente documento.

o1z
++| catiloges e inventarios
e datos y metadiatos

PD1.2.3 - Modelar los datos

o

i }—»
Reg
A

Ll orstiesans

Ilustracién 9. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2 Arquitectura
de datos - PD1.2.3 Modelar los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Reconocer y
documentar los

Identificar los
requerimientos
derivados de los usos
de los datos

requerimientos
especificos que los
modelos de datos
deben satisfacer,
derivados de los
diferentes usos de los
datos en la entidad.

Requerimientos
identificados
derivados de
los usos de los
datos.
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Decisidn: ¢Se tienen
definidos los usos de
datos?

Evaluar si los usos de
datos estan
claramente definidos
y documentados para
avanzar en el proceso
de modelado.

Requerimientos
identificados
derivados de los
usos de los datos.

Respuesta a la
decision
(Si/No).

Elegir el caso de uso a

Seleccionar un caso
de uso especifico para
enfocarse en el
modelado,
garantizando que cada
modelo se alinee con

Requerimientos
identificados

Caso de uso
seleccionado

modelar . derivados de los para el
necesidades
. usos de los datos. | modelado.
operativas y
estratégicas
particulares de la
entidad.
Identificar y definir las Fuentes

Definir las fuentes
(origenes de los datos)

fuentes u origenes de
datos que seran
relevantes para el

Caso de uso
seleccionado para

(origenes) de
datos definidas

caso de Uso el modelado. y
f documentadas.

seleccionado.

Desarrollar un modelo Modelo

conceptual que conceptual d

ptual de
Crear un modelo represente las entrega de
conceptual de entrega | entidades, atributos y | Fuentes (origenes) datosg ue
de datos que incluya relaciones clave de datos definidas inclu :I
entidades, atributos y relacionadas con la y documentadas. entid}:lades
relaciones entrega de datos para ; :
atributos y
el caso de uso relaciones

seleccionado.

Transformar el modelo
conceptual a un
modelo légico que

Evolucionar el modelo
conceptual a un
modelo légico que
defina la estructura
detallada de los

Modelo
conceptual de
entrega de datos
que incluye

Modelo légico
que define la
estructura

incluya la estructura datos, asegurando la entidades, detallada de los
de los datos coherencia y atributos y datos.
consistencia del relaciones.
disefio.
Realizar la

Convertir el modelo
logico en modelo fisico

transformacién del
modelo légico a un
modelo fisico,
considerando
aspectos como la
implementacion
técnicay la
optimizacion del
rendimiento.

Modelo légico que
define la
estructura
detallada de los
datos.

Modelo fisico
que refleja la
implementacion
técnicay la
optimizacion
del
rendimiento.
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Documentar
diccionario de datos
del modelo realizado

Crear un diccionario
de datos que
documente los
términos y
definiciones clave
asociados con el
modelo de datos,
proporcionando una
referencia clara y
consistente.

Modelo fisico que
refleja la
implementacion
técnicay la
optimizacion del
rendimiento.

Diccionario de
datos
documentado
que incluye
términos y
definiciones
clave asociados
con el modelo
de datos.

Evento intermedio:
Registro de datos y
metadatos -

Evento que redirige el
proceso en caso de
ser necesario registrar
datos y metadatos
adicionales durante el
proceso de modelado

Diccionario de
datos
documentado que
incluye términos y
definiciones clave

Redirecciéon del
proceso en
caso de
necesidad de
registrar datos
y metadatos

Definicién de los usos
de datos - Redirecciéon

de datos antes de
continuar con el
modelado (PD1.3 - Uso
de datos).

Redirecciéon (PD1.2.2 - Definir . adicionales
, asociados con el
catalogos e durante el
. . modelo de datos.
inventarios de datos y proceso de
metadatos). modelado.
Redireccién del
Evento que redirige el proceso en
proceso en caso de caso de
. . ser necesario definir Requerimientos necesidad de

Evento intermedio: . . L

claramente los usos identificados definir

derivados de los
usos de los datos.

claramente los
usos de datos
antes de
continuar con
el modelado.

Tabla 7. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2
Arquitectura de datos - PD1.2.3 Modelar los datos

Este proceso se centra en establecer y mantener un repositorio central que define
y alberga la arquitectura de datos de la entidad, asegurando que los datos estén
organizados, accesibles y seguros. Este repositorio es esencial para alinear los
datos con los objetivos estratégicos de la entidad y sostener una gestion de datos
coherente y eficiente. Las ilustraciones de los procesos se pueden visualizar en
formato de hoja completa al final del presente documento.
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PD12.4 - Gestionar repositorio de arquitectura de datos

Ilustracién 10. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2
Arquitectura de datos - PD1.2.4 Gestionar repositorio de arquitectura de datos

A continuacion,

se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Identificar
lineamientos,
politicas y
estandares
sobre
repositorio de
arquitectura de
datos

Reconocer y
documentar los
lineamientos, politicas y
estandares que guiaran
la gestion del
repositorio de
arquitectura de datos,
asegurando coherencia y
alineacion con los
objetivos estratégicos
de la entidad.

Lineamientos,
politicas y
estandares
identificados y
documentados
sobre el repositorio
de arquitectura de
datos.

Decision:
¢(Existen
lineamientos,
politicas y
estandares?

Evaluar la existencia de
lineamientos, politicas y
estandares previamente
establecidos para
determinar si es
necesario actualizarlos
o si el proceso puede
proceder.

Lineamientos,
politicas y
estandares
identificados y
documentados
sobre el
repositorio de
arquitectura de
datos.

Respuesta a la
decisién (Si/No).

Decisidn: ¢Existe
repositorio?

Determinar si ya existe
un repositorio de
arquitectura de datos
en la entidad o si es
necesario crear uno.

Respuesta a la
decisién (Si/No).

Actualizar la
estructura del
repositorio

Modificar la estructura
del repositorio de
arquitectura de datos
segun los lineamientos,
politicas y estandares
establecidos,
garantizando su
coherencia y eficiencia.

Estructura actual
del repositorio.

Estructura del
repositorio
actualizada segun
lineamientos,
politicas y
estandares
establecidos.
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Actualizar la
configuracion de
la plataforma
tecnolégica del
repositorio

Ajustar la configuracién
de la plataforma
tecnoldgica que soporta
el repositorio para
garantizar su adecuado
funcionamiento y
alineacion con los
requisitos técnicos.

Configuracion
actual de la
plataforma
tecnolégica del
repositorio.

Configuracién de la
plataforma
tecnoldgica
actualizada para
soportar el
repositorio segun
requisitos técnicos
y estandares.

Configurar la
plataforma
tecnolégica para
albergar el
repositorio de
arquitectura y
su estructura

Establecer y configurar
la plataforma
tecnoldgica para que
sea capaz de alojar y
gestionar
eficientemente la
estructura del
repositorio de
arquitectura de datos.

Configuracion de
la plataforma
tecnolédgica
actualizada para
soportar el
repositorio segun
requisitos
técnicos y
estandares.

Plataforma
tecnoldgica
configurada y lista
para alojar el
repositorio de
arquitectura de
datos y su
estructura.

Decision: ¢Se
tienen modelos
de datos,
metadatos o
artefactos de
arquitectura
elaborados?

Evaluar la existencia de
modelos de datos,
metadatos o artefactos
de arquitectura que
deben ser incorporados
al repositorio.

Modelos de datos,

metadatos o
artefactos de
arquitectura
elaborados.

Respuesta a la
decisién (Si/No).

Organizar los
modelos y
artefactos de
arquitectura de
la entidad en el

Estructurar y organizar
los modelos de datos,
metadatos o artefactos
de arquitectura en el
repositorio, asegurando
su clasificacion y

Modelos de datos,

metadatos o
artefactos de
arquitectura
elaborados.

Modelos y
artefactos de
arquitectura
organizados y
registrados en el
repositorio segun la

repositorio accesibilidad s'egun la estructura definida.
estructura definida.
Incorporar informacion
descriptiva (metadatos) Modelos de datos,
a los modelos de datos, | Modelos de datos, | metadatos o
Agregar metadatos o artefactos | metadatos o artefactos de
metadatos a los | de arquitectura, artefactos de arquitectura
modelos y proporcionando arquitectura enriquecidos con
artefactos contexto y facilitando la | organizados en el | metadatos para

gestién y comprension
de los elementos en el
repositorio.

repositorio.

facilitar su gestién y
comprension.

Realizar una
prueba de
cargue,
consulta,
actualizaciéon y
eliminaciéon de
modelos o
artefactos

Ejecutar pruebas para
asegurar que el
repositorio es capaz de
cargar, consultar,
actualizar y eliminar
modelos de datos,
metadatos o artefactos
de arquitectura de
manera efectiva y
segura.

Modelos de datos,

metadatos o
artefactos de
arquitectura
enriquecidos con
metadatos.

Resultados de la
prueba que indican
la capacidad
efectiva y segura
del repositorio para
gestionar modelos
de datos,
metadatos o
artefactos.
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Evaluar los resultados
de la prueba para
determinar si fue
exitosa y si el

Resultados de la
prueba que

esquemas para
metadatos y
datos

para metadatos y datos.

I?eC|S|on: repositorio esta listo indican la Respuesta a la
¢Prueba - . . N ,
. para la gestion capacidad efectiva | decisidén (Si/No).

exitosa?

completa de modelos y segura del

de datos, metadatos o repositorio.

artefactos de

arquitectura.
Disefiar la Estructura del
estructura del . o

S Definir la estructura del repositorio

repositorio, NN e
. repositorio, incluyendo disefiada,
incluyendo e - .

esquemas especificos incluyendo

esquemas para
metadatos y datos.

Evento
intermedio:
Definicidon de
politicas y
lineamientos
internos -
Redireccién

Evento que redirige el
proceso en caso de ser
necesario revisar o
ajustar las politicas y
lineamientos internos
durante la gestion del
repositorio de
arquitectura de datos
(PD1.1.1 - Definir
politicas internas y
lineamientos).

Lineamientos,
politicas y
estandares
identificados y
documentados
sobre el
repositorio de
arquitectura de
datos.

Redireccién del
proceso en caso de
necesidad de
revisar o ajustar las
politicas y
lineamientos
internos durante la
gestion del
repositorio de
arquitectura de
datos.

Tabla 8. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.2
Arquitectura de datos - PD1.2.4 Gestionar repositorio de arquitectura de datos

El proceso estratégico de Uso de Datos se enfoca en el aprovechamiento efectivo
de la informacion para guiar la toma de decisiones y la formulacion de politicas
en una organizacion. Este proceso implica desarrollar una estrategia integral que
fomente una cultura de datos a todos los niveles organizacionales, asegurando
que los datos se traten como un activo estratégico. Las ilustraciones de los
procesos se pueden visualizar en formato de hoja completa al final del presente

documento.
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PD1.2.3 - Modelar
los datos

PD1.3 - Uso de datos

Revisar la planificacién
estratégica de los datos
Definicién de los

usos de datos

Si

Ne

Planificacién de los datos de  Datos planeados d
manera estratégica -
Redireccién

A g
—(a)—()

A A Definir los casos de uso para Identificar tecnelogias o
/N iExiste planificacion PR e DDJEUVDF; herramientas requeridas para Establecer KPls para los
\, / estratégica de los datos? N, ~ la implementacién de los casos de uso definidos
W V4 estratégicos
casos de uso

manera estratégic;

n

: D12~

. e Planificar
estratégicamente

los datos

Ilustracién 11. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.3 Uso de

A continuacion,

datos

se detallan estas actividades junto con sus objetivos,

descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Revisar la planificacion
estratégica de los
datos

Evaluar la existencia y
eficacia de la
planificacion estratégica
actual de los datos
dentro de la entidad.

Evaluacion de
la planificacion
estratégica de
los datos,
determinando
su existencia y
eficacia.

Decision ¢Existe
planificacion

Realizar una revisién
para determinar si existe

Planificacion

Respuesta a la

uso para conseguir los
objetivos estratégicos

lograr los objetivos
estratégicos de la
entidad en términos de
gestién de datos.

o e estratégica de decision
estratégica de los una planificacion existente (Si/No)
datos? estratégica. ’ )

Casos de uso
Identificar y definir los Objetivos definidos que
casos de uso que seran estratégicos de | respaldan los
Definir los casos de fundamentales para la entidad, objetivos

planificacion
estratégica de
datos (si
existe).

estratégicos de
la entidad en
términos de
gestién de
datos.

Identificar tecnologias
o herramientas
requeridas para la
implementaciéon de los
casos de uso

Determinar las
tecnologias o
herramientas necesarias
para implementar con
éxito los casos de uso
definidos.

Casos de uso
definidos.

Tecnologias o
herramientas
identificadas
como
necesarias para
la
implementacién
exitosa de los
casos de uso
definidos.
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Establecer KPIs para
los casos de uso
definidos

Definir indicadores clave
de rendimiento (KPIs)
que permitan medir y
evaluar el éxito de la
implementacién de los
casos de uso.

Casos de uso
definidos.

KPlIs
establecidos
para los casos
de uso
definidos,
proporcionando
un marco para
medir y evaluar
el éxito de la
implementacién
de estos casos.

Evento intermedio:
Planificacion de los
datos de manera
estratégica -
Redireccion

Evento que redirige el
proceso en caso de que
se identifiquen
deficiencias o la
necesidad de ajustar la
planificacion estratégica
de los datos (PD1.1.2 -
Planificar
estratégicamente los
datos).

Evaluacion de
la planificacién
estratégica de
los datos (si
existe).

Redireccion del
proceso en
caso de
identificacion
de deficiencias
o necesidad de
ajustar la
planificacion
estratégica de
los datos.

Tabla 9. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.3 Uso de

datos

Este proceso asegura que los datos criticos estén protegidos contra accesos no
autorizados y que se manejen conforme a las normativas de privacidad aplicables.
Este enfoque integral no solo abarca la implementacién de controles técnicos,
sino también la adopcion de politicas y procedimientos que fortalezcan la
seguridad de los datos y la privacidad a lo largo de toda la entidad. El objetivo es
garantizar la integridad, confidencialidad y disponibilidad de los datos, al mismo
tiempo que se fomenta una cultura de responsabilidad y conciencia sobre la
importancia de proteger la informacion.

Este proceso se centra en establecer un marco soélido de politicas y directrices
que rigen la seguridad y privacidad de los datos. Incluye la asignacion clara de
roles y responsabilidades para garantizar la implementacién y cumplimiento
efectivo de estas politicas. Las ilustraciones de los procesos se pueden visualizar
en formato de hoja completa al final del presente documento.
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PD1.4.1 - Definir controles de

seguridad de los datos

Definicion de
cantroles de
sequridad

No

N, ;Existen lineamientos
politicas y estdndares?

responsabilidades en

Definir roles y

seguridad de datos

Establecer KPis de seguridad respuesta a incidentes de
seguridad

Establecer protocolos de

J Controles de

seguridad definidos

PD1.1.7 - Definir
- | politicas internas
y lineamientos

Ilustracién 12. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.4 Seguridad y
privacidad de los datos - PD1.4.1 Definir controles de seguridad de los datos

A continuacion,

se detallan estas actividades junto con sus objetivos,

descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Identificar
lineamientos,
politicas y
estandares sobre
seguridad de los

Reconocer y
entender los marcos
de referencia
existentes, politicas
y estandares que
afectan la seguridad

Lineamientos,
politicas y estandares
identificados sobre
seguridad de los

en seguridad de
datos

seguridad de los
datos, asegurando
una implementacién
efectiva de las
politicas de
seguridad.

datos de los datos en la datos.
entidad.
Evaluar si ya existen | Lineamientos,
Decision ¢Existen lineamientos, politicas y
lineamientos, politicas y estandares _
politicas y estandares sobre identificados
estandares? seguridad de los sobre seguridad
datos en la entidad. | de los datos.
Establecer de
manera clara los
roles y - Lineamientos,
. responsabilidades . Roles y
Definir roles y . politicas y -
- relacionados con la . responsabilidades
responsabilidades estandares

identificados
sobre seguridad
de los datos.

definidos para la
seguridad de los
datos.

Establecer KPIs de
seguridad

Definir indicadores
clave de
rendimiento (KPls)
que permitan medir
y evaluar el éxito de
las iniciativas de
seguridad de los
datos.

Roles y
responsabilidades
definidos para la
seguridad de los
datos.

KPls establecidos para
medir y evaluar el
éxito de las iniciativas
de seguridad de los
datos.
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Establecer
protocolos de
respuesta a
incidentes de
seguridad

Desarrollar
protocolos claros y
efectivos para
responder a
incidentes de
seguridad de datos,
garantizando una
accioén rapida y
eficiente en caso de
amenazas o
violaciones.

Roles y
responsabilidades
definidos para la
seguridad de los
datos.

Protocolos de
respuesta a
incidentes de
seguridad
establecidos,
proporcionando un
marco para actuar de
manera rapida y
eficiente en
situaciones de
violacién de seguridad
de datos.

Definicion de
politicas y
lineamientos
internos -
Redireccion

Evento intermedio:

Evento que redirige
el proceso en caso
de que se
identifiquen
deficiencias o la
necesidad de ajustar
las politicas y
lineamientos
internos de
seguridad de los
datos (PD1.1.1 -
Definir politicas
internas y
lineamientos).

Evaluacion de
lineamientos,
politicas y
estandares sobre
seguridad de los
datos (si existen).

Redireccion del
proceso en caso de
identificacion de
deficiencias o
necesidad de ajustar
las politicas y
lineamientos internos
de seguridad de los
datos.

Tabla 10. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.4
Seguridad y privacidad de los datos - PD1.4.1 Definir controles de seguridad de los datos

El proceso proteger datos personales se centra en salvaguardar la informacién
personal manejada por una entidad. Este incluye la revision de las obligaciones
legales de proteccion de datos, la creacion y mantenimiento de politicas y
procedimientos para el tratamiento seguro de los datos personales, y la
implementaciéon de sistemas de monitoreo para detectar y responder a violaciones
de privacidad. Se pone especial énfasis en la revision y mejora continua de las
practicas de privacidad para asegurar su efectividad y conformidad con la
legislacion vigente. Las ilustraciones de los procesos se pueden visualizar en
formato de hoja completa al final del presente documento.

36



PD1.4.2 - Proteger datos personales

Identificar lineamientos, A l Establecer mecanismos de Establecer protocolos de
politicas y estandares sobre A5 N reporte y seguimiento de respuesta a incidentes de
/ incidentes de proteccién de privacidad y proteccion de
datos personales datos personales
P B Procedimiento de

R e ;Existen lineamientos, ¢
prlvacdldtad ¥ proteclclun d= N politicas y estandares? \
atos personales b
proteccian de datos
personales definido

Definicion de
procedimiento de
preteccion de
datos personales

Politicas internas y
lineamientos
definidos

Definicién de politicas y
lineamientos internos -
Redireccién

PD1.1.1 - Definir
peliticas internas
y lineamientos

Ilustracién 13. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.4 Seguridad y
privacidad de los datos - PD1.4.2 Proteger datos personales

A continuacion,

se detallan estas actividades junto con sus objetivos,

descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Identificar
lineamientos, politicas
y estandares sobre
privacidad y proteccién
de datos personales

Reconocer y
entender los
lineamientos,
politicas y
estandares
existentes que
rigen la
privacidad y
proteccion de
datos personales.

Lineamientos, politicas
y estandares
identificados sobre
privacidad y
proteccion de datos
personales.

Decisidon ¢Existen
lineamientos, politicas
y estandares?

Evaluar si ya
existen
lineamientos,
politicas y
estandares sobre
privacidad y
proteccion de
datos personales
en la entidad.

Lineamientos,
politicas y
estandares
identificados
sobre
privacidad y
proteccién de
datos
personales.

Establecer
mecanismos de reporte
y seguimiento de
incidentes de
proteccién de datos
personales

Desarrollar
mecanismos
efectivos para
informar y dar
seguimiento a los
incidentes
relacionados con
la proteccion de
datos personales,
permitiendo una
respuesta rapida
y adecuada.

Lineamientos,
politicas y
estandares
identificados
sobre
privacidad y
proteccién de
datos
personales.

Mecanismos
establecidos para
reportar y dar
seguimiento a
incidentes de
proteccion de datos
personales, facilitando
una respuesta rapida y
adecuada.
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Establecer protocolos
de respuesta a
incidentes de
privacidad y proteccién
de datos personales

Definir protocolos
claros y efectivos
para responder a
incidentes de
privacidad y
proteccion de
datos personales,
asegurando
acciones rapidas
y eficientes en
situaciones de
violacién de
privacidad.

Mecanismos
establecidos
para reportar y
dar
seguimiento a
incidentes de
proteccién de
datos
personales.

Protocolos de
respuesta a incidentes
de privacidad y
proteccion de datos
personales
establecidos,
proporcionando un
marco para actuar de
manera rapida y
eficiente en casos de
violacion de
privacidad.

Evento intermedio:
Definicion de politicas
y lineamientos internos
- Redireccién

Evento que
redirige el
proceso en caso
de que se
identifiquen
deficiencias o la
necesidad de
ajustar las
politicas y
lineamientos
internos de
privacidad y
proteccion de
datos personales
(PD1.1.1 - Definir
politicas internas
y lineamientos).

Evaluacion de
lineamientos,
politicas y
estandares
sobre
privacidad y
proteccién de
datos
personales (si
existen).

Redireccién del
proceso en caso de
identificacion de
deficiencias o
necesidad de ajustar
las politicas y
lineamientos internos
de privacidad y
protecciéon de datos
personales.

Tabla 11. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.4
Seguridad y privacidad de los datos - PD1.4.2 Proteger datos personales

Este proceso incluye la preparacion, deteccion, respuesta y recuperacién ante
eventos que comprometan la seguridad y privacidad de los datos. Comienza con
la planificacion de evaluaciones de riesgo y la clasificacion de incidentes
potenciales. A continuacién, se desarrollan métodos y procedimientos para la
deteccion temprana de estos incidentes, seguido de la creacion de protocolos de
actuacion y estrategias de recuperacién y continuidad post-incidente. Las
ilustraciones de los procesos se pueden visualizar en formato de hoja completa
al final del presente documento.
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PD1.4.3 - Gestionar incidentes de
seguridad y privacidad sobre los

datos

Definir el esguema de
monitoreo para detectar
\_ violacianes de seguridad y
Gestion de privacidad

Establecer las alertas y los
esquemas de deteccion
temprana de incidentes

Establecer clasificacion del
incidente segun gravedad y
tipo .

Definir el proceso de
atencion de incidentes

Ilustracién 14. Diagrama del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.4 Seguridad y
privacidad de los datos - PD1.4.3 Gestionar incidentes de seguridad y privacidad sobre los datos

A continuacion,

se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Definir el
esquema de
monitoreo
para detectar
violaciones de
seguridad y
privacidad

Establecer un sistema de
monitoreo efectivo para la
deteccién temprana de
violaciones de seguridad y
privacidad, garantizando una
respuesta rapida y eficaz
ante eventos no deseados.

Esquema de
monitoreo definido
para detectar
violaciones de
seguridad y
privacidad,
proporcionando una
base para la
respuesta temprana
a eventos no
deseados.

Establecer las

Desarrollar alertas y
esquemas eficientes para la

Esquema de

Alertas y esquemas
de deteccion
temprana

comprometan la seguridad y
privacidad de los datos.

., monitoreo establecidos,
alertas y los deteccién temprana de . .
S ) definido para mejorando la
esquemas de incidentes, mejorando la .
- . - detectar capacidad de
deteccidn capacidad de reaccion y ) . L, ey
N . violaciones de | reaccion y mitigacion
temprana de mitigacion ante posibles . ;
S . . . seguridad y ante posibles
incidentes violaciones de seguridad y 2 . .
L privacidad. violaciones de
privacidad. .
seguridad y
privacidad.
Criterios de
Establecer Definir criterios para clasificacién de
e . Alertas y D
clasificacion clasificar la gravedad y el incidentes
L . . esquemas de -
del incidente tipo de incidentes, ., establecidos,
. e deteccidn o
segun permitiendo una respuesta facilitando una
temprana
gravedad y adecuada acorde a la ) respuesta adecuada
. establecidos.
tipo naturaleza del evento. acorde a la gravedad
y el tipo de evento.
Establecer un proceso claro
Definir el y efecfclvo para la atencion Criterios de Ly
de incidentes, asegurando e Proceso de atencion
proceso de . clasificacion L
o una respuesta organizada y s de incidentes
atencién de : de incidentes .
S coordinada ante eventos que : definido
incidentes establecidos.

39




Establecer los
KPls para la
medicion de la
efectividad de
las acciones
tomadas

Desarrollar indicadores clave
de rendimiento (KPlIs) para
evaluar la efectividad de las
acciones tomadas en la
gestién de incidentes,
permitiendo ajustes y
mejoras continuas en el
proceso.

Proceso de
atencion de
incidentes
definido.

KPls establecidos
para medir la
efectividad de las
acciones tomadas en
la gestidon de
incidentes,
facilitando ajustes y
mejoras continuas
en el proceso.

Tabla 12. Flujo de actividad del proceso PD1 GESTION ESTRATEGICA DE LOS DATOS - PD1.4
Seguridad y privacidad de los datos - PD1.4.3 Gestionar incidentes de seguridad y privacidad sobre

los datos
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PD2 GESTION
OPERATIVA DE
LOS DATOS




Los procesos operativos en la gestion de datos comprenden la captura, el
mantenimiento, la transformacion y la eliminacién de los datos, asegurando su
manejo eficiente desde su creacion hasta su archivado. Se enfatiza en la calidad
de los datos, evaluando su exactitud y relevancia para garantizar que la toma de
decisiones se base en informacion fiable, mientras que la interoperabilidad facilita
el intercambio de datos entre sistemas, esencial para operaciones fluidas y una
toma de decisiones informada en el dia a dia de una entidad.

El proceso operativo de calidad de datos asegura que la informacion utilizada a lo
largo de la organizacion sea precisa, completa y confiable. Comienza con el
establecimiento de criterios de calidad, seguido de la implementacién de
controles en los sistemas de captura de datos. También involucra la provision de
herramientas para evaluar la calidad de los datos entrantes y la ejecucion de
acciones correctivas para los problemas identificados. Las ilustraciones de los
procesos se pueden visualizar en formato de hoja completa al final del presente
documento.

PD2.1 - Calidad de datos

Identificar las politicas y .
lineamientos relacionadas ¢Existen politicas

/ ylineamientos?

con los criterios de calidad
de datos

(A)
\L‘,\'/I

AN ; Identificar mejoras ala .
\ v Evaluar la calidad de los el Ejecutar acciones de mejora
Realizar limpieza de los datos calidad de los datos ) o
datos obtenidos del proceso : 2 la calidad de los datos
obtenidos del proceso

No

Aplicacién de
calidad de datos s
process

Definicién de politicas  Politicas intemnas
jentos- y lineamientos
definidos

Calidad de los
datos aplicada
al proceso

S ‘ PD1.1.7 - Definir
“- -+ politicas intemas

y lineamientos

Ilustracién 15. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.1 Calidad de
datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Politicas y

Identificar las
politicas y
lineamientos
relacionados
con los
criterios de
calidad de
datos

Reconocer y comprender las
politicas y lineamientos
existentes que estan
relacionados con los criterios de
calidad de datos.

lineamientos
identificados,
proporcionando
una base para la
implementacion
efectiva de
controles
relacionados con la

calidad de datos.
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Ejecutar procesos y

Datos limpios y
corregidos,

Realizar procedimientos para limpiar y Datos asegurando que
limpbieza de corregir los datos, asegurando existentes estén libres de
Los%atos que estén libres de errores y que requieren | errores y cumplan
cumplan con los criterios de limpieza. con los criterios de
calidad establecidos. calidad
establecidos.
Resultados de
Evaluar la Aplicar evaluaciones y controles evaluacién de
. para determinar la calidad de calidad de datos,
calidad de los . Datos .
los datos obtenidos del proceso, . proporcionando
datos . e . obtenidos del | : -
obtenidos del identificando posibles proceso informacion sobre
roceso problemas o deficiencias en la ’ posibles problemas
P informacion. o deficiencias en la
informacion.
Areas identificadas
que requieren
Identificar Reconocer areas especificas que mejoras en la
mejoras a la requieren mejoras en la calidad Resultados calidad de los

calidad de los

de los datos, proporcionando

de evaluacién

datos, ofreciendo

datos informacion clave para la de calidad de | informacion clave

obtenidos del | optimizacidon continua de los datos. para la

proceso procesos. optimizacion
continua de los
procesos.
Acciones de

Implementar medidas mejora
Ejecutar correctivas y preventivas para Areas implementadas,

acciones de
mejora a la
calidad de los
datos

abordar las areas identificadas
que requieren mejoras en la
calidad de los datos,
garantizando un mejor
rendimiento y confiabilidad de la
informacion.

identificadas
que requieren
mejoras en la
calidad de los
datos.

asegurando un
mejor rendimiento
y confiabilidad de
la informacioén a
través de la
correccion de
areas identificadas.

Evento
intermedio:
Definicidon de
politicas
internas y
lineamientos
- Redirecciéon

En caso de que no existan
politicas y lineamientos, este
evento redirige hacia la actividad
de definicién de politicas
internas y lineamientos,
estableciendo un marco para la
calidad de datos (PD1.1.1 -
Definir politicas internas y
lineamientos).

Redirecciéon hacia
la actividad de
definicion de
politicas internas y
lineamientos para
establecer un
marco que
respalde la calidad
de datos en
ausencia de
politicas y
lineamientos
existentes.

Tabla 13. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.1 Calidad de

datos
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El proceso del ciclo de vida de los datos abarca todas las etapas por las que pasan
los datos dentro de una entidad, desde su creaciéon o captura inicial, su
almacenamiento y uso en operaciones diarias, hasta su eventual archivado o
eliminacién. Este proceso asegura que los datos se mantengan organizados,
accesibles y protegidos durante todo su uso y se descarten de manera seguray
conforme a las regulaciones cuando ya no sean necesarios.

Este proceso se centra en la recopilaciéon inicial de datos, asegurando que la
informacion recolectada sea relevante, precisa y completa. Es el primer paso
critico en la construccion de una base de datos confiable, que implica el uso de
métodos y herramientas adecuados para registrar la informacién que luego sera
utilizada para analisis y toma de decisiones. Este proceso establece la calidad y
la utilidad de los datos para todas las etapas subsiguientes del ciclo de vida de
estos. Las ilustraciones de los procesos se pueden visualizar en formato de hoja
completa al final del presente documento.

- Capturar datos

PD22.1

Ilustracién 16. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de vida
de los datos - PD2.2.1 Capturar datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Identificar y describir

las fuentes de datos Caracterizacion de

fuentes de datos

Caracterizar las necesarias, e especifica si
fuentes de datos diferenciando entre Requerimientos g P
; son estructuradas
requeridas entre datos estructurados y | de datosy
0 no estructuradas,
estructuradas y no | no estructurados, fuentes -
. . o proporcionando
estructuradas para | proporcionando identificadas. ; -
; - informacion clave
el modelo informacion clave

para la captura de

para la captura datos.

eficiente de datos.
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Determinar el
esquema de
captura de los
datos requeridos

Definir un marco de
trabajo para la
captura de datos que
garantice la
relevancia, precision y
completitud de la
informacion
recopilada.

Caracterizacion
de fuentes de
datos.

Esquema de
captura de datos
definido,
estableciendo un
marco de trabajo
para la captura de
datos que asegura
la calidad y utilidad
de la informacion
recopilada.

Implementar
esquema de
captura de datos
requeridos

Ejecutar el esquema
de captura de datos
definido, asegurando
la recopilacion
eficiente y precisa de
la informacion
requerida.

Esquema de
captura de datos
definido.

Datos recopilados
de acuerdo con el
esquema de
captura,
garantizando la
recopilacion
eficiente y precisa
de la informacion
requerida.

Decision ¢Requiere
interoperabilidad?

Evaluar si se requiere
interoperabilidad
entre sistemas y
fuentes de datos,
tomando decisiones
en consecuencia.

Datos recopilados
y contexto de
implementacion.

Determinaciéon de si
se requiere
interoperabilidad,
influyendo en las
decisiones
subsiguientes del
proceso.

Decision
¢Infraestructura
aprovisionada?

Evaluar si la
infraestructura
necesaria para la
captura de datos esta
disponible y, en caso
contrario, tomar las
decisiones necesarias
para su
aprovisionamiento.

Datos recopilados
y contexto de
implementacion.

Determinacion de si
la infraestructura
esta aprovisionada,
influyendo en las
decisiones
subsiguientes del
proceso.

Recopilar datos de
las fuentes de
datos

Obtener informacion
de las fuentes de
datos identificadas,
siguiendo el esquema
de captura
establecido y
garantizando que los
datos recopilados
sean relevantes y
precisos.

Fuentes de datos
identificadas y
esquema de
captura
implementado.

Datos recopilados
de las fuentes de
datos, asegurando
que la informacién
obtenida sea
relevante y precisa
segun el esquema
establecido.

Evento intermedio:
Aplicacion de
calidad de datos al
proceso

En caso de que sea
necesario, redirige
hacia el proceso de
aplicacion de calidad
de datos, asegurando
que los datos
recopilados cumplan
con los criterios de

Datos recopilados
y necesidad de
calidad de datos.

Redirecciéon hacia
la actividad de
aplicacion de
calidad de datos si
es necesario,
asegurando que los
datos cumplan con
los criterios de
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calidad establecidos
(PD2.1 - Calidad de
datos).

calidad
establecidos.

Evento intermedio:
Datos modelados -
Definicion de datos
y metadatos -
Redireccién

En caso de que los
datos necesiten ser
modelados, redirige
hacia la actividad de
definicidn de datos y
metadatos para
establecer un marco
que respalde la
estructuracion de la
informacion (PD1.2.2 -
Definir catalogos e
inventarios de datos y
metadatos).

Datos recopilados
y necesidad de
modelado de
datos.

Redirecciéon hacia
la actividad de
definicion de datos
y metadatos si es
necesario,
estableciendo un
marco para la
estructuracion de
la informacién.

Evento intermedio:
Interoperabilidad
requerida

En caso de que se
requiera
interoperabilidad,
redirige hacia la
actividad
correspondiente para
abordar esta
necesidad,
asegurando la
integracion efectiva
entre sistemas y
fuentes de datos
(PD2.3
Interoperabilidad).

Determinacion de
si se requiere
interoperabilidad.

Redireccion hacia
la actividad
correspondiente
para abordar la
interoperabilidad si
es necesario,
garantizando la
integracion efectiva
entre sistemas y
fuentes de datos.

Evento intermedio:
Aprovisionamiento
de infraestructura
para los datos

En caso de que la
infraestructura no
esté aprovisionada,
redirige hacia la
actividad
correspondiente para
su aprovisionamiento,
asegurando que haya
soporte tecnologico
para la captura de
datos (PD3.1 -
Infraestructura
tecnolégica para los
datos).

Determinacién de
si la
infraestructura
esta
aprovisionada.

Redireccién hacia
la actividad
correspondiente
para aprovisionar la
infraestructura si
es necesario,
garantizando
soporte tecnologico
para la captura de
datos.

Tabla 14. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de
vida de los datos - PD2.2.1 Capturar datos

Este proceso se refiere a las acciones de transformacion y preparacion que
permiten convertir los datos crudos en informacion estructurada y valiosa para la
organizacion. Incluye la limpieza de datos para garantizar su calidad, la posible
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anonimizacién para proteger la privacidad, y la encriptacién para asegurar su
seguridad. El proceso culmina con la actualizacién de metadatos y documentacion
asociada, lo cual es crucial para mantener la trazabilidad y el contexto de los
datos procesados. Las ilustraciones de los procesos se pueden visualizar en
formato de hoja completa al final del presente documento.

_____ | 2021 - Calidad o
otos

& inventarics

de datos y metadatos

PD2.2 2 - Procesar e integrar los datos

Caftos capturados

5l izar las transformaciones
e datos requerdas

Realizar compresion de los
datos.

@—O—@—
C ién Cat

Anorimizar los datos

Datos procesados &
rtegrados

_

| PD31-

Infraestructura
tecroiégica para

o5 datos

PD223-

Almacenar de los

atos

Ilustracién 17. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de vida

A continuacion,

cabo este proceso.

de los datos - PD2.2.2 Procesar e integrar los datos

se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

aprovisionada?

contrario, tomar las

Datos .
capturados de Datos integrados
Integrar los datos | Combinar datos de difzrentes en un formato o
capturados de diversas fuentes en un fuentes estructura
diferentes fuentes | formato o estructura determir?acién unificada,
en un formato o coherente, facilitando su de si la mejorando la
estructura procesamiento y analisis infraestructura consistencia y
unificada posterior. esta accesibilidad de la
- informacion.
aprovisionada.
. Determinacion de
Evaluar si la Si la
infraestructura necesaria Datos infraestructura
Decision para el procesamiento e integrados de esté
integracion de datos esta diferentes .
¢Infraestructura . . aprovisionada,
disponible y, en caso fuentes y

contexto de

influyendo en las

Realizar las
transformaciones
de datos
requeridas

transformaciones
necesarias para convertir
datos crudos en
informacion estructurada
y valiosa, asegurando la
calidad y utilidad de la
informacion procesada.

_ - ) L decisiones
decisiones necesarias para | implementacion. L
- - subsiguientes del
su aprovisionamiento.
proceso.
Aplicar las Datos Datos

integrados en
un formato o
estructura
unificada y
requisitos de
transformacion
identificados.

transformados y
preparados para
Su uso,
cumpliendo con
los requisitos de
calidad y utilidad
establecidos.
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Decision ¢Se
requiere
anonimizacién?

Evaluar si es necesario
anonimizar los datos para
proteger la privacidad vy,
en caso afirmativo, llevar
a cabo las acciones
correspondientes.

Datos
transformados y
contexto de

implementacion.

Determinacion de
si se requiere
anonimizacion,
influyendo en las
acciones
subsiguientes
para proteger la
privacidad de los
datos.

Realizar
compresion de los
datos

Aplicar técnicas de
compresion para reducir
el tamano de los datos,
optimizando el
almacenamiento y
facilitando su
transferencia y
procesamiento.

Datos
transformados y
preparados para
Su uso.

Datos
comprimidos,
reduciendo el
tamafio y
mejorando la
eficiencia en el
almacenamiento,
transferencia y
procesamiento de
datos.

Evento
intermedio:
Aplicacion de

En caso de que sea
necesario, redirige hacia la
actividad de aplicacion de
calidad de datos,
asegurando que los datos

Datos
transformados y
necesidad de

Redirecciéon hacia
la actividad de
aplicaciéon de
calidad de datos
si es necesario,
asegurando que

calidad de datos procesados cumplan con calidad de
o : los datos cumplan
al proceso los criterios de calidad datos. o
. con los criterios
establecidos (PD2.1 - .
Calidad de datos) de calidad
’ establecidos.
En caso de que los datos
necesiten ser modelados, Redirecciéon hacia
Evento redirige hacia la actividad la actividad de
. . de definicidn de datos y Datos definicion de
intermedio:
Definicion de metadatos para establecer | transformados y | datos y metadatos
un marco que respalde la necesidad de si es necesario,
datos y s, .
estructuracion de la modelado de estableciendo un
metadatos -

Redirecciéon

informacion (PD1.2.2 -
Definir catalogos e
inventarios

de datos y metadatos).

datos.

marco para la
estructuracion de
la informacion.

Evento
intermedio:
Aprovisionamiento
de infraestructura
para los datos

En caso de que la
infraestructura no esté
aprovisionada, redirige
hacia la actividad
correspondiente para su
aprovisionamiento,
asegurando que haya
soporte tecnolégico para
el procesamiento e
integracion de datos
(PD3.1 - Infraestructura
tecnoldgica para los
datos).

Determinacion
de si la
infraestructura
esta
aprovisionada.

Redireccién hacia
la actividad
correspondiente
para aprovisionar
la infraestructura
si es necesario,
garantizando
soporte
tecnoldgico para
el procesamiento
e integracion de
datos.
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. L Datos
Aplicar técnicas de anonimizados
anonimizacién para . ’
L Datos rotegiendo la
proteger la privacidad de pr g
: transformados y | privacidad y
- los datos, garantizando . -,
Anonimizar los . ) determinacion asegurando el uso
datos que la informacion sea de que se ético de la
utilizada de manera ética at . -
cumbliendo con requiere informacion, en
)r/e ulaEiones de anonimizacién. cumplimiento con
rigvacidad regulaciones de
P ’ privacidad.

Tabla 15. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de
vida de los datos - PD2.2.2 Procesar e integrar los datos

Este proceso implica analizar las necesidades de almacenamiento, preparar la
infraestructura necesaria, y establecer medidas de seguridad para proteger los
datos. Asegura que los datos capturados sean movidos al almacenamiento
designado y que estén acompafiados de metadatos descriptivos y técnicos para
su facil recuperacion y uso futuro. La eficacia en este paso es critica para
mantener los datos seguros, accesibles y utilizables a lo largo del tiempo. Las
ilustraciones de los procesos se pueden visualizar en formato de hoja completa
al final del presente documento.

| PD1.2.2 - Definir catdiogos
-+1 PD21-Calidaddecatos .-

e inventarios
de datos y metadatos

PD2.2.3 - Almacenar de los datos

Determinar el volumen, tipo
¥ uso esperado de os datos
procesados

A Consolidar los conjuntas de il o
7N datos o datasets, o las bases SO it
> dates o /a5 bases de oatos @
de catos pa S St
almacenamiento de datos ST Ce e

D31 - :
et iehits PD224-Aralizar . :
tecnolbgice para los datos

los dates

Ilustracién 18. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de vida
de los datos - PD2.2.3 Almacenar de los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Evaluar las Definicidon clara del

Determinar el caracteristicas clave de Datos volumen, tipo y uso
esperado de los

. los datos, incluido su
volumen, tipo y procesados y datos procesados

uso esperado de volumen, tipo y requisitos de
P proposito previsto, para 9 fundamentando las

; ) i .
los datos almacenamiento
informar las decisiones . e decisiones
procesados identificados. L
sobre el subsiguientes de
almacenamiento. almacenamiento.
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Definir el tipo de
infraestructura de
almacenamiento
de los datos

Seleccionar el tipo
adecuado de
infraestructura de
almacenamiento que
satisfaga los requisitos
especificos de los datos
procesados y garantice
su seguridad y
accesibilidad.

Caracteristicas
clave de los
datos y
contexto de
implementacion.

Tipo de
infraestructura de
almacenamiento
definido, asegurando
la alineacion con los
requisitos y la
garantia de
seguridad y
accesibilidad.

Decision
¢Infraestructura
aprovisionada?

Evaluar si la
infraestructura
necesaria para el
almacenamiento esta
disponible y, en caso
contrario, tomar las
decisiones necesarias
para su
aprovisionamiento.

Tipo de
infraestructura
de
almacenamiento
definido y
contexto de
implementacion.

Determinaciéon de si
la infraestructura
estd aprovisionada,
influyendo en las
decisiones
subsiguientes sobre
el almacenamiento
de datos.

Consolidar los
conjuntos de
datos o datasets,
o las bases de
datos para el
almacenamiento

Agrupar conjuntos de
datos o datasets, o
preparar bases de datos
segun la estructura
definida para facilitar el
almacenamiento
eficiente y organizado

Datos
procesados y
tipo de
infraestructura
de
almacenamiento

Conjuntos de datos
o datasets
consolidados o
bases de datos
preparadas para el
almacenamiento,
garantizando

de datos definido. eficiencia y
de los datos. Y
organizacién.
Datos cargados en la
Mover los datos . &
infraestructura de
procesados al lugar de . .
. Conjuntos de almacenamiento
Cargar los almacenamiento L
- . datos definida,
conjuntos de designado, asegurando . %
. ~ consolidados o acompafados de
datos o las bases | que estén acompafados
bases de datos metadatos

de datos a la

de metadatos

preparadas y

descriptivos y

infraestructura descriptivos y técnicos L
. . contexto de técnicos, asegurando
definida para facilitar su . ., >,
s, implementacion. | su recuperaciony
recuperacion y uso o
uso eficiente en el
futuro.
futuro.
En caso de que sea Redirecciéon hacia la
necesario, redirige hacia actividad de
Evento la actividad de aplicacion de calidad
. . aplicacion de calidad de | Datos cargados | de datos si es
intermedio:

Aplicacion de

datos, asegurando que

y necesidad de

necesario,

- los datos almacenados calidad de asegurando que los
calidad de datos
cumplan con los datos. datos almacenados
al proceso R .
criterios de calidad cumplan con los
establecidos (PD2.1 - criterios de calidad
Calidad de datos). establecidos.
Evento En caso de que los Datos cargados Reo'||r‘eCC|on hacia la
. . datos necesiten ser ) actividad de
intermedio: - y necesidad de L
L modelados, redirige definicidén de datos y
Definiciéon de - . modelado de .
hacia la actividad de metadatos si es
datos y datos.

definicién de datos y

necesario,
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metadatos -
Redirecciéon

metadatos para
establecer un marco
que respalde la
estructuracion de la
informacion (PD1.2.2 -
Definir catalogos e
inventarios de datos y
metadatos).

estableciendo un
marco para la
estructuracion de la
informacion.

Evento
intermedio:
Aprovisionamiento
de infraestructura
para los datos

En caso de que la
infraestructura no esté
aprovisionada, redirige
hacia la actividad
correspondiente para su
aprovisionamiento,
asegurando que haya
soporte tecnologico
para el almacenamiento
de datos (PD3.1 -
Infraestructura
tecnolégica para los
datos).

Determinacion
de si la
infraestructura
esta
aprovisionada.

Redirecciéon hacia la
actividad
correspondiente
para aprovisionar la
infraestructura si es
necesario,
garantizando
soporte tecnologico
para el
almacenamiento de
datos.

Tabla 16. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de
vida de los datos - PD2.2.3 Almacenar de los datos

Este proceso extrae los datos ya procesados y almacenados y los convierte en un
formato listo para el andlisis avanzado. Este paso es crucial para consolidar la
informacion de diversas fuentes y formatos, verificando su calidad y asegurando
que los datos sean coherentes y completos. La integracion adecuada es clave para
una vision unificada, permitiendo el uso efectivo de los datos en aplicaciones de
inteligencia de negocio, con el fin de proporcionar insights accionables y apoyar
decisiones estratégicas. Las ilustraciones de los procesos se pueden visualizar en

formato de hoja completa al final del presente documento.

.IJDL‘\.(;ﬁdaddsnain; el

ar los datos

naliz

s

PD22.4

‘ . 8031~
D221 - Captursr .. infesscs
i tecnologics pars

Ios dstos

Ilustracién 19. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de vida
de los datos - PD2.2.4 Analizar los datos
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A continuacion,

se detallan estas actividades junto con sus objetivos,

descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Identificar el
resultado esperado
de uso de los datos

Definir claramente el
objetivo y el propodsito
para el cual se
utilizaran los datos
analizados, asegurando
la alineacion con los
requisitos de analisis y
las expectativas de los
usuarios finales.

Objetivo de uso de
los datos y contexto
de implementacion.

Definicion clara
del resultado
esperado de uso
de los datos,
proporcionando
orientacion para
las etapas
subsiguientes de
analisis.

Identificar los
datos almacenados
que permitan
realizar el caso de
uso

Evaluar la
disponibilidad y
relevancia de los datos
almacenados en
funcién del caso de
uso previamente
definido, asegurando
que haya informacion
adecuada para
respaldar el analisis.

Datos almacenados
y requisitos del
caso de uso.

Lista de datos
identificados
como relevantes
para el caso de
uso,
garantizando la
disponibilidad
de informacién
necesaria.

Decisiéon ¢Datos
suficientes?

Evaluar si los datos
almacenados son
suficientes y
adecuados para
respaldar el caso de
uso definido, tomando
decisiones adicionales
en caso de

Lista de datos
identificados como
relevantes y
requisitos del caso
de uso.

Determinacion
de si los datos
almacenados
son suficientes y
adecuados para
respaldar el
caso de uso,
influyendo en

Decision
¢lnfraestructura
aprovisionada?

) . . decisiones
insuficiencia. )
adicionales.
. Determinacion

Evaluar si la .
. de si la
infraestructura .

. . infraestructura
necesaria para el Tipo de osta

analisis de datos esta
disponible y, en caso
contrario, tomar las
decisiones necesarias
para su
aprovisionamiento.

infraestructura de
almacenamiento y
contexto de
implementacion.

aprovisionada,
influyendo en
las decisiones
subsiguientes
sobre el analisis
de datos.

Extraer los datos
ya procesados y
almacenados de las
bases de datos o
repositorios

Obtener los datos
almacenados en los
sistemas de
almacenamiento
designados,
preparandolos para su
analisis subsiguiente.

Datos almacenados,
infraestructura
aprovisionada y
contexto de
implementacion.

Datos extraidos
y listos para el
analisis,
asegurando que
estén
disponibles para
la siguiente fase
de
procesamiento.
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Integrar los datos
transformados de
diferentes fuentes
en un formato o

Combinar datos de
diversas fuentes y
formatos en una
estructura coherente y
unificada, garantizando

Datos extraidos y
contexto de
implementacion.

Datos integrados
en un formato
unificado,
proporcionando
una vision
coherente y

estructura la consistencia y la completa para el
unificada integridad de la np P
. < analisis
informacion.
avanzado.
Informes
Crear los artefactos de ’
- ) reportes o
salida necesarios,
. modelos
Desarrollar como informes, .
. Datos integrados, desarrollados y
informes, reportes reportes o modelos, .
contexto de listos para su
y modelos que respalden la

requeridos para la

implementacion del

implementaciéon y

implementacion,

. -, L requisitos del caso brindando
implementacion del | caso de uso definido, . !
. de uso. informacion
caso de uso proporcionando valiosa para la
informacion valiosa y toma d(l_o
comprensible. decisiones
Redireccion
En caso de que sea hacia la
necesario, redirige actividad de

Evento intermedio:
Aplicacion de
calidad de datos al
proceso

hacia la actividad de
aplicacion de calidad
de datos, asegurando
que los datos
almacenados cumplan
con los criterios de
calidad establecidos
(PD2.1 - Calidad de
datos).

Datos cargados y
necesidad de
calidad de datos.

aplicacion de
calidad de datos
si es necesario,
asegurando que
los datos
almacenados
cumplan con los
criterios de
calidad
establecidos.

Evento intermedio:
Definicion de datos
y metadatos -
Redireccién

En caso de que los
datos necesiten ser
modelados, redirige
hacia la actividad de
definicién de datos y
metadatos para
establecer un marco
que respalde la
estructuracién de la
informacion (PD1.2.2 -
Definir catalogos e
inventarios de datos y
metadatos).

Datos cargados y
necesidad de

modelado de datos.

Redireccion
hacia la
actividad de
definicion de
datos y
metadatos si es
necesario,
estableciendo
un marco para
la
estructuracion
de la
informacion.

Evento intermedio:
Capturando datos

En caso de que sea
necesario, redirige
hacia la actividad de
captura de datos,
asegurando que se
haya capturado la
informacion esencial

Datos almacenados
y necesidad de
captura de datos.

Redireccién
hacia la
actividad de
captura de
datos si es
necesario,
asegurando la
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para respaldar el
analisis (PD2.2.1 -
Capturar datos).

disponibilidad
de informacién
esencial para el
analisis.

Evento intermedio:
Aprovisionamiento
de infraestructura
para los datos

En caso de que la
infraestructura no esté
aprovisionada, redirige
hacia la actividad
correspondiente para
su aprovisionamiento,
asegurando que haya
soporte tecnologico
para el
almacenamiento de
datos (PD3.1 -
Infraestructura
tecnolédgica para los
datos).

Determinacion de si
la infraestructura
esta aprovisionada.

Redirecciéon
hacia la
actividad
correspondiente
para
aprovisionar la
infraestructura
si es necesario,
garantizando
soporte
tecnolégico para
el
almacenamiento
de datos.

Tabla 17. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de
vida de los datos - PD2.2.4 Analizar los datos

El proceso Archivar y eliminar los datos gestiona el final del ciclo de vida de los
datos, asegurando que la informacion que ya no es necesaria o ha cumplido su
proposito sea tratada adecuadamente. Implica identificar los datos para archivar
o eliminar segun politicas especificas, moverlos al almacenamiento apropiado, y
mantener un registro detallado de los datos archivados. Se debe revisar la
relevancia y necesidad de mantener los datos antes de tomar la decision de
archivarlos o eliminarlos, garantizando que cualquier eliminacion se haga de
manera segura y conforme a las normativas de cumplimiento. Las ilustraciones de

los procesos se pueden visualizar en formato de hoja

presente documento.

completa al final del

PD2.2.5 - Archivar y eliminar de los datos

&)
Datos
almacenados

Identificar |
lineamiento:
<on los crite

Revisién perisdica
de los datos

N Existen politicas
. / ylineamientos?

Foliticas internas
¥ lineamientos
definidos

Identificar 2 antigiedad y
frecuencia de uso de los
datos almacenados

Eliminar de forma sequra B
Confirmar que los datos han
cada copia de los datos
sido completamente
seleccionados de los il
entornos de datos usados

Eliminacién

\_ ¢Datos requieren archivo
s eliminacion?
¢ o eliminacion
N

S
—
. e ——
Archivo .
N\ No

Datos eliminados

Mantener en el
almacenamiento actual

L @

Datos almacenados

Pasar al almacenamiento de
M e dekaatine

iLos datos
estan en uso?

|

Datos archivades

: PD1.1.1 - Definir
* -1 palfticas internas
y lineamientas

Ilustracién 20. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de vida

de los datos - PD2.2.5 Archivar y eliminar de los datos
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A continuacion,

se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Identificar las
politicas y
lineamientos
relacionadas
con los criterios
de calidad de
datos

Determinar las politicas y
lineamientos que rigen la
calidad y retencion de
datos, proporcionando una
base para evaluar la
relevancia y necesidad de
retener o eliminar datos
especificos.

Existencia de
politicas y
lineamientos
relacionados con
la calidad y
retencion de
datos.

Documentacion
de las politicas y
lineamientos
relevantes para la
toma de
decisiones sobre
retencion o
eliminacién de
datos.

Evaluar si existen politicas
y lineamientos relacionados

Documentaciéon
de politicas y

Determinaciéon de
la existencia o
ausencia de
politicas y

antigiiedad y
frecuencia de
uso de los datos
almacenados

proporcionando
informacion clave para
determinar la relevancia y
la necesidad de retener o
eliminar estos datos.

Decision . o . . . .
. con la calidad y retencion lineamientos lineamientos,
JExisten . .
o de datos, tomando relacionados con | influyendo en las
politicas y - ) -7
- . decisiones basadas en la la calidad y decisiones
lineamientos? . . - L
presencia o ausencia de retencion de subsiguientes
estas directrices. datos. sobre retencién o
eliminacién de
datos.
Evaluar la antigliedad y la Eva'lu:amon de la
: antigiiedad y
fps frecuencia de uso de los :
Identificar la frecuencia de uso
datos almacenados, Datos

almacenados y
contexto de
implementacion.

de los datos
almacenados,
influyendo en las
decisiones sobre
retencion o
eliminacion.

Decisiéon ¢Datos
requieren
archivo o
eliminacion?

Tomar decisiones sobre si
los datos deben archivarse,
eliminarse o mantenerse
segun la evaluacién de su
antigiedad y frecuencia de
uso, asi como en
conformidad con las
politicas y lineamientos
existentes.

Evaluacion de la
antigiiedad y
frecuencia de uso
de los datos, y
existencia de
politicas y
lineamientos
relacionados con
la retencion de
datos.

Determinacion de
si los datos deben
archivarse,
eliminarse o
mantenerse,
influenciando las
acciones
subsiguientes
sobre la gestion
de datos.

Eliminar de
forma segura
cada copia de
los datos
seleccionados
de los entornos
de datos usados

Ejecutar la eliminacién
segura de cada copia de
datos seleccionados de los
entornos de datos
utilizados, garantizando
que la eliminacién se
realice de manera segura y
conforme a las normativas
de cumplimiento.

Datos
seleccionados
para eliminacién
y contexto de
implementacion.

Confirmacioén de
la eliminacion
segura de cada
copia de datos
seleccionados,
asegurando la
conformidad con
las politicas y
regulaciones.
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Confirmar que
los datos han
sido
completamente
eliminados

Verificar que los datos
seleccionados han sido
completamente eliminados
de los entornos de datos
utilizados, garantizando
que no haya copias
residuales y que la
eliminaciéon haya sido
exitosa.

Datos
seleccionados
para eliminacién
y contexto de

implementacion.

Confirmacioén de
que los datos
seleccionados han
sido
completamente
eliminados,
asegurando la
integridad del
proceso de
eliminacion.

Decisidon ¢Los
datos estan en
uso?

Evaluar si los datos
seleccionados estan
actualmente en uso,
determinando si deben
mantenerse en el
almacenamiento actual o
ser trasladados a un
almacenamiento de
preservacion a largo plazo.

Datos
seleccionados y
contexto de

implementacion.

Determinacion de
si los datos
seleccionados
estan en uso,
influyendo en las
decisiones sobre
la ubicacién y
retencion futura
de los datos.

Mantener en el
almacenamiento
actual

En caso de que los datos
seleccionados estén en
uso, decidir mantenerlos en
el almacenamiento actual,
asegurando que estén
disponibles segun sea
necesario para las

Datos
seleccionados y
decisiéon de que
los datos estan
en uso.

Mantenimiento de
los datos en el
almacenamiento
actual,
garantizando su
disponibilidad
para operaciones

Pasar al
almacenamiento
de preservacion
de largo plazo

operaciones y procesos en y procesos

curso. continuos.
Traslado de los
datos a un

En caso de que los datos
seleccionados no estén en
uso y deban conservarse
por motivos legales o
regulatorios, trasladarlos a
un almacenamiento de
preservacion a largo plazo.

Datos
seleccionados y
decisiéon de que
los datos no
estan en uso.

almacenamiento
de preservacién a
largo plazo,
garantizando su
retencién
conforme a
requisitos legales
y regulatorios.

Evento
intermedio:
Definicion de
politicas
internas y
lineamientos -
Redireccion

En caso de que no existan
politicas y lineamientos,
este evento redirige hacia
la actividad de definicion
de politicas internas y
lineamientos, estableciendo
un marco para la calidad
de datos (PD1.1.1 - Definir
politicas internas y
lineamientos).

Redirecciéon hacia
la actividad de
definicion de
politicas internas
y lineamientos
para establecer
un marco que
respalde la
calidad de datos
en ausencia de
politicas y
lineamientos
existentes.

Tabla 18. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.2 Ciclo de

vida de los datos - PD2.2.5 Archivar y eliminar de los datos
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El proceso operativo de Interoperabilidad garantiza que distintos sistemas de
informacion puedan comunicarse y trabajar conjuntamente de manera eficiente.
Este proceso incluye establecer un contexto normativo, identificar y realizar
acuerdos de intercambio de informacién, tanto internos como externos, y
desarrollar la infraestructura técnica necesaria. Ademas, se asegura que los datos
se mantengan en formatos compatibles y seguros a través de controles
adecuados, y que los servicios de intercambio de informacion se mantengan
operativos y actualizados para apoyar una colaboracién efectiva entre sistemas.
Las ilustraciones de los procesos se pueden visualizar en formato de hoja
completa al final del presente documento.

PD2.3 - Interoperabilidad

Identificar y realizar acuerdos de intercambio de informacidn internos o externos )

dentificar Jos potenciales , Configurar el servicio de
SO e Negociar los acuerdos de S Desarrollar las interfaces intercambio dentro de las
A invalucrados para el i !
\ & 2 b - intercambio de informacion para el intercambio de datos plataformas de datos
intercambio de informacion Lt
N h definidas

Interoperabilidad
requerida

Desarrollar, implementar y mantener los servicios de intercambio de informacién

:5e formalizaron |
acuerdos?

@

Definir controles de
sequridad técnicas y
organizacionales

Interoperabilidad
no fue pesible

Intercperabilidad
implementada

Ilustracién 21. Diagrama del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.3
Interoperabilidad

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Identificar los
potenciales
involucrados
para el
intercambio de
informacion

Identificar los sistemas,
actores o entidades que
pueden estar involucrados
en el intercambio de
informacion, proporcionando
una base para establecer
acuerdos y desarrollar
interfaces de intercambio de
datos.

Contexto
normativo,
requerimientos
operativos y
estratégicos,
politicas de
intercambio de
informacion.

Lista de
sistemas, actores
o entidades
identificadas
como potenciales
involucrados en
el intercambio de
informacion.

Negociar los
acuerdos de
intercambio de
informacion

Establecer acuerdos
formales para el
intercambio de informacion
con sistemas, actores o
entidades identificados,
garantizando un
entendimiento claro de las
responsabilidades, formatos
y procesos involucrados.

Lista de
sistemas, actores
o entidades
identificadas,
politicas de
intercambio de
informacion.

Acuerdos
formales de
intercambio de
informacion
negociados y
documentados.
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Decisidon ¢Se
formalizaron los
acuerdos?

Evaluar si los acuerdos de
intercambio de informacion
se han formalizado y
documentado
adecuadamente, tomando
decisiones basadas en el

Acuerdos
formales de
intercambio de
informacién
negociados y

Determinacion
del estado de
formalizaciéon de
los acuerdos de
intercambio de
informacion,
influyendo en
decisiones
posteriores sobre

estado de formalizacion de documentados.
el desarrollo de
los acuerdos. )
interfaces y
configuracion de
servicios.
Disenar y desarrollar las
interfaces técnicas Acuerdos Interfaces
Desarrollar las necesarias para facilitar el formales de técnicas
interfaces para intercambio de datos entre intercambio de desarrolladas y
ol intercampbio sistemas, actores o informacion, listas para
de datos entidades, asegurando la requisitos facilitar el
compatibilidad y eficiencia técnicos y intercambio de
en el intercambio de operativos. datos.
informacion.
Implementar y configurar
Configurar el ‘los Serviclos y la, . Interfaces Servmos Qe
L2 infraestructura técnica L intercambio
servicio de - técnicas .
; - necesaria para respaldar el configurados y
intercambio . : desarrolladas, .
intercambio de datos, operativos dentro
dentro de las . . plataforma
garantizando la operatividad . de las
plataformas de eficiencia de los servicios tecnologica lataformas de
datos definidas | 7Y, definida. P

de intercambio de
informacion.

datos definidas.

Definir

controles de
seguridad
técnicos y
organizacionales

Establecer controles de
seguridad técnicay
organizacional para proteger
la integridad y
confidencialidad de los
datos durante el
intercambio, garantizando
un intercambio seguro y en
conformidad con las
politicas establecidas.

Requisitos de
seguridad,
politicas de
seguridad y
privacidad,
estandares de
seguridad.

Controles de
seguridad técnica
y organizacional
definidos y
aplicados para
proteger la
integridad y
confidencialidad
de los datos
durante el
intercambio.

Tabla 19. Flujo de actividad del proceso PD2 GESTION OPERATIVA DE LOS DATOS - PD2.3
Interoperabilidad
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PD3 SOPORTE A
LA GESTION DE
LOS DATOS




Los procesos de apoyo en la gestidén de datos son fundamentales para reforzar y
complementar los procesos estratégicos y operativos. Incluyen la gestion de la
infraestructura tecnoldgica, que proporciona la base necesaria para el
almacenamiento y procesamiento de datos. Asimismo, se enfocan en la promocion
del uso eficiente y la reutilizacion de los datos, asi como en la gestion del cambio
para asegurar que las adaptaciones en las estrategias y politicas de datos se
realicen de forma eficaz y alineada con los objetivos de la organizacion y los
requisitos de cumplimiento. Estos procesos constituyen la base para mantener un
ecosistema de gestién de datos resiliente y adaptable.

El proceso de apoyo Infraestructura tecnoldgica para los datos se centra en
asegurar que la entidad cuente con los recursos tecnoldgicos adecuados para el
manejo efectivo de los datos. Esto comienza por comprender las necesidades
actuales y futuras de gestion de datos y sigue con la evaluacién y seleccién de
soluciones tecnoloégicas que permitan un intercambio y procesamiento de datos
eficaz. Incluye el analisis de coste-beneficio, la seleccién de proveedores, la
asignacién de roles dentro del area de tecnologia y la implementacién de
soluciones que faciliten la interoperabilidad y la seguridad de los datos. Las
ilustraciones de los procesos se pueden visualizar en formato de hoja completa

los datos

PD3.1 - Infraestructura tecnolégica para

al final del presente documento.
Es?mj:i‘z‘zi{gg);rﬁ 5 ) C:nfigurfer (\:gf;a:::mnura

iS¢ sjecutara internamen e en Ia
/ entidad o con un tercero

nterno

Evaluar soluciones

Comprender los
tecrolégicas y de

requerimientos de

infraestructura interoperabilidad

Ve Establecer Ia solucidn Definir el proveedor del
( '_\) tecnoldgica de servicio y configuracian
— infraestructura més adecuada tecnolagica
Apro i de
nfraestructura para los Totemeaic
datos
Asignar roles y Supervisar la configuracion
responsabilidades al de la infraestructura
proveedor tercerizado tecnolégica

Ilustracién 22. Diagrama del proceso PD3 SOPORTE A LA GESTION DE LOS DATOS - PD3.1
Infraestructura tecnoldgica para los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Comprender los
requerimientos de
infraestructura

Obtener una
comprensién
completa de los
requisitos actuales y
futuros de la
infraestructura

Requerimientos de
gestion de datos,
estrategias
organizativas y de
T, objetivos a

corto y largo plazo.

Analisis completo de
los requisitos de
infraestructura para
el manejo de datos.
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necesaria para el
manejo de los datos.

Establecer la
solucién
tecnolégica de
infraestructura
mas adecuada

Identificar y definir
la solucion
tecnoldgica que
mejor se ajusta a los
requisitos de
infraestructura,
considerando
aspectos como la
capacidad de
procesamiento, el
almacenamiento, la
seguridad y la
interoperabilidad.

Analisis completo
de los requisitos de
infraestructura
para el manejo de
datos.

Solucion tecnolégica
de infraestructura
definida y
seleccionada,
considerando
aspectos como la
capacidad de
procesamiento, el
almacenamiento, la
seguridad y la
interoperabilidad.

Evaluar soluciones
tecnolégicas y de
interoperabilidad

Realizar una
evaluacion detallada
de las diferentes
soluciones
tecnoldgicas
disponibles en el
mercado,
centrandose en
aspectos clave como
la eficacia, el costo-
beneficio y la
interoperabilidad con
otras soluciones.

Solucion
tecnolégica de
infraestructura
definida y
seleccionada.

Evaluaciéon detallada
de soluciones
tecnolédgicas
disponibles en el
mercado,
destacando
aspectos clave como
la eficacia, el costo-
beneficio y la
interoperabilidad.

Definir el
proveedor del
servicio y
configuracion
tecnoldgica

Identificar y
seleccionar el
proveedor de
servicios que
suministrara la
solucion tecnoldgica
seleccionada, y
configurar la
infraestructura
tecnolégica de
acuerdo con los
requisitos de la
entidad.

Evaluaciéon
detallada de
soluciones
tecnoldgicas
disponibles en el
mercado.

Proveedor de
servicios
seleccionado y
contrato
establecido,
configuracion
tecnolégica definida
y lista para la
implementacion.

Decision ¢Se
ejecutara
internamente en
la entidad o con
un tercero?

Tomar decisiones
clave sobre si la
solucion tecnolodgica
se implementara y
ejecutara
internamente en la
entidad o si se
utilizaran servicios
de un tercero,
influyendo en la
asignacion de roles y
responsabilidades.

Proveedor de
servicios
seleccionado y
contrato
establecido.

Determinacion sobre
si la soluciéon
tecnolédgica se
implementara y
ejecutara
internamente en la
entidad o si se
utilizaran servicios
de un tercero,
influenciando en la
asignacion de roles y
responsabilidades.
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Asignar roles y
responsabilidades
al area de
tecnologia

Establecer
claramente los roles
y responsabilidades
dentro del area de
tecnologia para
garantizar una
implementaciéon y
gestion efectivas de
la infraestructura
tecnolédgica.

Determinaciéon
sobre si la solucidon
tecnolédgica se
implementara y
ejecutara
internamente en la
entidad o si se
utilizaran servicios
de un tercero.

Roles y
responsabilidades
dentro del area de
tecnologia
claramente definidos
para la
implementaciéon y
gestion efectivas de
la infraestructura
tecnolédgica.

Configurar la
infraestructura
tecnolédgica

Implementar y
configurar la
infraestructura
tecnoldgica
seleccionada de
acuerdo con los
requisitos y
estandares
definidos,
asegurando que esté
lista para el manejo
efectivo de los
datos.

Proveedor de
servicios
seleccionado y
contrato
establecido, roles y
responsabilidades
dentro del area de
tecnologia
definidos.

Infraestructura
tecnolédgica
implementada y
configurada de
acuerdo con los
requisitos y
estandares
definidos, lista para
el manejo efectivo
de los datos.

Asignar roles y
responsabilidades
al proveedor
tercerizado

Establecer
claramente los roles
y responsabilidades
del proveedor de
servicios externo (si
aplica) para
garantizar una
colaboracién
efectiva en la
implementacién y
gestion de la
infraestructura
tecnolédgica.

Determinacion
sobre si la soluciéon
tecnolédgica se
implementara y
ejecutara
internamente en la
entidad o si se
utilizaran servicios
de un tercero.

Roles y
responsabilidades
del proveedor de
servicios externo
claramente definidos
para una
colaboracion
efectiva en la
implementacién y
gestion de la
infraestructura
tecnoldgica.

Supervisar la
configuracion de
la infraestructura
tecnolédgica

Realizar un
monitoreo continuo
y evaluacion de la
configuracion de la
infraestructura
tecnoldgica para
garantizar su
eficacia, seguridad y
cumplimiento de los
requisitos,
realizando ajustes
segun sea necesario.

Infraestructura
tecnoldgica
implementada y
configurada de
acuerdo con los
requisitos y
estandares
definidos.

Monitoreo continuo
y evaluacion de la
configuracion de la
infraestructura
tecnolégica, con
ajustes realizados
segun sea necesario
para garantizar su
eficacia, seguridad y
cumplimiento de los
requisitos.

Tabla 20. Flujo de actividad del proceso PD3 SOPORTE A LA GESTION DE LOS DATOS - PD3.1
Infraestructura tecnoldgica para los datos
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El proceso de Promocion de uso, reudso y gestion de los datos tiene como fin
maximizar el valor de los datos dentro de una organizacion. Este proceso se centra
en establecer estrategias para fomentar practicas efectivas de manejo de datos,
incluyendo su uso y reutilizacion. Implica la ejecucion de campafias educativas
para sensibilizar al personal sobre la importancia de los datos y mejorar las
competencias en su gestion, asi como el impulso de iniciativas que faciliten el
reuso de los datos, optimizando los recursos y apoyando la innovacién y la toma
de decisiones basadas en datos. Las ilustraciones de los procesos se pueden
visualizar en formato de hoja completa al final del presente documento.

de los datos

PD3.2 - Promocion de uso, retiso y gestion

Realizar actividades
educativas para mejorar las
competencias en la gestion

de datos

Ejecutar campanias para
educar a la entidad sobre el
valor de los datos y practicas

para su usc

Crear una estrategia integral
para promover el uso y el
retiso de datos en la
organizacion

Promover iniciativas que
faciliten el retiso de datos
dentro de |a erganizacién

Estrategia de

promocién de
datos requerida

Estrategia de promocién
de datos ejecutada

Ilustracién 23. Diagrama del proceso PD3 SOPORTE A LA GESTION DE LOS DATOS - PD3.2
Promocion de uso, reuso y gestion de los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Crear una
estrategia
integral para
promover el
uso y el reudso

Establecer un plan
estratégico que defina
cOmo se promovera y
fomentara el uso
efectivo y el redso de
datos en la
organizacion,

Evaluacion de
la cultura
organizacional,
analisis de las
necesidades y
objetivos de la
organizacion

Estrategia integral para
promover el uso y reuso
de datos en la
organizacion, alineada con
los objetivos y valores de

sobre el valor

proporcionar

de datos en la S en relacion :
NN alineandose con los la entidad.

organizacion s conelusoy

objetivos y valores de la .

: reuso de
entidad.
datos.
Ejecutar Sensibilizar a todo el . Campafias ejecutadas,
~ Estrategia - .

campafas personal sobre la - concientizando a la

: . e integral para .
para educar a | importancia estratégica romover el entidad sobre la
la entidad de los datos y P importancia de los datos y

uso y reuso de

proporcionando
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de los datos y
practicas para
Su uso

orientacion sobre las
mejores practicas para
su uso efectivo,
fomentando una
cultura organizacional
centrada en los datos.

datos en la
organizacion.

orientacion sobre las
mejores practicas para su
uso efectivo.

Realizar
actividades
educativas
para mejorar
las
competencias
en la gestion

Mejorar las habilidades
y competencias del
personal en la gestion
de datos mediante
actividades educativas
y capacitaciones
especificas.

Estrategia
integral para
promover el
uso y reuso de
datos en la
organizacion.

Actividades educativas
ejecutadas, mejorando las
habilidades y
competencias del
personal en la gestion de
datos.

de datos

Impulsar proyectos y Iniciativas implementadas
Promover practicas que faciliten y | Estrategia para facilitar y fomentar el
iniciativas que | fomenten el redso de integral para reuso de datos,
faciliten el datos, optimizando los promover el optimizando los recursos

relso de datos
dentro de la
organizacién

recursos y promoviendo
la innovacion y la toma
de decisiones basadas
en datos.

uso y reuso de
datos en la
organizacion.

y promoviendo la
innovacion y la toma de
decisiones basadas en
datos.

Tabla 21. Flujo de actividad del proceso PD3 SOPORTE A LA GESTION DE LOS DATOS - PD3.2
Promocidon de uso, redso y gestién de los datos

La gestion del cambio en los datos es un proceso de apoyo crucial que se centra
en manejar las transiciones dentro de los sistemas de informaciéon de una entidad.
Este proceso comienza con la identificacién de los impactos que los cambios
propuestos podrian tener en los procesos existentes. Se desarrolla un plan
detallado para implementar cambios técnicos y estructurales, asegurando que
todas las partes interesadas estén informadas y preparadas para la transicion.
Ademas, incluye el monitoreo y la supervision post-implementacion para
garantizar el soporte continuo y el uso de analisis de datos para impulsar la mejora
continua en la gestién del cambio. Las ilustraciones de los procesos se pueden
visualizar en formato de hoja completa al final del presente documento.
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PD3.3 - Gestion del cambio en los datos

Realizar las modificaciones
técnicas en la
infraestructura de datos,

sistemas y procesos

Desarrollar un plan de
cambio para la
implementacién. incluyendo
recursos, tiempo y costos

Identificar los impactos
potenciales de los cambios
propuestos en los datos y en
los procesos

Informar a todas las partes
interesadas cémo los
cambios propuestos

afectaran los procesos

Gestidn del cambio
realizado

Gestidn del
cambio en los
datos

Ilustracién 24. Diagrama del proceso PD3 SOPORTE A LA GESTION DE LOS DATOS - PD3.3 Gestién
del cambio en los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Identificar los
impactos
potenciales de los
cambios
propuestos en los
datos y en los
procesos

Evaluar y
comprender cémo
los cambios
propuestos
afectaran los datos y
los procesos
existentes.

Propuestas de
cambio, analisis
de impacto,
documentacion
de procesos y
datos existentes.

Identificacion clara de
los impactos
potenciales de los
cambios propuestos
en los datos y en los
procesos existentes.

Desarrollar un plan
de cambio para la
implementacion,
incluyendo
recursos, tiempo y
costos

Crear un plan
detallado que
especifique como se
implementaran los
cambios propuestos,
incluyendo los
recursos necesarios,
la linea de tiempo y
los costos
asociados.

Identificacion de
impactos
potenciales,
propuestas de
cambio, recursos
disponibles,
limites de
tiempo,
estimacion de
costos.

Plan de cambio
detallado, que incluye
como se
implementaran los
cambios, los recursos
necesarios, la linea de
tiempo y los costos
asociados.

Informar a todas
las partes
interesadas como
los cambios

Comunicar de
manera efectiva a
todas las partes
interesadas cémo se
veran afectados los

Plan de cambio,
analisis de
impacto,
comunicacion

Todas las partes
interesadas
informadas y
comprenden cémo los

el plan desarrollado.

propuestos . efectiva con las cambios propuestos
. procesos existentes .
afectaran los . partes afectaran los
con los cambios : .
procesos interesadas. procesos existentes.
propuestos.
. Implementar . Cambios
Realizar las , P . Plan de cambio, .
e técnicamente los implementados
modificaciones . recursos L
L cambios propuestos - técnicamente en la
técnicas en la . necesarios, .
. en la infraestructura e . infraestructura de
infraestructura de . modificaciones .
. de datos, sistemas y L datos, sistemas y
datos, sistemas y o técnicas L
procesos, siguiendo procesos, siguiendo el
procesos propuestas.

plan desarrollado.

Tabla 22. Flujo de actividad del proceso PD3 SOPORTE A LA GESTION DE LOS DATOS - PD3.3
Gestidn del cambio en los datos
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PD4 EVALUACION
DE LA GESTION
DE LOS DATOS




Los procesos de evaluacion en la gestion de datos son fundamentales para
garantizar que las practicas de manejo de la informacién sean efectivas y seguras.
Estos procesos permiten identificar y cerrar brechas, asegurando que los datos se
manejen de manera que respalden los objetivos estratégicos y operacionales de
la entidad. Incluyen la revision continua y sistematica de la calidad, el impacto, la
seguridad y el uso de los datos. Estos procesos son esenciales para medir la
eficacia con la que los datos son utilizados y como contribuyen al logro de los
objetivos de la entidad.

Este proceso tiene el objetivo de garantizar que la informacion utilizada a lo largo
de la entidad sea precisa, completa y confiable. Este proceso se enmarca en un
enfoque sistematico para evaluar y mejorar la calidad de los datos, reconociendo
que la integridad y la precision de la informacion son fundamentales para la toma
de decisiones efectiva y para el funcionamiento eficiente de los procesos
organizacionales. Las ilustraciones de los procesos se pueden visualizar en
formato de hoja completa al final del presente documento.

- Evaluacion de calidad de datos

PD4.1

- i Inspeccionar los controles s Alinear evaluacicnes de Definir y ejecutar medidas
Revisar los criternos de S Crear informes consolidados % i A % =
- = - implementados en la captura o i calidad con auditorias correctivas basadas en la
o calidad de datos actuales i sobre la calidad de los datos iy
s y manipulacion de datos internas evaluacion

Verificacidn de los Calidad de datos
criterios de calidad evaluada
de datos

Ilustracién 25. Diagrama del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.1
Evaluacién de calidad de datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

. Evaluar y validar los N
Revisar los o . e Criterios de
criterios de criterios de calidad de Criterios de calidad de datos
calidad de datos datos existentes para calidad de revisados
actuales garantizar que sigan siendo | datos actuales. validados y
relevantes y efectivos. ’
Inspeccionar los Evaluar los controles y Informe de
) Controles . .
controles procesos implementados ) inspeccién de
) implementados
implementados en | durante la capturay controles,
. . en la capturay .
la capturay manipulacién de datos para destacando areas
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manipulacion de
datos

asegurar que cumplen con
los estandares de calidad
establecidos.

manipulacién
de datos.

de mejora si es
necesario.

Crear informes
consolidados
sobre la calidad de
los datos

Generar informes que
resuman y presenten la
calidad de los datos,
incluyendo métricas clave y
areas que requieran
atencion o mejora.

Resultados de
evaluacion de
calidad de
datos, informes
individuales de
controles y
procesos.

Informes
consolidados
sobre la calidad
de los datos,
proporcionando
una vision
integral de la
situacion.

Alinear
evaluaciones de
calidad con
auditorias internas

Coordinar la evaluacion de
calidad de datos con
auditorias internas para
garantizar que los
estandares de calidad
estén alineados con los

Programa de
auditorias
internas,
resultados de
evaluacion de

Evaluaciones de
calidad de datos
alineadas con
auditorias
internas,
garantizando
coherencia con

Definir y ejecutar
medidas
correctivas
basadas en la
evaluacion

objetivos y normativas de calidad de los estandares y
N datos. .
la organizacion. objetivos
organizacionales.
Acciones

Desarrollar y aplicar
acciones correctivas segun
los hallazgos de la
evaluaciéon de calidad de
datos, buscando mejorar
continuamente la calidad
de los datos.

Resultados de
evaluacién de
calidad de
datos, informes
de controles e
inspecciones,
plan de accién
correctiva.

correctivas
implementadas y
documentadas,
contribuyendo a
la mejora
continua de la
calidad de los
datos.

PD4.1 Evaluacién de calidad de datos

Tabla 23. Flujo de actividad del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS -

Este proceso es esencial para comprender como las modificaciones en la gestién
de datos afectan a la entidad, tanto cualitativa como cuantitativamente. Desde la
determinacion de los aspectos especificos a evaluar hasta el establecimiento de
criterios y métricas, el proceso se orienta a proporcionar una vision del impacto
de los datos. La recopilacion de datos relevantes antes y después de las
implementaciones, seguida de un analisis profundo, sirve como fundamento para
entender la magnitud del cambio, proporcionando informacién valiosa para la
mejora continua y la toma de decisiones informadas en el ambito de la
gestion de datos. Las ilustraciones de los procesos se pueden visualizar en
formato de hoja completa al final del presente documento.
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PD4.2 - Evaluacién del impacto de los

datos

. Analizar los datos Analizar los resultados para
Recolectar datos relevantes i S o
5 recopilados y medir el entender la magnitud del
antes y después de las - % 5 5 e,
impact a Ios eriterios impacto cualitativo y
implementaciones
: establecidos cuantitativo

Impacto de los datos
evaiuadas

Determinar qué aspectos del Establecer un conjunto de
( } impacto de los datos se criterios y métricas para
S~ quieren evaluar medir el impacto

Verificacion del
impacto de |os datos

Ilustracién 26. Diagrama del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.2
Evaluacién del impacto de los datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

cabo este proceso.

Determinar qué
aspectos del
impacto de los
datos se quieren

Identificar y definir
claramente los
aspectos
especificos del
impacto de los

Definicion clara y
documentada de
los aspectos del
impacto de los
datos a ser

conjunto de
criterios y
métricas para
medir el impacto

claros y medibles
que serviran como
estandares para
evaluar el impacto
de los datos.

evaluar datos que seran
evaluados.
evaluados.
Conjunto de
Desarrollar criterios y
Establecer un criterios y métricas métricas

establecidos para
medir el impacto
de los datos
durante y después
de las
implementaciones.

Recolectar datos
relevantes antes y
después de las
implementaciones

Identificar y
recopilar datos
pertinentes antes y
después de la
implementacién de
cambios
relacionados con
los datos.

Datos historicos, datos
actuales, planificacién
de implementaciéon de
cambios.

Datos
recolectados
antes y después
de las
implementaciones
para evaluar el
impacto en
funcioén de los
criterios
establecidos.

Analizar los datos
recopilados y
medir el impacto
contra los
criterios
establecidos

Evaluar los datos
recopilados en
relacion con los
criterios y métricas
establecidos para
medir el impacto.

Datos recopilados
antes y después de las
implementaciones,
criterios y métricas
establecidos.

Resultados de la
evaluacién que
indican el impacto
de los datos,
resaltando areas
de mejora o éxitos
en funcién de los
criterios
establecidos.

69



Analizar los
resultados para
entender la
magnitud del
impacto
cualitativo y
cuantitativo

Interpretar los
resultados de la
evaluacién para
comprender la
magnitud del
impacto de manera
cualitativa y
cuantitativa.

Resultados de la
evaluacion, contexto
de los cambios
implementados.

Andlisis que
proporciona una
comprension
completa de la
magnitud del
impacto de los
datos, destacando
tanto aspectos
cualitativos como
cuantitativos.

Tabla 24. Flujo de actividad del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.2
Evaluacién del impacto de los datos

Este proceso se centra en asegurar la integridad y confidencialidad de los datos,
evaluando continuamente las amenazas y vulnerabilidades, y mejorando
proactivamente los controles de seguridad en funcién de los riesgos
residuales identificados. Las ilustraciones de los procesos se pueden visualizar en
formato de hoja completa al final del presente documento.

PD4.3 - Evaluacion de riesgos y seguridad
de datos

fa— Evaluar las vulnerabilidades Determinar la probabilidad

( } existentes gue podrian ser de ocurrencia de cada

= avplotadas wuinerabilidad
Verific e fos

sg0s Y
datos

Ejecutar un escenario de Determinar efectividad de Implementar mejoras en los
recuperacion de desastre de los controles y recuperacion controtes basades en los
seguridad de desastre riesgos residuales
Riesgos y

sequridad de
los datos

Ilustracién 27. Diagrama del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.3
Evaluacién de riesgos y seguridad de datos

A continuacion, se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a
cabo este proceso.

Evaluar las
vulnerabilidades
existentes que

Identificar y
comprender las
posibles

Estado actual de
seguridad de datos,
documentacion de

Lista de
vulnerabilidades

probabilidad de
ocurrencia de

Cuantificar el riesgo

asociado a cada

podrian ser vulnerabilidades en la arquitectura de identificadas
explotadas seguridad de los datos | seguridad
Determinar la Lista de Evaluacion de

vulnerabilidades
identificadas,

riesgo para cada
vulnerabilidad
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cada
vulnerabilidad

vulnerabilidad
identificada

analisis de
probabilidad

efectividad de los
controles y
recuperacion de

de los controles de
seguridad y los
procesos de
recuperacion para

Ejecutar un Probar la efectividad Plan de
. ., Resultados del
escenario de de los planes y recuperacion de :
. escenario de
recuperacion de procesos de desastres, .

-, - recuperacion de
desastre de recuperacion frente a escenario de desastre
seguridad amenazas de seguridad | prueba

. Evaluar la capacidad Resultados del .,
Determinar Evaluaciéon de la

escenario de
recuperacion de
desastre, analisis
de controles de

efectividad de los
controles y la
recuperacion de

riesgos residuales

identificados

desastre mitigar riesgos seguridad desastre
Evaluacién de la
Implementar . Controles de
- Reforzar los controles efectividad de los .

mejoras en los . seguridad
de seguridad de controles y la .

controles . 7, mejorados, plan
acuerdo con los riesgos | recuperacion de

basados en los de

desastre, plan de
mejora

mejora actualizado

Tabla 25. Flujo de actividad del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.3
Evaluacién de riesgos y seguridad de datos

Este proceso se enfoca en comprender quién y como utiliza los datos, evaluando
si ese uso esta alineado con los objetivos estratégicos de la entidad. Ademas,
busca identificar oportunidades para mejorar la eficacia y la eficiencia en el uso
de los datos, garantizando un aprovechamiento 6ptimo de este recurso. Las
ilustraciones de los procesos se pueden visualizar en formato de hoja completa
al final del presente documento.

PD4.4 - Evaluacion de uso de datos

Determinar si el uso actua
cumple con los objetivos
estratégicos definidos por 12
entidad

Definir coma y quién estd
utllizando intema v
externamente los datos de la
entidad

f \ dentificar las mejoras
W posibies al uso de los datos

Verificacion de los
usos de datos

Jso de los datos
evaluadas

Ilustracién 28. Diagrama del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.4
Evaluacidn de uso de datos
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A continuacion,

cabo este proceso.

se detallan estas actividades junto con sus objetivos,
descripciones, entradas y salidas, proporcionando una guia detallada para llevar a

Definir como y
quién esta
utilizando interna
y externamente
los datos de la

Comprender los
patrones y actores
involucrados en el
uso de datos
dentro y fuera de

Registro de usuarios,
politicas de acceso,
informes de auditoria

Descripcion
detallada de como y
quién utiliza los
datos

estratégicos
definidos por la
entidad

con los objetivos
estratégicos de la
entidad

entidad la entidad

Determinar si el
Evaluar la .,

uso actual . ., A o Evaluacién de
alineacion del uso | Objetivos estratégicos . o

cumple con los . 2. alineacion entre el

. actual de datos de la entidad, analisis
objetivos uso de datos y

de uso actual de
datos

objetivos
estratégicos

Identificar las
mejoras posibles
al uso de los
datos

Identificar
oportunidades
para optimizar el
uso de los datos y
mejorar la eficacia

Evaluacion de
alineacion entre el
uso de datos y
objetivos estratégicos,
retroalimentacién de
los usuarios

Recomendaciones
para mejorar el uso
de los datos

Tabla 26. Flujo de actividad del proceso PD4 EVALUACION DE LA GESTION DE LOS DATOS - PD4.4
Evaluaciéon de uso de datos
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PD1.12 - Planificar estratégicamente

los datos
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PD1.1.3 - Implementar procesos
de Gestion de Datos
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