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1. Objetivo General y Especificos del Disefo de la Arquitectura de Referencia para la
Gestion de Datos Maestros

1.1. Objetivo General

Disefar una arquitectura de referencia que responda a lo definido en el disefio del modelo de gestidén de datos
maestros para el Estado colombiano, y que sea aplicable a una solucién de distribucidn tecnoldgica que sera
desarrollada en una etapa posterior.

1.2. Objetivos Especificos

1. Revisién de referentes sobre modelos, mecanismos y soluciones tecnoldgicas y de arquitecturas para su
implementacién que apliquen para el caso colombiano. (capitulo 4)

2. Elaboracién del documento técnico que incluya el disefio de la arquitectura de referencia que responda
a lo definido en el disefio del modelo de gestidon. Este documento debe incluir los modelos de alto nivel
agnosticos a la tecnologia, y restricciones y recomendaciones para su implementacion. (capitulo 5 y

capitulo 6)

3. Elaborar un analisis de alternativas de solucién para la distribucién de datos maestros que incluya la
pertinencia de integracidn con X-ROAD (Plataforma de interoperabilidad del Estado colombiano).

(capitulo 7)
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2. Metodologia de Trabajo

La metodologia para lograr el objetivo especifico de la consultoria, “OE3: Disefiar una arquitectura de referencia
que responda a lo definido en el disefio del modelo de gestion de datos maestros para el Estado colombiano”,
esta definida a partir de las actividades, que se describen en la Tabla 1.

Tabla 1. Actividades definidas para el desarrollo de la Fase 3. (Fuente: Elaboracion Propia)

Actividad Tareas Responsables Entregable

e Identificar las caracteristicas que permitan
evaluar posibles soluciones tecnoldgicas para Consultoria
la implementacion de la gestion de datos CAOBA BEENER S
maestros del Gobierno de Colombia

e  Seleccionar tres soluciones tecnoldgicas que
cumplan con las caracteristicas identificadas y
que sean relevantes dentro del mercado
tecnoldgico a nivel mundial

Apoyo: Equipo entregable Fase 3
DNP-MinTIC — Entrega final

e Definir la arquitectura que sea referente para
la implementacion del modelo de gestién de
datos maestros definido en la Fase 2.

e Describir los componentes de la arquitectura Consultoria Documento
y la forma como ellos interactuan. CAOBA Entregable Fase 3
e  Generar la versidn final de los modelos de — Entrega final
datos, el ciclo de vida de los datos, el catalogo
de datos, y del aseguramiento de calidad
definidos en la Fase 2
e  Evaluar componentes y capacidades de las Consultoria
soluciones tecnoldgicas seleccionadas CAOBA Documento
. Recorr!endar Ios.elementos minimos que Apoyo: Equipo Entregable Fase 3
deberan ser tenidos en cuenta para dar .
DNP-MinTIC — Entrega Final

continuidad a la implementacion de la
arquitectura de referencia propuesta
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3. Marco Teodrico

En esta seccidn se presentan algunos de los conceptos tecnoldgicos mas relevantes que son usados en diferentes
capitulos de este documento.

3.1.  Autenticacion Digital

(MiInTIC - SCD, 2020) define la autenticacion digital como “el procedimiento que permite verificar los atributos
digitales de una persona cuando adelanten tramites y servicios a través de medios digitales en las entidades,
mediante el cual se puede afirmar que dicha persona es quien dice ser. Para el acceso a este servicio dichas
entidades deben identificar y determinar el nivel de garantia a partir del grado de confianza requerido para sus
procesos, siendo estos niveles de confianza clasificados como bajo, medio, alto y muy alto.”

3.2. Autenticacion Multifactor

“Es un método de autenticacion electréonica en el que se otorga acceso a un usuario a un sitio web o una
aplicacién solo después de presentar con éxito dos o mas pruebas a un mecanismo de autenticacion:
conocimiento, posesion e inherencia.” (ComputerWeekly.es, 2023).

3.3. Interoperabilidad Gubernamental

“La interoperabilidad gubernamental es un requisito para hacer posible la comunicacién digital y el intercambio
de informacién entre las administraciones publicas, y entre estas y las empresas privadas y los organismos no
gubernamentales que deban interactuar con el Estado, con la finalidad de lograr un mercado digital Unico.”
(Nacer, 2021).

(MinTIC - SCD, 2020) define la interoperabilidad, en el marco de servicios ciudadanos digitales, como: “Capacidad
de las organizaciones para intercambiar informacidén y conocimiento en el marco de sus procesos de negocio
para interactuar hacia objetivos mutuamente beneficiosos, con el propdsito de facilitar la entrega de servicios
en linea a ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre sus sistemas.”

Servicios de Interoperabilidad Técnica. (Nacer, 2021) define el servicio de interoperabilidad técnico como el
“servicio que se encarga de definir y promover arquitecturas tecnolégicas para la interoperabilidad de cada
institucion para cada servicio que es provisto/consumido, mediante la gestién de un catalogo de servicios, un
catdlogo de esquemas y metadatos, un directorio de datos y la administracion de un registro de trazabilidad y
monitoreo.” La tabla 2 muestra nueve servicios de interoperabilidad técnica propuestos por (Nacer, 2021).
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Tabla 2. Servicios de Interoperabilidad técnica definidos por (Nacer, 2021).

Responsabilidad de la

servicios adecuados
para que se invoquen

y organicen para
prestar el servicio
publico

necesidades se
identifiquen y que los
servicios adecuados se
invoquen y organicen
para prestar un servicio
publico

Nro. Servicio Institucion de Responsabilidad de otras Instituciones
interoperabilidad
1 Suministro y | Proveer y administrar un | Mantener actualizada la aplicacion que facilita la
administraciéon de un | gestor de convenios tramitacion de convenios electrénicos estandar, entre
gestor de convenios | (aplicacion) global y consumidor y proveedor
especifico entre de servicios de interoperabilidad, entregando los permisos y
instituciones las credenciales de acceso para autorizar el suministro del
servicio
2 Suministro y | Proveer y administrar un | Mantener actualizado el registro resultante de cada servicio
administracion de un | registro de trazabilidad de interoperabilidad para que los actores involucrados
registro de conozcan y verifiquen las operaciones que se hayan
trazabilidad realizado respecto de un determinado servicio interoperado
3 Suministro y | Proveer y administrar un | Mantener actualizado el sistema de monitoreo que realiza
administracion de un | sistema de monitoreo consultas periddicas a todos los servicios de
sistema de interoperabilidad definidos en el catalogo de servicios, a fin
monitoreo de identificar y notificar de manera oportuna y proactiva las
fallas en el servicio
4 Suministro y | Proveery administrarun | N/A
administracion de un | gestor de autorizaciones
gestor de | que permita a las
autorizaciones personas naturales
autorizar o desautorizar
el uso de sus datos
personales, mediante el
uso de su identidad
digital
5 Identificacién de los | Garantizar que las Formalizar los servicios demandados por la ciudadania y las

interdependencias que estos tienen con otras instituciones
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Responsabilidad de la
Nro. Servicio Institucion de Responsabilidad de otras Instituciones
interoperabilidad

6 Suministro y gestion | Proveer y gestionar un Publicar y mantener en el catdlogo el listado de sistemas y
de un catalogo de catdlogo de fuentes de aplicaciones desde donde se obtienen los servicios y
fuentes de informacién documentos electrdnicos interoperables
informaciény (aplicaciones) de cada
servicios internos de | institucion
cada institucion

7 Suministro y gestion | Proveer y gestionar un Publicar y mantener en el catdlogo de recursos reutilizables
de un catalogo de catdlogo de recursos los mddulos, componentes y servicios que puedan reutilizar
recursos reutilizables | reutilizables de otras instituciones

interoperabilidad entre
instituciones

8 Suministro y gestidn | Proveery gestionar un Publicar y mantener el catdlogo de fuentes de informaciény
de un catalogo de catdlogo de fuentes de servicios externos, identificando el proveedor y
fuentes de informacién y servicios documentando las caracteristicas técnicas y el uso de estas
informaciény externos utilizados por fuentes
servicios externos cada institucidn

9 Suministro y Proveer y administrar un | Hacer uso de las funcionalidades y los ambientes del
administracidon de un | mecanismo de seguridad | mecanismo de seguridad y privacidad de acceso a la
mecanismo de y privacidad de acceso a | informacion
seguridad y la informacidn interoperable
privacidad de acceso | interoperable
a la informacién

(MiInTIC - SCD, 2020) define “Servicio de Interoperabilidad: es el servicio que brinda las capacidades necesarias
para garantizar el adecuado flujo de informacién e interaccidn entre los sistemas de informaciéon de las
entidades, permitiendo el intercambio, la integracién y la comparticién de la informacidn, con el propdsito de
facilitar el ejercicio de sus funciones constitucionales y legales, acorde con los lineamientos del marco de
interoperabilidad.”

"

(MIinTIC - Marco de interoperabilidad, 2019) especificamente define que “el dominio técnico de la
interoperabilidad hace referencia a las aplicaciones e infraestructuras que conectan sistemas de informacion, a
través de los servicios de intercambio de informacion. Incluye aspectos como especificaciones de interfaz,

protocolos de interconexidn, servicios de integracion de datos, presentacidn e intercambio de datos y protocolos
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de comunicacidn seguros. La interoperabilidad técnica debe garantizarse, siempre que sea posible, mediante el
uso de especificaciones técnicas formales y de los Servicios Ciudadanos Digitales.”

La gestion de los datos maestros del Gobierno de Colombia define la interoperabilidad de datos en la arquitectura
de referencia propuesta, como el mecanismo requerido para interactuar con las entidades participantes,
proveedoras o consumidoras (ver principio 8 y politica 18 definidos en documento Fase 2),

3.4. Carpeta ciudadana

(MiInTIC - SCD, 2020) define la carpeta ciudadana como el “servicio que le permite a las personas naturales o
juridicas acceder y gestionar digitalmente de manera segura, confiable y actualizada al conjunto de sus datos,
gue tienen o custodian las entidades y solicitar actualizacidn de esto.”

3.5. Resolucion de Entidad

Es el proceso que reconocer una entidad maestra especifica y la representa adecuadamente de manera Unica,
completa y precisa desde el punto de vista de los datos. La resolucién de entidades es importante porque aborda
el problema de las multiples versiones de la verdad. Abarca procesos y técnicas para identificar y resolver las
muchas ocurrencias de una entidad maestra a través de muchas fuentes.
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4. Soluciones Tecnoldgicas

En esta seccidon se definen un conjunto de caracteristicas que deben guiar la evaluacién de posibles soluciones
tecnoldgicas para la implementacion de la arquitectura de referencia definida para la gestidn de datos maestros
del Gobierno Nacional. Las caracteristicas permitirdn orientar las etapas futuras de implementacién definidas en
los pasos 2, 3, y 4 propuestos en la hoja de ruta presentada en el documento de la Fase 2. Ademas, se presentan
los proveedores de soluciones tecnolégicas para la gestion de datos maestros, mejor calificados en el mercado
de tecnologias, con las correspondientes caracteristicas de evaluacion definidas por Gartner Peer Insights y The
Forrester Wave.

4.1. Caracteristicas de Evaluacién de la Solucion Tecnolégica
Las caracteristicas de evaluacion se agrupan en doce areas clave®:

e Tipo de concentrador GDM

e Arquitectura técnica

e Usabilidad

e Gestion de versiones

e Seguridad y Privacidad de los datos
e Flujos de trabajo

e Gobernanza de Datos

e Resolucién de Entidad

e Sincronizacion

e Enfoque de gestion de datos

e Gestion de Monitoreo, alertas y notificaciones
e Condiciones de entrega

4.1.1. Tipo de Concentrador GDM

Para laimplementacién del Concentrador para la Gestidn de los Datos Maestros (Concentrador GDM), la solucién
tecnoldgica debe evaluarse desde dos posibilidades: La primera, basada en un repositorio virtual que utilice un
indice maestro que vincule, mediante un apuntador, a los registros originales en sus conjuntos de datos de
origen, donde obliga a la creacidn de un solo registro maestro y permite que diferentes entidades consumidoras
vean registros maestros usando diferentes reglas de presentacion. La otra alternativa, basada en un repositorio
qgue posibilite la convivencia de un solo "registro de oro" o registro consolidado que selecciona valores de
atributos que sobreviven entre los registros vinculados a una misma entidad maestra o de referencia definida en

' La definicidn de las areas es presentada a partir de la experiencia de la consultoria y adaptada a algunos componentes
propuestos por referentes como IBM, Microsoft, etc. en términos de soluciones tecnolégicas.
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el modelo de datos del Concentrador GDM. Este registro se convierte en un activo de consulta que las entidades
consumidoras acceden usando una o diferentes reglas de presentacién.

4.1.2. Arquitectura Técnica

Los Administradores de datos maestros requieren una aplicacién web o plataforma en la nube que provea
escenarios de colaboracion faciles de instalar, mantener e implementar. Esto requiere una arquitectura simple,
un cliente de huella cero? y facil acceso para los usuarios del Concentrador GDM. La plataforma tecnoldgica de
la base de datos del back-end® debe ser invisible para los usuarios finales. Ademas, esta la solucidn tecnoldgica
debe proveer funciones para la configuracion y el mantenimiento de los diferentes componentes definidos en la
arquitectura de referencia. La solucién tecnoldgica debe permitir almacenar en varios esquemas o instancia de
base de datos, proporcionar manejo de dominios agrupados por diferentes estilos de implementacién de la
arquitectura, y proveer componentes y servicios para facilitar acciones de Administrador o acciones relacionadas
a los custodios u operadores de los datos tales como gestionar, instalar y mantener la usabilidad general de la
aplicacion (p.ej., aplicar pruebas de fuego), cuando sea requerido. Tanto la arquitectura légica como fisica deben
definir componentes asociados al encapsulamiento, la escalabilidad y la flexibilidad.

e Encapsulamiento. La solucion tecnoldgica debera proveer la capacidad de desacoplar la informacidon de
las aplicaciones para la gestidon de los datos. Es decir, la arquitectura debe hacer la gestion de los datos
independiente de los servicios de datos que sean configurados “bajo demanda”, y que a su vez sean
accedidos por diferentes tipos de usuario en el momento y el contexto el cual la aplicacién fue disefiada.

e Escalabilidad. La solucidn tecnoldgica debe proveer una fuente centralizada y autorizada de datos
maestros del Gobierno de Colombia que gestiona la integridad de los datos proporcionados por las
fuentes y controla la distribucion de datos maestros en las diferentes entidades destino de forma
estandarizada. Esto facilita la reutilizacién y la escalabilidad.

e Flexibilidad. La solucidn tecnolégica debe proveer la flexibilidad necesaria para adaptarse a los cambios
en los requisitos y regulaciones definidas por el Gobierno de Colombia y admisién de nuevos dominios y
datos maestros.

e Licenciamiento en la nube. En la actualidad, los tipos de licenciamiento mas comunes de computacidn
en la nube son: licencias a demanda (on-demand), licencias de pago por uso (pay-as-per-use), y licencias
de corto alcance (short-range). Para adquirir estos tipos de licenciamiento, los vendedores de nube
ofrecen varios modelos de licencia (Buyya, Vecchiola, & Selvi, 2013):

e Modelo de usuarios concurrentes. El cliente compra un conjunto de licencias, donde el check-in'y

check-out de la licencia esta asociado a una sesion web o la forma como esta definido el

2 Un cliente de huella cero significa que no hay instalacion o descarga del lado del cliente, lo que permite la visualizacién de
documentos e imagenes dentro del navegador web nativo, mientras aprovecha las verdaderas capacidades del navegador,
los complementos integrados y su interaccion con el propio dispositivo.
3 . . ..

Capa de acceso a datos (back-end) de una pieza de software. o la infraestructura fisica o el hardware.
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funcionamiento de una aplicacion, ya sea por médulos, opciones de menu, o APls. Generalmente, se
aplica a través de enlaces (hooks) de aplicacién que invocan a un servicio de administrador de
licencias. En el servicio de nube multi-cliente, se puede subcategorizar el grupo de licencias para dar
asignaciones a los clientes, que pueden no ser reforzadas por el software de administracién de
licencias.

e Modelo del titular de los derechos de autor. En este modelo, los principales proveedores de
servicios en la nube suelen preferir una combinacién de software gratuito o de cédigo abierto y
software de proyectos de desarrollo nacionales. Las empresas que poseen los derechos de autor, ya
sea sobre la construccion o la compra, pueden usar el software para cualquier propdsito que deseen.

e Modelo de usuario designado. En este modelo, una licencia esta limitada a un cliente en particular.
Ese cliente tiene licencia para implementar el software en cualquier tipo de dispositivo y en una
cantidad de dispositivos simultdaneamente. Por lo general, las licencias estan vinculadas al directorio
de servicios internos de la organizacion, pero los servicios basados en la nube utilizan proveedores
de identidad de Internet. Las licencias de usuario nominal se intercambian con una organizacién con
un grupo muchas veces, que luego se pueden asignar y migrar segun las necesidades.

Los beneficios o restricciones de cada tipo de licenciamiento con respecto a la escalabilidad o
crecimiento se deben definir de forma clara y ajustados a las necesidades particulares que se definen
desde la arquitectura de referencia, Con respecto al escalamiento, este se debe poder balancear con los
tipos de licencia y modelo que se adquiera ya sea en volumen de datos y tiempos de ejecucion de alguna
aplicacién especifica.

Se sugiere no pactar acuerdos o contratos a largo plazo con respecto a los volimenes y el periodo de
tiempo.

Generador de reportes e informes. La arquitectura técnica debe incluir un componente para la
generacion de reportes e informes, el cual ponga a disposicion una serie de informacion administrativa
acorde a las necesidades de los diferentes roles definidos en el Concentrador GDM. Los informes
producidos por el sistema deben estar disponibles en todo momento en una variedad de formatos,
incluidos HTML, PDF, Excel, archivo web, TIFF, texto y XML. Ademas, debe facilitar la generacion de
informes ad-hoc y personalizados de facil acceso sobre cualquier dato maestro dentro del sistema
teniendo en cuenta permisos de acceso a los datos definidos en el componente de seguridad.

Usabilidad

La usabilidad es una de las caracteristicas de calidad de las soluciones de software mas importantes al momento
de elegir una solucion tecnoldgica. Segun la 1ISO 25000 (ISO, 2023), la usabilidad se refiere a la “capacidad del
software para ser entendido, aprendido, usado y atractivo para el usuario, cuando se usa bajo determinadas

condiciones. Esta caracteristica se subdivide a su vez en las siguientes sub caracteristicas:
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e Reconocimiento de la adecuacion. Capacidad del producto que permite al usuario identificar si el
software es adecuado para sus necesidades.

e Aprendizaje. Capacidad del producto que permite al usuario aprender su uso y aplicacién.

e Operatividad. Capacidad del producto que permite al usuario operarlo y controlarlo con facilidad.

e Proteccion contra errores de usuario. Capacidad del sistema de aplicar medidas para prevenir, detectar
y corregir errores cometidos por los usuarios.

e Estética de la interfaz de usuario. Capacidad de la interfaz de usuario de agradar y satisfacer la
interaccion con el usuario.

o Accesibilidad. Capacidad del producto que permite que sea utilizado por usuarios con determinadas

caracteristicas de restricciones de acceso.”

La definiciédn de la primera versién del registro de oro en cada uno de los dominios del sistema de gestion de
datos maestros orientara la identificacion de capacidades de usabilidad para realizar operaciones CRUD y
desarrollar flujos de trabajo ETL. Es importante que el sistema proporcione interfaces de facil consulta/acceso o
facilite el desarrollo de interfaces de usuario final para gestionar los datos maestros o de referencia. Del mismo
modo, la solucién tecnoldgica debe proporcionar los mecanismos u opciones para importar datos desde
almacenes de datos o sistemas gestores de datos maestros, a través de operaciones SQL, o archivos en formato
TXT, XML o JSON. En general, la usabilidad definida por las soluciones tecnoldgicas evaluadas debe ser una
experiencia de usuario que impulse la aceptabilidad de uso desde los diferentes roles que sean definidos en del
Concentrador GDM.

4.1.4. Gestion de Versiones para los datos

Versionar datos significa crear una referencia Unica de una coleccidn de datos en una fecha y hora determinada
con una versién de metadatos. Esta referencia puede tomar la forma una ID o un identificador de fecha y hora.
La solucidon tecnoldgica debe proveer un sistema gestor de versiones relacionada a los datos maestros y de
referencia almacenados en el Concentrador GDM. Los metadatos y datos pueden cambiar a través del tiempo
por diferentes razones, por eso es necesario que los administradores u otros roles puedan validar datos, revisar
y revertir transacciones, crear copias de datos con versiones y marcar versiones de datos.

4.1.5. Seguridad y Privacidad de los datos

Una solucion tecnolégica para la gestion de datos maestros debe proveer un componente para definir las
politicas de seguridad basadas en roles como base para definir los derechos de acceso a cualquier informacion.
El componente debe involucrar funcionalidades como las que se listan a continuacion.

e Autenticacion de usuario. La autenticacion es el proceso de verificar la identidad de un usuario. Un
usuario de una solucién para la gestion de datos maestros puede ser desde un administrador de datos
hasta otro usuario registrado para consultar datos o acceder al Concentrador GDM. Estos usuarios se
autentican en funcién de credenciales como un nombre de usuario y una contrasefia. La soluciéon
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tecnolégica debe incluir un protocolo de administracion de autenticacion de usuarios internos y externos
al Concentrador GDM de tal forma que se garantice que los usuarios sean validos antes de proporcionar
acceso a los datos.

Autorizacion de usuario. La autorizacién es el proceso de determinar si un usuario tiene privilegios
suficientes para acceder a los datos solicitados del gestor de datos maestros. La capacidad de
autorizacion de usuarios dentro de una soluciéon tecnoldgica le permite proteger varios recursos en el
Concentrador GDM permitiendo que solo los usuarios con los privilegios obtengan autorizacién para
acceder a los datos. Esto se puede lograr creando autorizaciones de usuario basadas en roles y el acceso
a los recursos que se necesitan para completar las tareas permitidas por el usuario. Desde otro punto de
vista, la solucidon tecnolégica debe ofrecer la capacidad de cifrar los atributos de los datos con claves
criptograficas definidas por la organizacién, de modo que a los usuarios se les solicite una contrasefia
antes de que puedan ver los valores de los atributos.

Registros de acceso y marcas de tiempo. La solucion tecnoldgica para la gestién de datos maestros debe
permitir hacer seguimiento de auditoria y capacidades de marca de tiempo. Esto es, ver quién solicitd o
accedio a qué registros del Concentrador GDM, cudando y dénde. Cada accién sobre los datos debe
generar alertas y flujos de trabajo para sefialar comportamientos inapropiados. La solucién tecnolégica
también debe marcar la hora de cada creacién y actualizacidn de atributos, y permitir la publicacién de
la afectacidn y aplicacién de acuerdos de nivel de servicio (SLA) de acuerdo con los datos afectados y el
impacto en la toma de decisiones de las entidades afectadas.

Evaluacion, correccidn y supervision de los riesgos de datos confidenciales. La solucién tecnoldgica
debe proveer los mecanismos, interfaces, y reportes que faciliten a diferentes roles definidos, analizar,
remediar y monitorear los riesgos de los datos confidenciales que se utilizardn en una implementacién
del en el Concentrador GDM. Esto implica que la solucién tecnoldgica habilite espacios para:

o Comprender dénde residen los activos de datos confidenciales en las entidades fuente, el
Concentrador GDM vy los entornos de las entidades consumidoras. La solucién tecnolégica de
proveer mecanismos de descubrimiento y analisis avanzados para determinar la sensibilidad, la
ubicacidn, la funcién vy la proliferacién de los datos.

o Analizar y priorizar el riesgo de datos confidenciales. La solucidn tecnoldgica debe proveer
calificaciones de riesgo automatizadas para determinar el riesgo basadas en politicas o reglas de
negocio definidas por el gobierno nacional. Esto es, regulaciones relevantes asociadas a cémo y
quién usa los datos maestros, y también cémo se distribuyen los datos.

o Remediar el riesgo con controles de seguridad de datos. La solucidon tecnoldgica debe
proporcionar mecanismos de encriptacidn, enmascaramiento, tokenizacién y controles de
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acceso para garantizar que solo aquellos con una designacion de necesidad de saber puedan ver
los datos y, en general, limitar el acceso a los datos por parte de un solo rol.

o Supervisar el acceso a los datos. La solucién tecnoldgica debe proporcionar mecanismos para
monitorear factores como accesos excesivos a los datos del Concentrador GDM, el movimiento
de datos entre entidades y el Concentrador GDM, alertas sobre politicas implementadas en el
concentrador GDM y control a usuarios que buscan acceso excesivo o inusual.

o Realizar proceso de rastreo integral. Esto garantiza que los datos nuevos, los almacenes de datos
o sistemas gestores de datos fuente, y los usuarios sean analizados y rastreados en busca de
condiciones de riesgo.

e Integracion de capacidades de ciberseguridad. La solucién tecnoldgica debe proveer los mecanismos
para que el equipo de seguridad del Concentrador GDM determine qué controles a nivel de VPN (red
privada virtual), firewalls y SEIM (Security information and event management) deben activar o
implementar para soportar ataques cibernéticos o malware en el entorno del Concentrador GDM.

4.1.6. Flujos de Trabajo

Los flujos de trabajo para la gestion de datos maestros representan actividades especificas o los pasos de trabajo
gue se requieren para realizar los diversos procesos relacionados con la gestidon de datos maestros. La solucion
tecnoldgica de proveer la interfaces y mecanismos requeridos para definir y automatizar trabajos asociados al
intercambio de datos entre entidades proveedoras/consumidoras y el Concentrador GDM; proceso que
garanticen el ciclo de vida de los datos, sincronizacién, integracidn, seguridad, etc. De esta forma, los usuarios
administradores o custodios de los datos podran monitorear, recibir notificaciones automaticas por correo
electrénico o mensajeria con alertas de eventos clave de gestion de datos maestros.

4.1.7. Gobernanza de los Datos

Cualquier solucién tecnolégica para la gestion de datos maestros debe tener como base el componente de
gobierno de datos operativos y para la analitica. Esta debe tener en cuenta la capacidad de los administradores
de datos para realizar funciones tales como: crear roles y responsabilidades a diferentes grupos de usuarios de
gobierno y gestion de datos maestros y de referencia, anular decisiones automatizadas para vincular (o no
vincular) registros o ajustes a los modelos de datos o metadatos, definir reglas de gobierno de datos asociadas a
la seguridad y privacidad de los datos, y gestionar reglas de calidad asociadas a los registros maestros y de
referencia.
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4.1.8. Resolucion de Entidad

“Laintegracion de datos también conocido como resolucién de entidades es un componente critico para permitir
la interpretacién e identificacion de registros a través de multiples fuentes que estan asociadas con la misma
entidad. Este proceso implica la identificacién de muchas ocurrencias de datos maestros en sistemas dispares;
limpiandolos, estandarizandolos, combinandolos y enriqueciéndolos; y finalmente terminar con una sola version,
gue a menudo se llama el disco de oro.” (Allen & Cervo, 2015). A partir de la resolucion de entidad, el registro de
oro se atribuye a la Unica version de la verdad para la ocurrencia de una entidad determinada. Asi, se puede
resolver la ambigliedad que puede darse cuando un registro de oro proviene de diferentes fuentes.

Por esta razén, la solucidon tecnoldgica, ademds de proveer reglas para la limpieza, normalizacion, y
estandarizacién de los datos, debe proveer los mecanismos necesarios para resolver la entidad o el registro de
oro al poder vincular registros similares que provienen de diferentes fuentes. Esos mecanismos pueden emplear
tanto coincidencias (emparejamiento) deterministas como coincidencias probabilisticas* (i.e., puntuacion de
similitud para vincular registros que no comparten exactamente los mismos valores) (Alsarkhi & Talburt, 2018).
También es importante que la solucidn tecnoldgica permita evaluar la precisién y la exactitud del
emparejamiento; es decir, la solucidén tecnoldgica debe prescribir limites predecibles de coincidencias de falsos
positivos y evitar las no coincidencias de falsos negativos. En este sentido, la solucidn debe facilitar a los usuarios
mecanismos para ajustar la configuracién y modificar, por ejemplo, la puntuacién de la coincidencia, o crear
reglas a la medida. A continuacidn, se resaltan las funciones de emparejamiento y vinculacién, enriquecimiento
de los datos, y reglas de negocio.

Emparejamiento y Vinculacion de Datos Maestros. Ademas de reunir diversas fuentes de datos, una solucién
de gestion de datos maestros debe contener una funcién de emparejamiento y vinculacién. Esto debido a que
se pueden presentar eventos de registros o datos duplicados y cambios en la informacién desde diferentes
fuentes. Una capacidad de emparejamiento y vinculacién debe utilizar algoritmos que identifiquen
automaticamente los duplicados y ayuden a resolver miultiples entradas en un registro Unico y preciso. La funcion
de emparejamiento y vinculacion de datos maestros debera garantizar lo siguiente, para el Concentrador GDM:

e Eliminacién de datos duplicados

e Ingesta de informacidn precisa en todos sus sistemas

e Monitoreo de la integridad de sus sistemas fuente

e Definicion de reglas para enriquecer sus registros con diferentes fuentes de datos

e Automatizacion de tareas que requieran realizarse de forma repetitiva y con poca o ninguna
intervencién humana.

4 Los enfoques determinista y probabilistico son enfoques de emparejamiento comunmente utilizados en los sistemas de
resolucion de entidades (ER) en los gestores de datos maestros.

ALIANZA cAOBA | 21



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

Refinamiento de Registros con Enriquecimiento de Datos. El enriquecimiento de datos se refiere a las
herramientas y procesos que mejoran la calidad de los datos provenientes de las diferentes fuentes de entrada.
La limpieza y la optimizacién de los datos ayudan a identificar datos incompletos, incorrectos o irrelevantes y
modificarlos o eliminarlos cuando sea necesario para brindar una visién mas precisa de los datos almacenados
en especial en las entidades de referencia. Una vez los datos han pasado por el proceso de limpieza, se pueden
enriquecer al combinarlos con datos provenientes de las fuentes para ampliar ain mas su descripcién.

Aplicacién de Reglas de Negocio de Datos Maestros. Una solucidn técnica para la gestion de datos maestros
debe poder introducir condiciones o acciones que modifiquen los datos en consecuencia de estas. Estas reglas
también se definen desde el negocio para determinar la periodicidad de extraccidon/carga de datos o reglas para
se realiza procesos de aprobacidn de alguna accidon determinada sobre los datos. Este tipo de reglas ejecutarse
desde el Concentrador GDM para que su mantenimiento se realice una vez y se aplique en todas partes que se
requiera. Con la debida seguridad, las reglas de negocio se deben implementar directamente en la interfaz de
usuario para no consumir recurso del back-end. En otras palabras, la solucidn tecnoldgica debe proporcionar la
administracién de las reglas de negocio, y asi facilitar la creacién, aplicaciéon y administracién de politicas de
gobierno de datos en el Concentrador GDM. Las politicas que se definan para gestionar las reglas de negocio
afectaran directamente el ciclo de vida de los datos, los flujos de trabajo para los procesos de decision y
aprobacion vy las reglas que determinan la integridad de los datos.

4.1.9. Sincronizacion

La solucidn tecnoldgica debe proveer los mecanismos necesarios para que los modelos de datos de las entidades
proveedoras y consumidoras se sincronicen con y desde la estructura de datos maestra definida en el
Concentrador GDM. Asi, los datos de origen deben llevarse al entorno del Concentrador GDM para la resolucion,
vinculacién y consolidacion de identidades de forma periddica (por ejemplo, todas las noches). Esta tarea de
sincronizacién se debe configurar con periodos de tiempo exactos para que las aplicaciones de las fuentes no
acumulen datos de entidad entre esos periodos; asi, los sistemas de datos de las fuentes podran reconocer los
datos almacenados en el Concentrador GDM con sus correspondientes metadatos requeridos para la
sincronizacién. Los entornos de sincronizacién actuales presentan dos alternativas: La primera. a través de una
representacion fisica comun del registro de oro, y la segunda mediante el uso de un enfoque virtual o hibrido el
cual siempre proporciona los registros de origen mas recientes. En otras palabras, “una vez que el registro de
oro se crea, se mantiene y esta disponible en el Concentrador GDM, se puede publicar o sincronizar con otras
fuentes, segun se requiera. Los datos se publican o sincronizan segun el estilo de arquitectura. En un estilo
registro, hay una Unica versidn virtual de los datos maestros; por lo tanto, la publicacién solo es requerida por
los sistemas consumidores. En un estilo hibrido, se copian algunos atributos; en consecuencia, la sincronizacion
es necesaria.” (Allen & Cervo, 2015).
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4.1.10. Enfoque de Gestion de Datos

Los sistemas de administracion de bases de datos relacionales (RDBMS) siguen siendo la alternativa mas usada
para almacenar datos maestros. Sin embargo, debido a que las conexiones entre los registros de entidades
contienen informacién (incluida la informacién de identificacién), algunos proveedores estan reemplazando el
RDBMS con bases de datos basadas en grafos para capturar datos maestros. Las bases de datos de grafos tratan
los vinculos entre entidades como objetos de primera clase, con sus propios atributos, y proporcionan un medio
alternativo para buscar, vincular y analizar datos maestros.

4.1.11. Gestion de Monitoreo, alertas y notificaciones

La solucidon tecnoldgica debe proveer un componente para vigilar la existencia y la magnitud del cambio de
estado y el flujo de datos en un sistema. “El monitoreo tiene como objetivo identificar fallas y asistir en su
subsiguiente eliminacidn. Las técnicas utilizadas en el monitoreo de los sistemas de informacidn se cruzan con
los campos del procesamiento en tiempo real, las estadisticas y el andlisis de datos. Un conjunto de componentes
de software utilizados para la recopilacidon de datos, su procesamiento y presentacion se denomina sistema de
monitoreo. Alertar es la capacidad de un sistema de monitoreo para detectar y notificar a los operadores sobre
eventos significativos que denotan un cambio de estado grave. La notificacidon se conoce como alerta y es un
mensaje simple que puede tomar varias formas: correo electrénico, SMS, mensaje instantaneo (IM) o una
Ilamada telefénica. La alerta se transmite al destinatario adecuado, es decir, una parte responsable de tratar el
evento. La alerta a menudo se registra en forma de ticket en un Sistema de seguimiento de problemas (ITS),
también conocido simplemente como sistema de emisidn de tickets. (Ligus, 2012).

4.1.12. Condiciones de entrega

El proveedor de la solucidn tecnoldgica contratada debe proporcionar los siguientes entregables, los cuales
ayudaran al equipo de gobierno del Concentrador GDM a tener criterios para recibir y poner en marcha la
soluciéon propuesta.

e Manuales completos técnicos y de usuario final en formato digital o papel

e Versiones de certificacidon y puesta en produccién de todos y cada uno de los componentes y
elementos tecnoldgicos contratados.

e Demostracidn de las pruebas realizadas a nivel de plataforma tecnoldgica, gobierno, seguridad y
proteccion, linaje de datos y toda la funcionalidad contratada para toda la implementacion y puesta en
marcha del Concentrador GDM

e Planes de actualizacidn de productos, servicios, y procesos de control de calidad documentados, que
demuestren la funcién y la competencia de gestién de los productos o servicios establecidos por
contrato.

e Modelo de soporte de producto y servicios contratados incluyendo el detalle del proceso de resolucién
de problemas
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4.2. Alternativas de Solucidn Tecnoldgica para la Gestidon de Datos Maestros

La identificacién de posibles soluciones para la gestion de datos maestros se realiza teniendo en cuenta el
cuadrante magico “la voz del consumidor” de Gartner Peer Insights del afio 2022 de Soluciones MDM (Master
Data Management) (Pimcore, 2023) y el andlisis del “Forrester Wave Vendor Review” del afio 2021 (TIBCO, 2023).
Es importante anotar que, al momento de la consulta Forrester no habia publicado la versién del afio 2022. Aun
asi, no se descarta porque del ano 2021 al afio 2022 los vendedores de soluciones tecnolégicas no tuvieron
cambios significativos, La figura 1 muestra las clasificaciones que otorgan cada una de estas compaifiias.

Interpretacidon del andlisis hecho por Gartner en (Gartner Peer Insights, 2023) — Figura 1 (a). Gartner en el
cuadrante mdgico de estas soluciones. En este, el eje X representa «Integridad de la visién», y el eje Y representa
«Habilidad para ejecutar».

e Cuadrante superior derecho: Eleccion de los clientes
“Gartner Peer Insights reconoce a los proveedores que cumplen o superan tanto la calificacion general promedio
del mercado como el puntaje promedio de interés y adopcién del usuario a través de la distincién Customers'
Choice. Los proveedores en este cuadrante recibieron calificaciones sélidas por su experiencia general en relacion
con el mercado. Este es un buen indicador de la satisfaccion con los productos del proveedor en este mercado.
Los proveedores en este cuadrante también superan el interés y la adopcidn de usuarios promedio del mercado,
que incluye el volumen de resefias, la cobertura del mercado de resefas y la voluntad de recomendar.”

e Cuadrante superior izquierdo: Fuerte desempeio
“Proveedores que tienen una calificacién igual o superior a la calificacion general promedio del mercado, pero
gue no alcanzan el puntaje promedio de adopcién e interés del usuario. Los proveedores en este cuadrante
recibieron calificaciones sélidas por su experiencia general en relacién con el mercado. Este es un buen indicador
de la satisfacciéon con los productos del proveedor en este mercado. Sin embargo, los proveedores en este
cuadrante estdn por debajo del interés y la adopcidn del usuario promedio del mercado.”
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Gartner Peer Insights “Voice of the Customer”
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Figura 1. Cuadrante Magico de Gartner — Soluciones para la Gestién de Datos Maestros - Ailo 2022 versus “The Forrester
Wave Vendor Review” afio 2021.

e Cuadrante inferior derecho: Establecido

“Proveedores cuyas calificaciones son inferiores a la calificacion general promedio del mercado, pero tienen
un interés y una adopcién de los usuarios superiores al promedio. Los proveedores de este cuadrante
recibieron calificaciones por debajo del promedio en cuanto a la experiencia general en relacién con el
mercado. Sin embargo, los proveedores en este cuadrante también superan el interés y la adopcién de
usuarios promedio del mercado, que incluye el volumen de reseiias, la cobertura del mercado de resefias y
la voluntad de recomendar.”

e Cuadrante inferior izquierdo: Aspirantes

“Proveedores que tienen calificaciones inferiores a la calificacidon general promedio del mercado y tienen un
interés y una adopcién del usuario inferiores al promedio. Los proveedores en este cuadrante estan por
debajo del promedio del mercado tanto en la calificacién general como en el interés y la adopcién de los
usuarios. Sin embargo, los proveedores en este cuadrante pueden ser dignos de consideracién para los
usuarios, segun los casos de uso especificos. Como todos los proveedores de este informe, sus productos se
alinean con este mercado y han cumplido con los criterios minimos para ser incluidos.”

Las siguientes caracteristicas son las evaluadas por Gartner Peer Insights para clasificar las soluciones de gestion
de datos maestros (MDM) (Gartner Peer Insights R&R, 2023).
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e Admitir la identificacion, vinculacidén y sincronizacién global de datos maestros en fuentes de datos
heterogéneas a través de la reconciliacidn semdntica de datos maestros.

e Crear y administrar un sistema central persistente de registro o indice de registro para datos maestros.

e Compatibilidad con los cuatro estilos de implementacién del centro de MDM, segln lo definido por
Gartner.

e Habilitar la generacién y entrega de una versién confiable de una o mds dreas temdticas a todas las partes
interesadas, en apoyo de diversas iniciativas de negocio.

e Apoyar los requisitos continuos de administracion y gobierno de datos maestros a través de técnicas de
accion correctiva y monitoreo basado en flujo de trabajo.

e Serindependientes del panorama de aplicaciones empresariales en el que residen.

e las organizaciones de usuarios finales pueden implementarlas sin tener que recurrir a los profesionales
necesarios.

La figura 1 (b) presenta el analisis de soluciones tecnoldgicas para la gestién de datos maestros realizada en el
afio 2021. La metodologia de Forrester es descrita de forma general en (Forrester, 2023).

ALIANZA CAOBA | 26



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

5. Diseino de la Arquitectura de Referencia

“Las arquitecturas de referencia para la gestidon de datos maestros y de referencia ayuda a los administradores
de proyectos, desarrolladores de software, arquitectos de datos y administradores de datos a comprender los
datos en un contexto delimitado por el alcance de las empresas para gobernar los datos que son el eje de sus
negocios.” (Cloutier, Muller, Verma, & Nilchiani, 2008).

5.1. Componentes de la Arquitectura de Referencia

La figura 2 muestra la arquitectura de referencia multidominio propuesta para la gestién de datos maestros para
el Gobierno Colombiano. Esta se define desde cinco componentes principales: i) entidades fuentes y
consumidoras, ii) Plataforma de interoperabilidad X-ROAD, iii) zonas de gestidn de los datos maestros: llegada,
staging, y verdad, y iv) componentes de apoyo a la gestidn: gobierno de datos, linaje —trazabilidad, y v) Seguridad
y proteccidn de datos.

5.1.1. Entidades Fuentes y Consumidoras
Se definen dos tipos de entidades que interactian con el Concentrador GDM.

Entidad Proveedora. Es aquella que actia como creadora y custodia de los datos maestros o de referencia que
estaran relacionados en el Concentrador GDM, Para el alcance de este proyecto las entidades proveedoras son:
Registraduria Nacional del Estado Civil, Confecamaras, e IGAC. Este tipo de entidad tiene toda la propiedad sobre
sus datos en el domino del cual ella es proveedora. El administrador de datos de la entidad (rol definido en el
marco de gobierno de la fase 2) debe asegurar el cumplimiento de los requerimientos de gestion de datos
maestros y de referencia definidos por el gobierno del Concentrador GDM) Ademas, debe aplicar principios de
seguridad y proteccidén de la informacion para cumplir con autenticacién digital, si los datos de la entidad lo
requieren.

Entidad Consumidora. Es aquella que consume datos maestros del Concentrador GDM. El acuerdo establecido
con el Concentrador GDM determinara qué informacién puede consultar o acceder.

Los administradores de datos de ambos tipos de entidades deben crear, mantener, y administrar el gobierno de
sus datos maestros y de referencia de acuerdo con los lineamientos, politicas, reglas y decretos establecidos por
el gobierno de datos del Concentrador GDM.
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Figura 2. Arquitectura de Referencia para la gestién de datos maestros y de referencia en el Concentrador GDM. Fuente:

5.1.2.

Elaboracién propia.

Plataforma de Interoperabilidad — X-ROAD

La figura 2 muestra graficamente a la plataforma de interoperabilidad X-ROAD como la plataforma que asumira
el proceso de intercambio de datos para entidades proveedora y consumidoras. La tabla 3 presenta el conjunto
de pasos que deben realizar las entidades y el Concentrador GDM para preparar el intercambio de datos que se
establecera para la extraccion de datos de las entidades proveedoras y el consumo de datos por parte de las

entidades consumidoras.
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Tabla 3. Proceso de Intercambio de datos (una adaptacién de (Minvivienda, 2021)).

Nro.

Actividad
Alistamiento Plataforma
XROAD

Alistamiento Plataforma
Bus de servicios

Desarrollo de capa de
intermediacioén en bus
de servicios

Ajustes a sistemas de
informacién impactados
Configuracion de la
plataforma X-ROAD y
bus de servicios
ambiente pruebas

Accidn en la arquitectura de referencia

Las entidades proveedoras, para este caso: Registraduria, Confecamaras, IGAC, y
el Concentrador GDM gestionan los requisitos y aprovisionamiento para
integrarse con la plataforma X-ROAD

Las entidades proveedoras/consumidoras y el Concentrador GDM deben de
realizar el acuerdo de intercambio de informacién con base en las instrucciones
definidas en el marco de interoperabilidad del Gobierno de Colombia (MinTIC -
Marco de interoperabilidad, 2019). Este se centra en proveer mecanismos de
intercambio que pueden ser realizados desde un servicio web, una APl REST, o
SOAP como protocolo de intercambio. Estos habilitan la extraccién de datos en la
entidad proveedora desde el Concentrador GDM y desde la entidad consumidora
en el Concentrador GDM. Dependiendo del mecanismo que use la entidad o el
Concentrador GDM se deben gestionar requisitos técnicos para el uso del bus de
servicios.

Definir y desarrollar componente de intermediacion en el bus de servicios

Ajustar sistemas de gestidon de datos maestros u otros similares para consumir o
exponer servicio web o usar REST o SOAP usando el bus de servicios.

Se debe habilitar el consumo o exposicién de los servicios en la plataforma X-
ROAD desde la arquitectura del Concentrador GDM de acuerdo con las politicas
de uso de X-ROAD. Se debe incorporar la capa de intermediacion (adaptador X-
ROAD para bus de servicios) en el servicio expuesto en el bus de servicios.

Los roles del nivel tactico definidos en el marco de gobierno del Concentrador GDM deben asegurarse de que

cada uno de los elementos definidos en cada dominio para la interoperabilidad se adapten a la arquitectura de

referencia definida.

5.1.3.

Zonas para la Gestion de Datos maestros y de referencia

La gestién de datos maestros y de referencia se divide en tres zonas para formalizar la divisidn fisica que se debe

asegurar para garantizar el ciclo de vida de los datos maestros y de referencia, la gestion de linaje y consecuente

trazabilidad. En cada zona, el Concentrador GDM de Datos garantiza la gestion de metadatos, y la auditoria de

los datos maestros y de referencia. Estas zonas son:

sincronizacion. En esta zona se realizan actividades relacionadas a:

Zona de llegada. En esta zona se almacenan todos los conjuntos de datos o réplicas de tabla maestras o de
referencia que se extraen desde cada dominio/entidad proveedora, mediante un proceso de ingesta de
datos el cual apoyado por la plataforma X-ROAD, De esta forma, La zona de llegada habilita un esquema de
datos o base de datos para las tablas de extraccién una vez son validadas por reglas de deteccion y

o La extraccidon de datos por dominio. Requerimiento de extraccién de datos maestros o de

referencia a la plataforma de interoperabilidad X-ROAD, por cada dominio. Esta funcion se activa
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de acuerdo con una programacion que se realiza en el Concentrador GDM para la extracciéon de
datos en las entidades proveedoras.

o Laaplicacidn de filtros de deteccion y sincronizacién es el conjunto de acciones requeridas para
alistar los datos extraidos para la resolucién, vinculacién y consolidacién de entidades de forma
periddica en el Concentrador GDM.

o Elalmacenamiento de la réplica de los registros de oro de cada dominio en tablas de extraccion,
asi como los datos de referencia que son parte de dicho registro.

o Laactualizacién del Catalogo de Datos, la cual ocurre cuando alguna estructura de datos es
creada o alterada.

Zona de Staging. En esta zona se crea el esquema de datos llamado hubgdm, el cual contiene los activos de
datos que haran posible la gestidn de los datos maestros y de referencias en el Concentrador GDM. En este

esquema se almacenan los datos que fueron extraidos en la zona de llegada, una vez se transformen a partir
de:

o Laaplicaciéon de reglas basicas de calidad que guien la normalizacidn, y estandarizaciéon de datos.
Cuando las entidades maestras y de referencia del Concentrador GDM, en cada dominio, son
una réplica de las entidades maestras o referencia de las entidades proveedoras, no se requerird
la aplicacién de este tipo de reglas. Esto debido a que los datos fuente deben estar gobernados
bajo las politicas y reglas definidas por el gobierno de datos del Concentrador GDM (ver ciclo de
vida de los datos maestros y de referencia). Cuando los datos de referencia son extraidos o

cargados desde fuentes externas a las entidades proveedoras, se recomienda que se apliquen
estas reglas de calidad.

o Laintegracién de los datos cuando un registro de oro definido en una entidad maestra o datos
de referencia de cada dominio requiera de la aplicacién de reglas de emparejamiento, mapeo,
supervivencia y enriquecimiento principalmente.

En esta zona se independiza la gestion de los datos maestros y los datos de referencia. Las
entidades maestras requieren de la ejecucion de un conjunto de tareas relacionadas a frecuencia
de sincronizacidn, registro y uso de los datos. Por el contrario, los datos de referencia pueden
extraerse desde las entidades, proveedoras, generarse al interior del Concentrador GDM, o ser
capturados desde fuentes externas. De esta forma, la frecuencia de creacién o actualizacién en
el Concentrador GDM es eventual, asi como su integracién y sincronizacion
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o La creacion o actualizacién de datos de auditoria®, y datos histéricos, asi como generacion del

reporte de calidad y auditoria, el cual debe estar disponible a través de una interfaz de consulta
o reporteria proporcionada por una solucidn tecnoldgica para la gestidon de datos maestros.

o La actualizacién del Catdlogo de Datos, la cual ocurre cuando alguna estructura de datos es
creada o alterada.

e Zonade verdad. En esta zona se define una base de datos para almacenar una copia de las entidades maestras
y de referencia que fueron creadas y certificadas en la zona staging, para cada domino. Estas tablas maestras
serdn expuestas a las entidades consumidoras bajo reglas de presentacidn definidas y acordadas entre los
administradores de datos del Concentrador GDM y de la entidad consumidora, bajo un acuerdo previamente
establecido.

5.1.4. Componentes de apoyo a la gestion

El gobierno de datos maestrosy de referencia, el linaje de datos — trazabilidad, y Seguridad y Proteccién de datos
son componentes transversales al proceso, que rigurosamente deben llevar los datos hasta ser habilitados para
su consumo. Cada uno de estos componentes se definen a continuacién.

e Gobierno de Datos Maestros y de Referencia. Este componente corresponde al marco de gobierno para
la gestion de datos maestros, el cual principalmente se centra en la gestion de roles y responsabilidades
y otros componentes de aplicaciéon que facilitan el gobierno de los diferentes activos de datos del
Concentrador GDM (ver Anexo2. Proceso Estrategia y Gobierno para la GDM Nivel Estratégico). Este

componente apoya la configuracién y gestion de las actividades de control y supervisién que se deban
realizar sobre los datos maestros y de referencia almacenados en el esquema de datos hubgdm, ademas

de otros activos de datos que posteriormente se implementen en la solucidn tecnoldgica.

e Linaje de Datos — Trazabilidad. El linaje de los datos cuenta la historia de los datos maestros y de
referencia desde que se crean en las entidades proveedoras hasta que quedan estaticos al final de su
transformacion y uso en el Concentrador GDM. Es una actividad tipo servicio que permite definir la
trazabilidad de los datos definiendo un linaje que se construye a partir de los metadatos y datos
histdricos y de auditoria que se registran cuando hay cambios en los datos y en las estructuras de los
datos. Asi, el linaje se convierte en un grafo en el cual los nodos son estados de transformacién vy los
arcos son la unién con estados anteriores y posteriores. De esta forma, se pueden mantener flujos de
trazabilidad para administrar los cambios que se hacen sobre las entidades maestras y de referencia, a
través del tiempo.

5 |a auditorfa tiene como insumo la creacién o actualizacién de datos en las tablas maestras o de referencia del Concentrador GDM.
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Seguridad y Proteccién de Datos. La gestion de los datos maestros y de referencia almacenados en el

Concentrador GDM debe apoyarse en diferentes mdédulos de seguridad que incluyan los siguientes

aspectos (Woody, 2013) (ver Anexo 3. Proceso de Seguridad y Proteccidn de Datos)

Autenticacion. Este mddulo asegura que solo accedan a la informacién de cada dominio definido en
el Concentrador GDM personas, grupos o aplicaciones correctos y aprobados. Es decir, para acceder
al servidor de datos — Concentrador GDM, se deben activar estrictos controles de acceso de usuarios
con mecanismos de autorizacién y autenticacién. Es importante proveer al servidor de herramientas
como Active Directory, Kerberos, LDAP, o claves a nivel de hardware para habilitar la autenticaciéon
multifactor. Estos aseguran que ningln usuario tenga acceso sin restricciones al servidor de la base
de datos. La autenticacidn debe vincularse con la administracién general de usuarios para garantizar
que las credenciales de acceso se revoquen cuando los usuarios cambien de tarea, abandonen la
entidad o por cualquier otro motivo.

(MiInTIC - SCD, 2020) define la autenticacion digital como “el procedimiento que permite verificar los
atributos digitales de una persona cuando adelanten tramites y servicios a través de medios digitales
en las entidades, mediante el cual se puede afirmar que dicha persona es quien dice ser. Para el
acceso a este servicio dichas entidades deben identificar y determinar el nivel de garantia a partir del
grado de confianza requerido para sus procesos, siendo estos niveles de confianza clasificados como
bajo, medio, alto y muy alto.”

Autorizacién. El moédulo de autorizacién de usuario y control de acceso permite implementar el
acceso basado en roles para el Concentrador GDM. Es decir, permite que solo aquellos con privilegios
especificos puedan tener acceso a ciertos datos. Los usuarios deben tener permisos para ver y trabajar
con datos en la base de datos.

Desde el punto de vista de la carpeta ciudadana, (MinTIC - SCD, 2020) define la autorizacién como el
“servicio que le permite a las personas naturales o juridicas acceder y gestionar digitalmente de
manera segura, confiable y actualizada al conjunto de sus datos, que tienen o custodian las entidades
y solicitar actualizacion de esto.”

Este mddulo de seguridad debe tener en cuenta los siguientes conceptos clave de control de acceso
basado en roles:

e Privilegios. Un privilegio autoriza o deniega el acceso del usuario para realizar acciones en los
activos de datos del Concentrador GDM.

e Roles. Un rol contiene uno o mas privilegios del sistema donde cada privilegio define un derecho
administrativo a un determinado objeto o tipo de objeto en el sistema. Al asignar un rol a un
usuario, el usuario hereda las capacidades de los privilegios definidos en ese rol.

e Usuarios y Grupos. Los usuarios y grupos se utilizan para asignar roles desde un directorio activo.

e Permisos. Los permisos permiten asignar privilegios a usuarios o grupos para realizar ciertas
acciones y realizar cambios en los objetos dentro del servidor de datos. Estos permisos afectan
solo a los usuarios que inician sesién en el servidor de datos en lugar de los usuarios que inician
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sesidon desde una interfaz de la solucién tecnoldgica, desde una pdgina web, u otros servidores
directamente.

Objetos. Es una entidad sobre la cual se realizan acciones. Los objetos del Concentrador GDM son
bases de datos o instancias, tablas, atributos, campos, indices, entre otros.

Auditoria. El acceso a registros de auditoria registrada en el Concentrador GDM proporciona
acceso a registros de auditoria y vigencia de los datos. Asi se puede hacer seguimiento para ver
quién ha solicitado acceso, o accedido, o creado y actualizado ciertos registros en el Concentrador
GDM.

e Proteccion. Este mddulo de seguridad debe proveer todos los elementos componentes requeridos
para garantizar la proteccién de los datos maestros y de referencia almacenados en el Concentrador
GDM. Dicha proteccién debe ser efectiva ante un posible evento de corrupcién de los datos durante
su ciclo de vida. Algunas de las funciones a tener en cuenta son:

O

Cifrado del sistema de archivos. La solucion MDM (Master Data Management) debe proveer el
sistema de cifrado para garantizar que el sistema de archivos sea protegido.

Acceso a la red del servidor de la base de datos. La solucion MDM debe proveer la forma de
configurar el control a las conexiones de autenticaciéon al servidor de la base de datos.
Normalmente esta configuracidn consiste en un conjunto de registros que definen el tipo de
conexioén, el rango de direcciones IP del cliente, un nombre de base de datos, un nombre de
usuario, y el método de autenticacién que se usara para las conexiones que coincidan con estos
pardmetros.

Cifrado en transito y autenticacion de servidor (SSL). todos los datos, incluidas las contrasefias
y los nombres de usuario, deben cifrarse en la red mediante SSLy los certificados garantizan que
el usuario se comunica con la maquina host deseada.

Prevencion de ataques de inyeccidn de SQL. La solucién tecnolégica MDM debe asegurar esta
funcién y que la utiliza para bloquear la corrupcién o la cooptacién de una base de datos,
incluidas las relaciones no autorizadas, los comandos de utilidades, la tautologia de SQL y el DML
ilimitado.

Cifrado de datos. El cifrado de datos, en ciberseguridad, es el proceso que convierte la
representacion original de la informacién, conocida como texto plano, en una forma alternativa
conocida como texto cifrado. El sistema de seguridad de la solucién tecnoldgica debe garantizar
que sdlo las partes autorizadas pueden descifrar un texto cifrado para convertirlo en texto plano
y acceder a la informacién original.”. El cifrado de datos a nivel de columna mantiene segura la
informacidn de la base de datos. (Kaspersky, 2023).

Redaccion de datos. La solucidn tecnoldgica debe asegurar esta caracteristica para proteger (o
enmascarar) algunos elementos de datos de ciertos tipos de usuarios.

La tabla 4 muestra la descripcién de posibles permisos que podrian declararse para los roles o grupos de
roles definidos en el marco de gobierno para la gestion de datos maestros del Concentrador GDM.
Ademas, la tabla 5 presenta una propuesta de cdmo se asignarian estos permisos asociados a los
diferentes grupos de roles.
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Tabla 4. Descripcién de permisos para el Concentrador GDM.

Permisos Descripcion

L: Leer El usuario puede leer datos de los modelos del dominio al cual esta autorizado

C: Crear El usuario puede crear estructuras de datos en el dominio al cual esta autorizado

A: Actualizar  |El usuario puede actualizar estructuras de datos en el dominio al cual esta autorizado

E: Eliminar El usuario puede eliminar estructuras de datos en el dominio al cual esta autorizado

H: Habilitar Activar acceso a estructuras, datos, aplicaciones, o componentes del Concentrador GDM
D: Denegar Denegar acceso a estructuras, datos, aplicaciones, o componentes del Concentrador GDM

V:Visualizar  [El usuario puede visualizar tableros e informes

M: Monitorear |El usuario puede monitorear la gestion de los datos maestros y de referencia

Tiene todos los permisos para hacer operaciones CRUD en cualquier activo de datos definido en el

Admin
Concentrador GDM
Tabla 5. Permisos para los grupos de roles definidos en el marco de gobierno del Concentrador GDM.
Nivel ) .
. Nivel Operativo
Estrategico
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Componentes de Seguridad y Proteccion de Datos Permisos Concentrador GDM
Control de acceso al servidor
Acceso al servidor Admin LV VvV, M LLC,AE M V, M
Cifrado del sistema de archivos Admin LV V, M L, C, A E M V, M
Acceso alared del servidor de la base de datos Admin LV V,M L, C, A, E M V,M
Cifrado en transito y autenticacion de servidor (SSL) Admin LV V, M L,C,AE M V, M
Prevencion de ataques de inyeccion de SQL Admin LV V,M L,CAE M V,M
Cifrado de datos Admin LV V,M L,CAE M V,M
Redaccion de datos Admin LV V, M L C,AE M V, M
Control de acceso a los datos
Tablas V V V Admin LV V,M |L CAED M V,M
Atributo/Columnas Vv Vv Vv Admin LV V,M |L,CAED M V, M
Registros/Campos Vv V V Admin LV V,M |L CAED M V,M
Vistas Vv Vv Vv Admin LV V,M |L CAED M V, M
Barreras de Seguridad \ 1Y \ Admin LV V,M |L,CAED M V,M
Autenticacion
Usuarios Admin
Roles Admin
Perfilamiento de Contrasefias Admin

La tabla 6 presenta los permisos propuestos para diferentes tipos de usuarios de una plataforma de
implementaciéon del Concentrador GDM, con respecto a los componentes de seguridad y proteccién de datos.
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Tabla 6. Permisos por Usuario del Concentrador GDM.

Tipos de Usuarios
USUARIOS DEL CONCENTRADOR GDM 5 Operador de | Seguridad y | Proveedor| Consumidor
. Read/Write : .
Administrador Datos Proteccion datos datos

Componentes de Seguridad y Proteccién de Datos Permisos Concentrador GDM
Control de acceso al servidor
Acceso al servidor Admin V, M V,M,H, D
Cifrado del sistema de archivos Admin VvV, M V,M,H,D
Acceso alared del servidor de la base de datos Admin VvV, M V,M,H,D
Cifrado en transito y autenticacidn de servidor (SSL) Admin V, M V,M,H,D
Prevencion de ataques de inyeccién de SQL Admin VvV, M V,M,H, D
Cifrado de datos Admin VvV, M V,M,H,D M
Redaccioén de datos Admin V, M V,M,H,D M
Control de acceso a los datos
Tablas Admin L,CAE V,M V,M,H,D LV,M \
Atributo/Columnas Admin L,C AE VvV, M V,M,H, D LV,M Vv
Registros/Campos Admin L,C A E VvV, M V,M,H,D LV,M \
Vistas Admin L,CAE V,M V,M,H,D LV,M \
Barreras de Seguridad Admin L,C A E VvV, M V,M,H,D LV, M Vv
Autenticacion
Usuarios Admin V,M,H,D
Roles Admin V,M,H, D
Perfilamiento de Contrasefias Admin V,M,H,D

Super usuario o usuario administrador. El tipo de usuario tiene acceso completo a todas las aplicaciones,
operaciones, estructuras, vistas, y atributos. Ademas, puede importar e implementar configuraciones de
concentrador, ejecutar informes de andlisis, establecer permisos de grupos de usuarios y ejecutar
trabajos en el concentrador.

Usuario Read/Write. Este tipo de usuario tiene acceso de lectura y escritura en todos los esquemas de
bases de datos definidos en el Concentrador GDM. A este tipo de usuario se le otorgan permisos para
realizar ediciones y actualizaciones de registros, editar estados de atributos, alterar datos resultado de
reglas de supervivientes y otras definidas a nivel de la calidad de los datos. Ademas, podria agregar
miembros a la base de datos, y otorga a otros tipos de usuario permisos para leer y escribir en todos o
algunos esquemas definidos en el Concentrador GDM.

Usuario de Operacion. Este tipo de usuario tiene derechos de visualizaciéon y monitoreo de las tablas del
Concentrador GDM desde la vista del front-end. Desde el back-end, este tipo de usuario es el encargado
de crear y mantener métodos automatizados para orquestar la plataforma del Concentrador GDM.
Ademads, monitorear la calidad de los datos y el estado de la infraestructura relacionada: las maquinas
qgue operan las diferentes trabajos o procesos ETL, y canalizaciones (pipelines) para que la gestién de
datos maestros y de referencia, asi como con la interoperabilidad con las entidades proveedoras y
consumidoras.

Usuario Seguridad. Este tipo de usuario es el responsable de la seguridad de todos los activos de datos
gestionados en el Concentrador GDM. Define los permisos y privilegios de acceso sobre los datos,
estructuras, maquinas, y aplicaciones del Concentrador GDM. Esto implica la administracién de usuarios,
sus privilegios de acceso (administracion de identidad y acceso), la protecciéon de las cuentas en la nube
contra el acceso no autorizado, el cifrado y la proteccién de los activos de datos y la administracién de
su cumplimiento.

Usuario Proveedor de Datos. Este tipo de usuarios son externos al Concentrador GDM. Es el responsable
del registro de oro y los datos de referencia que son extraidos del registro de origen. Una vez estos datos
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son replicados en el Concentrador GDM, estos usuarios podran leer, visualizar y monitorear el uso de sus
datos desde la plataforma de implementacién del Concentrador GDM.

e Consumidores de datos. Este tipo de usuarios son externos al Concentrador GDM. Esta autorizado a
visualizar datos maestros almacenados en el Concentrador, de acuerdo con las reglas de presentacion
definidas en el acuerdo entre el Concentrador y la entidad consumidora.

5.2. Ciclo de Vida de los Datos Maestros y de Referencia

El ciclo de vida para la gestidon de los datos maestros (CVGDM) le da vida a la arquitectura definida para el
Concentrador GDM. Este ciclo es un mecanismo que permite monitorear y medir las diferentes acciones que se
hacen sobre los datos maestros desde su creacién hasta su puesta a disposicién para las diferentes entidades
consumidoras o usuarios autorizados. Los flujos de trabajo son disefiados bajo la notacién BPMN (Business
Process Model and Notation) (BPMN, 2023).

5.2.1. Ciclo de vida de los datos maestros

El ciclo se activa cada vez que una fuente de datos maestros, de un dominio especifico, crea o modifica la
estructura de datos o alguno de los valores que serd almacenado en el Concentrador GDM. En este caso, para el
dominio de personas, el evento es lanzado por la Registraduria del Estado Civil — Dominio de Personas; para el
dominio de empresas, el evento es lanzado por Confecamaras, y para el dominio de Lugares, el evento es lanzado
por el IGAC. La figura 3 muestra las actividades que forma parte del flujo del ciclo de vida de los datos maestros.
Actividades asociadas al gobierno de datos, seguridad y proteccion de datos, y auditoria se definieron seccidon
5.1.4.
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Figura 3. Proceso el ciclo de vida de la gestidon de datos maestros. Elaboracion propia.

Actividades del proceso

El ciclo de vida inicia validando el tipo de evento que recibe para acceder a una fuente de origen o replicar fuente

de origen en registro de oro del Concentrador GDM. Esto es:

a. Decision: érepositorio virtual con réplica del Registro de Oro (RO)?

o Sino hay réplica: Se activa la siguiente tarea:

Habilitar consulta del registro de oro de la fuente de origen, En esta se define el acceso al registro de

oro localizado en un repositorio virtual que utiliza un indice maestro para apuntar a los registros

originales en sus conjuntos de datos de origen que representan el registro de oro. En este caso, el

Concentrador GDM se comporta como una especie de “pasarela” que controla el acceso de diferentes

entidades consumidoras usando diferentes reglas de presentacion.

o Si hay réplica. Se realizan las siguientes las tareas de los subprocesos de Extraer datos de la fuente,

Integrar Datos, y Sindicalizar los Datos Maestros.
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b. Subproceso: Extraer datos de la fuente

La figura 4 muestra el flujo de trabajo de este subproceso.
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Figura 4. Subproceso: Extraer datos. Fuente: Elaboracidn propia.
Actividades del subproceso

e Evento: Inicio Extraccion. El proceso inicia cuando el Concentrador GDM requiere extraer datos por cada
dominio o desde una fuente externa. Esta soportado por un acuerdo que se hace entre cada entidad
proveedora (fuente) y el Concentrador GDM a través de la plataforma X-ROAD. Los administradores de
datos de cada una de las partes involucradas gestionan y supervisan el acuerdo. Dicho acuerdo debe
establecer los datos a ser intercambiados y la periodicidad de extraccidn de los datos. Este proceso se
ejecuta de forma iterativa hasta que termine la extraccidn de todos los registros de origen de cada uno
de los dominios /entidad proveedora.

e Extraer datos por dominio. Desde la zona de llegada se activa una solicitud de extraccidn de datos por
dominio la cual estd agenda en un calendario de extraccién, el cual es definido y supervisado por el
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equipo de Operador Cloud del Concentrador GDM. Esta tarea enviada un mensaje al proceso Gestionar
interoperabilidad X-ROAD a través de un mensaje externo denominado “extraer”.
Mensaje externo: extraer. Este mensaje le envia a la plataforma de interoperabilidad X-ROAD los
siguientes metadatos con sus correspondientes valores:

a. Dominio de datos: <nombre del dominio>
Entidad proveedora: <nombre de la entidad donde se realiza la extraccién>
Periodicidad de la extraccidn:<periodo> -- p.ej., diaria
Fecha de extraccién programada: <dd/mm/aaa)
Usuario solicitante autorizado: <identificacidon usuario>

f. Lista de nombres de archivos a extraer (formato y nombre previamente estandarizados).
Certificacion de la extraccion. Proceso externo realizado por la plataforma de interoperabilidad X-ROAD.
Recibe el mensaje “Extraer” y ejecuta la extracciéon con base en los datos recibidos en el mensaje, los
cuales usard como pardmetros en alguno de los mecanismos de intercambio habilitados por la
plataforma para realizar el intercambio de informacién. Al terminar la extraccion, prepara y envia el
mensaje “recibir” al Concentrador GDM con los datos extraidos.
Mensaje externo: recibir. Este lleva cada uno de los archivos extraidos con los metadatos definidos en
la tabla 7, con sus correspondientes valores.

® o oT

Tabla 7. Caracteristicas del registro de oro o datos de referencia de origen (ROO).
Entidad: <entidad duefia o creadora de los datos fuente>

Tabla/archivo: <nombre tabla certificada que contiene el registro de
Fuente de verdad . . -
oro de origen> / Tabla/archivo: <nombre tabla certificada que

contiene los datos de referencia del origen>

Periodicidad Diaria, Semanal, Mensual o en tiempo real

Formato de archivo

Metadatos tabla/archivo | Fecha creacién

de origen Fecha ultima modificacién

Nombre usuario certificador de los datos de origen

Tipo de archivo <maestro> o <referencia>

Metadatos del registro de | Atributos del registro de origen
oro de origen / datos de
referencia de origen

Metadatos auditoria por | Fecha creacion

cada tupla del registro de | Fecha ultima modificacion

oro de origen / tupla de | Evento sobre el registro (N:nuevo, M:modificado, Anulado)
datos de referencia Nombre usuario certificador del evento

Tupla del registro de oro / | Conjunto de datos del registro de oro de la tabla maestra de origen
tupla de datos de | otabla de registro de referencia
referencia

Validar la extraccion. Recibe del mensaje “recibir” un lote de archivos que se extraen, con los datos
maestros o de referencia, del registro de origen. Con base en este se procede a validar los datos en los
siguientes niveles:
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e Nivel de proceso: se evalia que los datos esperados cumplan con los requisitos de calidad
establecidos en el acuerdo a nivel del proceso.

e Nivel de archivo: se evalla que archivos o tablas que se reciban sean los que se hayan convenido
en el acuerdo establecido entre las partes a nivel de los archivos envidados vs recibidos.

e Nivel de registro: se evalla que sean correctos los detalles de cada registro extraido, asi como el
numero de registros.

Una vez termine la validacion, genera un reporte de validacién y envia un estado de la validacion:
Correcta o Incorrecta.

e Decision: ¢Extraccion Correcta?

o Sino fue correcta: se genera un evento de fin con error que detiene el proceso del ciclo de vida
de los datos que se han extraido.
o Sifue correcta: se continda con la tarea “Aplicar reglas de deteccién y sincronizacion”.

e Aplicarreglas de deteccion y sincronizacidn. Esta tarea se requiere para alistar los datos en relacién con
la resolucidn, vinculacion y consolidacidn en entidades de forma periddica (por ejemplo, todas las
noches). Primero, se detectan datos extraidos de diferentes fuentes que van a contribuir al registro de
oro de una misma entidad maestra definida en el Concentrador GDM. Si este es el caso, la sincronizacion
se configura con periodos de tiempo exactos para que los gestores de datos maestros o de referencia de
las entidades proveedoras no acumulen datos de diferentes periodos; asi es posible reconocer qué datos
ya estan almacenados en el Concentrador GDM con sus correspondientes metadatos requeridos para la
sincronizacién. Los entornos de sincronizacion actuales presentan dos alternativas: La primera. a través
de una representacion fisica comun del registro de oro, y la segunda mediante el uso de un enfoque
virtual o hibrido el cual siempre proporciona los registros de origen mas recientes. Asi, los datos se
publican o sincronizan segun el estilo de arquitectura.

e Crear tablas de extraccion registro de oro o datos de referencia. Una vez se ha hecho la debida
sincronizacién de entidades maestras y datos de referencia, se crean las tablas de extracciéon que
almacenaran los datos maestros y los datos de referencia, por cada dominio, en el Concentrador GDM,

e Actualizar Catdlogo de datos. Cuando se tienen listas las tablas de extraccidn, se procede a actualizar el
catdlogo de datos en el Concentrador GDM, segln se requiera.

e Evento: Fin de Extraccion. Este evento de fin del subproceso se define tipo mensaje; esto con el fin de dar
continuidad al siguiente subproceso con los siguientes datos: el dominio, una lista con los siguientes
metadatos: tipo de tabla (maestra o referencia), nombre de la tabla de extraccion de extraccion, periodo
de extraccion (dia-mes-aino).

c. Subproceso: Integrar datos

La integracién de datos es un proceso que se realiza siempre y cuando una o varias fuentes certificadas del
registro de origen aporten a la resolucién de entidad del registro de oro en cada dominio o la integracién de
algln dato de referencia. Este proceso se realiza en el drea staging para gestionar los _datos maestros y de

referencia del Concentrador GDM. La figura 5 muestra el subproceso de Integrar Datos.
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Figura 5. Subproceso: Integrar Datos. Fuente: Elaboracion propia.

Actividades del subproceso

e Evento Inicio: Datos Extraidos por dominio. Este subproceso inicia una vez recibe el mensaje de fin del
subproceso de extraccién, con la informacién de fin del subproceso.

e Decisidn: ¢ Datos maestros o de referencia? Por cada item de la lista recibida, por dominio, la condiciéon
evalua el tipo de tabla que recibe.

o Si es una tabla maestra. El proceso se activa por el flujo de las tareas relacionadas a datos
maestros para aplicar reglas asociadas para los registros de oro definidos de cada dominio.

o Si es una tabla de referencia. El proceso se activa por el flujo de las tareas relacionadas a datos
de referencia para aplicar reglas asociadas a los datos de referencia definidos por cada dominio
o fuente externa.

e Aplicar reglas de normalizacion y estandarizacion para cada registro de oro o para los datos de
referencia. De acuerdo con los datos del flujo recibido desde la condicién, esta tarea procede de la
siguiente forma: a cada registro de oro de una tabla maestra o registro de datos de referencia se aplican
reglas de normalizacidn y estandarizacién. Estas son reglas definidas en cada una de las dimensiones de
calidad asociada a (ver anexo de dimensiones y reglas de calidad), las cuales hacen que el registro de oro
o los datos de referencia que vienen de los registros de origen sean correctamente almacenados en el
esquema _hubgdm del Concentrador GDM. Estas reglas de calidad deben aplicarse para lograr tres
acciones:
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o Prevencidn. Evitar que datos incorrectos o errédneos sean almacenados en la base de datos del
Concentrador GDM
o Deteccién. Tomar un enfoque proactivo para identificar datos incorrectos que ya estan en las
bases de datos del Concentrador GDM.
o Reparacion. Arreglar o borrar los datos incorrectos.
Decision: ¢proceso con inconsistencias? Una vez termine la aplicaciéon de las reglas, es posible que
algunas de ellas no se hayan podido ejecutar con éxito. Cuando esto se presenta, en la ejecucion de cada
regla se genera un mensaje de error. Esta situacidn activa un estado de inconsistencia con valor “Si”. Por
el contrario, si todas las reglas se ejecutaron de forma correcta, el estado es “No”.
o Sihay inconsistencias. Se continlda con la tarea “generar reporte de inconsistencias de calidad”.
o No hay inconsistencias. Se continla con la tarea “actualizar datos histdricos registro de
auditoria”.
Generar reporte de inconsistencias de calidad. Con base en los resultados inconsistentes se prepara un
reporte de calidad con las inconsistencias para el equipo tactico del concentrador GDM de tal forma que
puedan tomar acciones correctivas y preventivas en conjunto con el Administrador de Datos de las
entidades proveedoras, segln sea el caso. Luego se activa la siguiente decisién.
Decision: ¢ maestros o referencia? La decision evalua si el reporte es de:
o maestros: entonces el flujo que lleva a la tarea “aplicar reglas de normalizacion vy
estandarizacion por cada registro de oro” para que se corrijan las inconsistencias reportadas.
o referencia: entonces el flujo que lleva a la tarea “aplicar reglas de normalizacion y
estandarizacion por cada datos de referencia” para que se corrijan las inconsistencias
reportadas.
Actualizar datos histdricos y registros de auditoria. A medida que se van aplicando las reglas de calidad
en cada uno de los registros de oro o en los datos maestros que lo requieran, se crean registros de datos
historicos y se actualizan datos de auditoria en las tablas afectadas en el esquema hubgdm.
Aplicar reglas de mapeo, emparejamiento, enriquecimiento y supervivencia. Segin sea el caso
requerido por cada domino, el grupo de reglas, definido en el anexo Dimensiones y Reglas de Calidad, se
aplican a los registros de oro de las entidades maestras o de los datos de referencia que requieran
resolucidn de entidad. Estas tareas también actualizan datos histéricos y registros de auditoria.
Generar reporte de calidad y auditoria. Los reportes de calidad y auditoria se actualizan por los
resultados arrojados por las tareas de “Aplicar reglas de mapeo, emparejamiento, enriquecimiento y
supervivencia”, de tal forma que, el equipo tactico en conjunto con el administrador de datos de la
fuente pueda tener control sobre este tipo de transformaciones.
Actualizar registros de oro y datos de referencia. Una vez se actualice el reporte de calidad y auditoria,
se genera una version actualizada de los datos de las entidades maestras o de referencia.
Genera modelo certificado de entidades maestras por dominio. Con base en la ultima versidn generada
de los registros de oro de cada entidad maestra en cada uno de los dominios, se procede a hacer una
copia de esta version al area de verdad. Las tablas o archivos de datos copia de los deben ser actualizados
con metadatos que garantice la certificacion.
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d. Sindicalizar los datos maestros

Una vez se crean los datos maestros y de referencia en la zona de verdad o certificacién para cada uno de los
dominios del Concentrador GDM, se procede a definir y a administrar vistas virtuales de los datos maestros que
seran consultados por las entidades consumidoras. Esto es posible proporcionando servicios de sindicacién de
datos para definir para cada entidad consumidora qué requiere cada entidad consumidora, quién puede ver
dicha informacién, y cémo se presenta esa informacién. La sindicacién elimina la complejidad de proveer la
misma informacién a mdultiples fuentes y proporciona un Unico punto de acceso desde diferentes vistas
previamente definidas.

5.2.2. Ciclo de vida de los datos de referencia

Los datos de referencia pueden venir de fuentes externas® o desde las entidades proveedoras para luego ser
gestionados en el Concentrador GDM. El ciclo de vida de los datos de referencia se muestra en la figura 6.
Actividades asociadas al gobierno de datos, seguridad y proteccion de datos, y auditoria se definieron seccidon
5.1.4.

6 Una fuente externa es una organizacién que produce datos a nivel local, nacional o mundial que son de interés del gobierno
Colombia para ser incluidos en el Concentrador GDM como datos de referencia.
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Figura 6. Ciclo de vida de los datos de referencia.

Actividades del proceso:

e Extraer datos de la fuente. Se reutiliza el subproceso Extraer Datos definidos en el ciclo de vida de los
datos maestros.

e Integrar datos. Se reutiliza el subproceso Integrar Datos definidos en el ciclo de vida de los datos
maestros.

El subproceso de Gobierno de Datos en el Marco de Gobierno de Datos y Auditoria se describen en el Anexo 2.
Proceso Estrategia y Gobierno para la GDM Nivel Estratégico.

El subproceso de Seguridad y Proteccién de los Datos en el Marco de Gobierno de Datos y Auditoria se describen
en el Anexo 3. Proceso de Seguridad y Proteccién de los datos.

El servicio de aplicacion Linaje de Datos es una actividad tipo servicio que permite definir la trazabilidad de los
datos definiendo un linaje que se construye a partir de los metadatos y datos histdricos y de auditoria que se
registran cuando hay cambios en los datos y en las estructuras de los datos.
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Cualquier fuente externa que alimente las entidades de referencia debe ser validada y aprobada por el
Administrador de datos del Concentrador GDM. Una vez se han transformado los datos de la(s) fuente(s) se
generan los datos que van a ser cargados en el modelo de referencia destino del Concentrador GDM.

5.3. Analisis de consideraciones especiales y recomendaciones

La arquitectura multidominio propuesta es evolutiva y flexible de tal forma que puede adaptarse facilmente a
decisiones de gobierno definidas entre el Concentrador GDM vy las entidades proveedoras y consumidoras.

A medida que se va incrementando el numero de entidades proveedoras y consumidoras que son parte del
Concentrador GDM, es recomendable analizar la necesidad de establecer registros de oro mads robustos para
cada dominio. Esto implica identificar las entidades maestras y de referencia complementarias por cada dominio.
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6. Modelo de Datos del Concentrador GDM

El modelo de datos disefiado para el Concentrador GDM estd compuesto por tablas administrativas, tablas
maestras, y tablas de referencia. Estas tablas permitirdn mantener la gestion y el gobierno de estos datos en la
arquitectura de referencia propuesta. La figura 9 muestra el modelo general el cual puede verse detalladamente
en el archivo hubgdm.sql (anexo a este documento). Ademas, el modelo completo se describe completamente

en el Catalogo de Datos,

] hubadm_metadatoatributo ¥ 1 hubadm_metadatotabla ¥ _J hubref_direccion v I hub_referencia ¥ ——————- ] hubdemp._r ¥ ———-#- | hubref_usuario v
1 igactivohub BIGINT idactivohub BIGINT codigo BIGINT ia BIGINT , VARGHAR(14) [ ! suarioBIGIT
1 idtbla BIGINT idizbla BIGINT direccioncom pleta VARCHAR(S00) & nombre VARCHAR(45) Mo __ razonsocainombre ARCHAR(SI0) | [ H] & nombrecompleto VARCHAR(100)
ideam po BIGINT. nombretabla VARCHAR(30) "™ 7 7| ¥ tipovia VARCHAR(45) descripcion VARCHAR(45) | # direccioncomercio BIGINT - ———I<] ¥ email VARCHAR(45)
== E 1
”nombrecampo VARCHAR{(30) #idcatalogo BIGINT nombrenum erovia VARCHAR(45) »abrevistura VARCHAR(S) |y L@ BIGINT e 4 BIGINT i
5 fipocampo VARCHAR(4S) > audestadoreg CHAR(1) > prefjocuadrante VARCHAR(4S) orden VARCHAR (45) SIGIT | -] contrasenma vARGHAR (2000) }
snulidad CHAR(1) 5 audfechacreareg D ATETIME | ——| ¥ nroviegeneradora VARCHAR(4S) | — ——— ia BIGINT it CHAR(4) > BIGINT |
dlaveprimaria VARCHAR(500) audfechamodreg DATETIME pre — = cia BIGINT ciu2 CHAR(4) CHAR(1) }
reglacampogenerada VARCHAR(250) # audusucreareg BIGINT num eroplaca VARCHAR(45) CHAR(1) = 7 cilu3 CHAR(H) DATETIME |
> daveforanea V ARCHAR(500) L _ _|  audusumodreg BIGINT — — —i< @ codigomunicipio INT > sudfechacreareg DATETIME T S diud AR DATETIVE }
» tiposensibilidad CHAR(Z) I>}— — # audinivigenciareg DATETIME — — — — ®idcomuna INT s  audfecham odreg DATETIME 3 HAR (1) i ] BIGINT * ’*‘
~ sensibilidad ¥ ARCHAR(S00) audfinvigenciareg DATETIME CHAR(1) o e b DATETIME e BIGINT } o ento ¥
> fuentetecnica VARCHAR(45) P audfechacreareg DATETIME Ticitiigsl e audfechamodreg DATETIME audinivigenciareg DATETIME i cad\gadep;ﬁmemo e
7 audestadoreg CHAR(1) 7 audfiecham odreg DATETIME  audusucreareg BIGINT audfinvigendareg DATETIME |
 nombreactivodatn VARCHAR(100) | > nombre VARCHAR(100)
» audiechacreareq DATETIME % audusucreareg BIGINT Nm——-  audusumodreg BIGINT > | e ey
g Lolde.. - — L i ¥ audestadoreg
+* audfecham cdreg DATETIME = # audusumodreg BIGINT > dominio VARCHAR(45) I audinivigenciareg DATETIME | F F F F F ) audfechacreareg DATETIME
% audusucreareg BIGINT audinivigenciareg DATETIME audfnvigenciareg DATETIME | [
curadar VARCHAR(45) [ audfecham odreg DATETIME
 audusumodreg BIGINT J audfinvigend reg DATETIME > [ T T
> fechacatalogacion DATETIME . | | Lo & audusucreareg BIGINT
» audinivigencisreg DATETIME L > VARGHAR(150) X X ! ——t 1‘»— +— ® BIGINT
 audfnvigenciereg DATETIME Yo ] ! [ ! [ B |
T  tipofrecuencia VARCHAR(45) ot | [ » audinivigendiareg DATETIME
> —al 2
\7‘ | valorfrecuencia INT i " TH‘ I } } } | } } audfinvigencizreg DATETIME
|
| L > coberturatemporsl VARCHAR (45) [ TR A ! | >
F =7 o il I B | A I
> coberturagengrafica
"] hubadm_metadatovalor ¥ ] hubadm_historicocambios ¥ ] hubref_comuna ¥ = ] hubref_acteconomica ¥ ] hubdlug_maestracatastro ¥
. leridad V ARCHAR{45)
1 idactivohub BIGINT idhistoricocam bios BIGINT idref_comuna INT grom i o (45) claseciiu CHAR(4) num eropredial VARCHAR(100)
CHAR(Y] Pt ar l w g™ C 0 o o o oo ]
1 idisbla BIGINT idevenio INT descripcdon VARCHAR(100) - T sdh CHAR(1) # codigodireccion BIGINT } I
“ audfechacreareg DATETIME
¥ idcam po BIGINT tipoentrada CHAR(3) CHAR(1) . 4 L  descripcion VARCHAR(45) ® idrefcizseid entificazion BIGINT | |
audfecham odreg DATETIME | |
iddominiovalor INT > fachzevento TIMESTAMP > audfechacreareg DATETIME > HAR(1) 1< Pide BIGINT | |
@ aud BIGINT
# desmiovelor VARCHAR(45) Bl—— —| % dusuariopermitido BIGINT ===  audfecham odreg DATETIME uwlisureany, » audfechacreareg DATETIME } @ idreftipopredio BIGINT } I
# audi dreg BIGINT
enumerador VARCHAR(AS) nombreusuario VARCHAR( 100) % audusucreareg BIGINT e : audfechemodreg DATETIME || nupre vARGHAR(100) | |
> DATETIME
»valor VARCHAR(45) idtabla BIGINT * BIGINT 1 =1 @ audusucreareg BIGINT } codigoeorip VARCHAR (45) } I
idfinvi DATETIME
 audestadoreg CHAR(1) > nombretabla VARCHAR{100) 5 audinivigandiareg DATETIME SxilivgenleEy & audusumodreg BIGINT | 5 matriculainmobiliaria VARCH AR(60) | |
L2 1
» audiechacreareg DATETIME idcam po BIGINT ) audfinvigendiareg DATETIME » audini DATETIME ;  num eropredialanterior VARCHAR(100) } :
audfecham cdreg DATETIME s — — | ¥ nombrecampo VARCH AR (200) L = & } audfinvigenciareg DATETIME 2 fechainscripcioncatastral DATETIME e 1
™ T = idregistro BIGINT P — el — v * o i 7 awluocatsstra VARCHAR(45) m '“mm A ay
ubref_¢ ubdper._L i )_valorreferen
¥ nombreregistre V ARCH AR (500) @ idrefondicionpredio BIGINT
codigo_municipio INT ¥ identficacion BIGINT idtporeferencia BIGINT identificacion BIGINT idvalorreferencia BIGINT
datributo BIGINT @ idref BIGINT
@ nombre_municipio VARCHAR(100) | e — ——| oo L — — ] ?iddreccion BIGINT oo ia VARCHAR(100) | _ @ dreftipodocumento BIGINT g Cretpozona 3 nombre VARCHAR{45)
id lificador BLGINT tualcatastral VARCHAR(45}
2 fipo VARGHAR(4S) e cudestadoreg CHAR(L)  descripcionref VARCHAR(500) primernombre VARCHAR (100) e s velor VARCHAR(45)
# idenlace BIGINT ¥ idrefestado BIGINT
# codigodepartaments INT audfechacreareg DATETIME ‘nombrecampo VARCHAR(200) segundonombre VARCHAR(100) < » audestadoreg CHAR(1)
# calificacion BIGINT  — Y - @ idrefipocatastro BIGINT
audestadoreg CHAR(1) ‘audfecham odreg DATETIME T “ tipodate VARCHAR (100) prlat— primerapeliido V ARCHAR (100) o » audfechacreareg DATETIME
dizblapadre BIGINT ——— @idrefunidadadministativa BIGINT - — i
& audfechacreareg DATETIME il % audusucreareg BIGINT > longitudvalor VARCHAR (100) > sequndoapellido VARCHAR{100) e e e sudfecham adreg DATETIVE
i tropadre VARCH AR{45) ¥ idrefoperadorcatastal BIGINT
audfecham odreg DATETIME ; i - # audusumodreg BIGINT > i VARCHAR(200) nombrecompleto VARCHAR(SOD) [ — —ig T eperedoreetse # audusucreareg BIGINT
# val il VARCHAR (250} —1 ¥ id storcatastral BIGINT
> audusucreareg BIGINT YR ARIRECY 2=) DATETIME . CHAR(Y) fechanacimiento DATETIME erefsreatad) % audusumedreg BIGINT
# valornuevo VARCHAR(45) © audestadereg CHAR(1)
@ audusumodreg BIGINT 045 audfinvigendareg DATETIME “ audfechacreareg DATETIME } @ idrefgenero BIGINT — & W » audinivigendareg DATETIME
> complemento TEXT > audech: DATETIME
& audinvigenciareg DATETIME PPREO Lo il S > audfecham odreg DATETIME H"T’  fechaexperlicion DATETIME | | aeckameeg sudfinvigenciareq DATETIVE
» udfecham odreg DATETIME
> audfinvigenciareg DATETIME [ @ audusucreareg BIGINT | | #lgarxpedicion NT e >
o i BIGINT
> } * audusumodreg BIGINT } audestadoreg CHAR(1) i W axletias
“ audusumedreg BIGINT
L DATETIME ———I< > audiechacreareg DATETIME i
> aud DATETIME
audfinvigenciareq DATETIME |— —{ & audfechamodreg DATETIME S Sl
h udfi DATETIME
> % audusucreareg BIGINT socinvigena=eg 5
# audusumodreg BIGINT
audinivigenciareg DATETIME
audfinvigenciareg DATETIME

Figura 7. Modelo de Datos del Concentrador GDM. Fuente: Elaboracién Propia.

Las reglas de calidad que se aplican a cada una de las entidades maestras, y de referencia se definen en el
documento del disefio conceptual de la Fase 2. La tabla 6 muestra el estandar definido para el nombramiento de
las tablas del modelo de datos.
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Tabla 8. Tablas del modelo del Concentrador GDM

Prefijo

Descriptor

Tablas

Hubadm_<nombretabla>

Tablas
esquema/base de datos y de los datos

para la  administracion  del

almacenados en este.

hubadm_ historicocambios
hubadm_catalogo
hubadm_metadatotabla
hubadm_metadatoatributo
hubadm_metadatovalor

hubd<abreviacion
dominio>_<complemento>

Entidades maestras que almacenan datos
maestros. Es la concatenacion de dos
palabras: “maestra” seguida de la palabra que

define el nombre de la tabla maestra

hubdper_maestrapersona
hubdemp_maestrarues
hubdlug_maestracatastro

Hubref_<nombretabla> o
hub_<nombretabla>

Tablas que almacenan datos de referencia.

hubref_acteconomica
hubref_direccion
hubref_divipola
hubref _departamento
hubref comuna
hubref_usuario
hub_tiporeferencia
hub_valorreferencia
hub_referencia

6.1. Auditoria de Cambios

Cada una de las tablas que son parte del modelo de datos presentado en la figura 9 son definidas con atributos

de auditoria, los cuales permiten monitorear los cambios que se hacen a los datos almacenados en las tablas.

Los atributos de auditoria definidos en cada tabla se identifican por el prefijo aud antepuesto al nombre del

atributo. Estos son:

- audestadoreg: estado del registro auditado: activo, inactivo

- audfechacreareg: fecha de creacion del registro en la tabla

- audfechamodreg: fecha de modificacién del registro en la tabla
- audusucreareg: usuario del Concentrador GDM que crea el registro en la tabla

- audusumodreg: usuario del Concentrador GDM que modifica el registro en la tabla
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La vigencia de un registro de oro o de un dato de referencia tiene gran impacto en el uso de dicho registro en
sistemas consumidores ya sean transaccionales y de analitica. Cuando un registro en el atributo audfinvigencia
es diferente a nulo, es porque dicho registro deja de tener valor en el Concentrador GDM. Para controlar este
tipo de estado se disponen de los siguientes atributos:

- audinivigenciareg: fecha de inicio de la vigencia del registro
- audfinvigenciareg: fecha fin de la vigencia del registro

La tabla hubadm_historicocambios no tiene los atributos de auditoria ya que es una tabla cuyos registros se
crean al activarse un evento de cambio en los datos de una tabla o en su estructura. En otras palabras, los
atributos de auditoria son la base de los registros almacenados en la tabla hubadm_historicocambios.

6.2. Tablas Administrativas

Las tablas administrativas definidas en el modelo de datos del Concentrador GDM tienen como objetivo habilitar
una serie de estructuras para almacenar datos relacionados con los datos histéricos y el catalogo de datos. El
estandar de nombramiento de estas tablas es hubadm_<nombretabla>:

- Prefijo: hubadm_
o “adm”: abreviacién que indica que la tabla es para apoyar la administracién del Concentrador
GDM.
- Complemento: <nombretabla> etiqueta definida por un sustantivo que indica el objetivo de
almacenamiento de la tabla. La tabla hubadm_catalogo almacena los activos de datos definidos en
el Concentrado GDM.

6.2.1. Modelo de datos historicos

Los datos histdricos se crean cuando se realiza una operacién de escritura (insertar, actualizar, eliminar) sobre
alguna de las estructuras: tablas y atributos de las entidades maestras o de referencia o en los datos almacenados
en el esquema de datos huggdm. La figura 10 presenta el modelo de datos histéricos el cual esta compuesto por
la tabla hubadm_historicocambios y |a tabla de referencia hubref_usuario que permite validar la existencia del
usuario que hace el cambio.
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—| hubadm_historicocambios * =I— — — — —~ _| hubref_usuario >
ks EE H‘: —
T | | T
L

Figura 8. Modelo de datos histérico de cambios.

La tabla 8 muestra el diccionario de datos de la tabla hubadm_historicocambios que almacenard el registro
histérico de cambios.

Tabla 9. Diccionario de Datos de la tabla hubadm_historicocambios.

Y . Es Clave . T
Nombre Columna Descripcion Columna Tipo de Dato Es Nulo Prima:'lia Es Clave Foranea Sensibilidad
Idhistoricocambios Valor Unico | BIGINT No Si No No
autoincremental
Idevento Evento que produce la | INT No No No No

creacion del registro
histérico: Insert, Update,
Delete en cualquiera de
las tablas que hacen parte
del esquema hubgdm.
Tipoentrada El tipo de entrada define | CHAR(3) No No No No
la accién de cambio
realizada en el registro
(ver posibles valores en la
siguiente tabla).
Fechaevento Fecha y hora en el que | TIMESTAMP No No No No
sucede la actualizacién de
cualquiera de los campos
que han sido alterados.
En cada tabla del modelo,
los atributos auditoria:

audfechacreareg o
audfechamodreg
proporcionan la
informacién base de este
campo.
Idusuariopermitido Identificacion del usuario | BIGINT No No hubref_usuario No
permitido que ejecuta el (idusuario)

comando u operacion
sobre la estructura o los
datos. Clave foranea no
obligatoria.

En cada tabla del modelo,
los atributos auditoria:

audusucreareg o
audusumodreg
proporcionan la
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Nombre Columna

Descripcion Columna

Tipo de Dato

Es Nulo

Es Clave
Primaria

Es Clave Foranea

Sensibilidad

informacion base de este
campo.

Nombreusuario

Nombre del usuario que
realiza el cambio cuando
se actualiza alguno de los
campos rastreados

VARCHAR(100)

No

hubref_usuario
(nombrecompleto)

No

Idtabla

Identificacion interna de
la tabla. Valor definido en
el Catdlogo de datos -
Metadatos - Nivel Tabla o
el que es asignado por el
catadlogo al interior de la
base de datos.

BIGINT

No

No

No

No

Nombretabla

Nombre de la tabla en la
que se ha cambiado un
registro.

VARCHAR(100)

No

No

No

No

Idcampo

Identificacion
permanente del atributo.
Valor definido en el
Catdlogo de datos -
Metadatos - Nivel
atributo

BIGINT

No

No

No

No

Nombrecampo

Nombre del campo del
registro cambiado en la
tabla origen

VARCHAR(200)

No

No

No

No

Idregistro

Identificacién de registro
permanente

BIGINT

No

No

No

No

Nombreregistro

Contiene el valor del
registro donde se genera
el cambio

VARCHAR(500)

No

No

No

No

Idatributo

ID de
permanente

atributo

BIGINT

No

No

No

No

idcampocalificador

ID de campo calificador
permanente

BIGINT

No

No

No

No

Idenlace

ID de enlace de datos
calificados

BIGINT

No

No

No

No

Calificacion

Valor de atributos

numeéricos

BIGINT

No

No

No

No

Idtablapadre

ID de tabla del registro
principal

BIGINT

No

No

No

No

Idregistropadre

ID de tabla del registro
principal

VARCHAR(45)

No

No

No

No

Valorantiguo

Es valor del campo antes
de que se cambie.
Cuando se agrega un
registro, no hay un valor
anterior; en su lugar, se
registra <Agregado>

VARCHAR(250)

No

No

No

No
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Nombre Columna Descripcion Columna Tipo de Dato Es Nulo ::irinl::-liz Es Clave Foranea Sensibilidad

Valornuevo Es el valor del campo | VARCHAR(250) No No No No
después de que se
cambie. Si se elimina un
registro, ya no hay un
valor; en su lugar, se
registra <Eliminado>
Complemento Si un valor registrado es | TEXT No No No No
demasiado largo y no se
ajusta al limite de los
campos valorantiguo y
valornuevo, la parte que
no se ajusta se registra
aqui.

El atributo “tipodeentrada” registra la operacion de cambio la cual estd definida por un conjunto de valores
asociados al tipo de cambio ya sea en el valor de un campo, a nivel de atributo o a nivel de tabla.

e. Tipos de entrada (I: insertar, M: modificar, y E: eliminar). Este tipo de cambio son cambios de nivel de
registro estandar, es decir la tupla afectada por la operacién de escritura. Los campos de la tabla
hub_historicocambios estadn relacionados con los cambios que ocurren en las tuplas o registros de las
tablas que hacen parte de las entidades maestras y las entidades de datos de referencia.

Los campos que representan este tipo de entrada I-Insertar, M-Modificar y E-Eliminar, en el caso de tuplas
son:

e idtabla rastrea el ID de instancia de tupla donde se realiza el cambio

o idregistro contiene el Id del registro de la tupla que es cambiada (extraida de la tabla origen).

f. Tipos de entrada (IA, MAy EA): cambios de atributos (A) de nivel de registro. Estos cambios son similares
a los cambios de nivel de registro estandar (I, M y E). La principal diferencia es:

e idcampo contiene el ID permanente del campo donde se realiza el cambio. Esto incluye posibles
jerarquias de campos en la misma tabla.
e idatributo contiene el ID permanente del atributo.

Si el atributo es numérico, la calificacién o valor alterado se almacena en la columna calificacion y si no es
numérico se agrega a la columna nombrecampo. Por ejemplo, un atributo ‘estado’ podria tener varias
calificaciones: Estado [Activo], Estado [Noactivo]
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Tipos de entrada (IC, MC y EC): cambios en el calificador de nivel de registro. Estos cambios también son
similares a los cambios de nivel de registro estandar (I, M y B).

o idcampo contiene el campo de aplicacion con identificacién permanente.

o idcampocalificador contiene el campo calificador con identificacion permanente.

o idenlace contiene el vinculo identificador.

Tipos de entrada (AA, MA, EA): cambios en la definicién de atributos. Estos cambios en las definiciones de
atributos podrian llegar ser para alguno de los siguientes metadatos: tipo, nombre, alias, definicidn, etc.

o idatributo contiene el ID permanente del atributo.

o valorantiguo contiene los metadatos del atributo antes de hacer el cambio.

o valornuevo contiene los metadatos del atributo después de hacer el cambio.

Tipos de entrada (AV) - Cambios de vinculo de atributo. Se utiliza cuando cambia el estado de un vinculo de
atributo. valorantiguo y valornuevo usan 0 para indicar Desvinculado y 1 para indicar Vinculado.

Tipos de entrada (IT, MT y ET): cambios en la definicién de la tabla. Para estos cambios en la descripcidn de
la tabla, los campos que se activan son idregistro y las propiedades del campo tienen idcampo vy
nombrecampo.

o valorantiguo contiene los metadatos de la tabla antes de hacer el cambio

o valornuevo contiene los metadatos de la tabla después de hacer el cambio.

6.2.2. Modelo del Catalogo de Datos

La figura 11 muestra el modelo de las tablas administrativas que permiten mantener un catdlogo de datos. Estas
facilitan la gestidn de los metadatos del modelo de Concentrador GDM.

_| hubadm_cataloge » +———< _| hubadm_metadatotabla * +——+ ~ | hubadm_metadatoatributo »

~| hubadm_metadatovalor »

Figura 9. Modelo de datos de las tablas administrativas que son parte del Catdlogo de Datos. Fuente: Elaboracién Propia.
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El diccionario de este modelo se define en el capitulo 6 — Gestidn del Catalogo de Datos, en el documento de la
Fase 2 — Disefio Conceptual.

6.3. Modelo de Datos — Tablas Maestras y de Referencia

La figura 12 muestra el modelo de las tablas maestras y de referencia que son parte del esquema hubgdm del
Concentrador GDM. Las tablas maestras almacenan el registro de oro de cada dominio y las tablas de referencia
almacenan los datos de referencia que complementan a las entidades maestras.

El estdandar de nombramiento de tablas maestras es hubd<abreviacion dominio>_<complemento> y se debe
interpretar de la siguiente forma.

- Prefijo: hubd<abreviacion dominio>_:
o hub: concentrador GDM
o “d”:indica que es una tabla de un dominio especifico
o <abreviacién dominio>: abreviatura de tres caracteres del nombre del dominio al que pertenece
la entidad maestra, p.ej: per: abreviatura del dominio persona.
- Complemento: <complemento> nombre de la tabla maestra o sustantivo que representa la
informacién que se almacena en la tabla.

El estdndar de nombramiento de tablas de referencia presentadas en la figura 12 se presentan en dos formatos:
uno, hubref_<nombretabla> el cual se debe interpretar de la siguiente forma:

- Prefijo: hubref_:
o hub: concentrador GDM
o ref:indica que es una tabla de referencia

- Complemento: <nombretabla> nombre de la tabla o sustantivo que representa la informacién que se
almacena en la tabla.

El otro es el formato hub_<nombretabla>, el cual se definié solo para tres tablas creadas especificamente para
manejar de forma dindmica los atributos de referencia con valores que provienen normalmente de listas de
valores pequefias y poco variables en el tiempo.
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Figura 10. Modelo de Datos — Tablas Maestras y de Referencia. Fuente: Elaboracién Propia.

6.1. Tablas Maestras

Las tablas maestras definidas en el modelo de datos del Concentrador GDM son entidades maestras que tienen
el objetivo de habilitar una serie de estructuras para almacenar datos relacionados con los datos maestros
proporcionados por las fuentes de datos. Como se presentd en el documento de la Fase 2 — Disefio Conceptual,
capitulo 4 — seccion Modelos de Datos, las entidades fuentes deben proporcionar un registro de oro que pueda
ser replicado de forma exacta en el Concentrador GDM.

Cuando el registro de oro de referencia (ROR) del Concentrador GDM es construido por atributos proporcionados
por una Unica entidad fuente certificada, el proceso de resolucién de entidad maestra no es necesario ya que
dicha entidad de origen provee la Unica fuente de verdad. Este es el caso de las entidades maestras de los

dominios de Personas, Empresas, y Lugares.
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Cuando el registro de oro de referencia del Concentrador GDM es construido por atributos que proveen
diferentes entidades fuentes de verdad, es necesario activar el proceso de resolucion de entidad en la tarea de
integracién de los datos definido en el ciclo de vida de los datos.

6.1.1. Modelo Maestra de Personas

La figura 13 muestra el modelo de datos de la entidad maestra de Personas que representa el dominio Personas.
Estd compuesto por tablas maestras (color azul) y tablas de referencia (color rosa). La tabla maestra
hubdper_maestrapersona almacenara el registro de oro con informacidn correspondiente a la identidad de cada
ciudadano colombiano. La Registraduria Nacional del Estado Civil es la entidad fuente que certificara los datos
de origen que se proveerian desde los sistemas ANI (Archivo Nacional de Identificacion) y RCN (Registro Civil de
Nacimiento).

F x ¥ ¥V £
P T T
|} el T =
. I ' il
) hubdper_maestrapersona ¥ I i F F .
identificacion VARCHAR{100) | | ] hubref_usuario > %—.‘
| 2 3 £ £ 3z ¥ 3 3 % =
“ idreftipodocum ento BIGINT I | T | ¥ T
Pl———— i g s
< primernambre VARCHAR{100) | | [ | | I R N |
segundonombre VARCHAR(100) I | I I | I I I }
> primerzpellido V ARCHAR(100) S I I : - E | \
[
+ segundoapellido VARCHAR{100) | I I | | | I }
|
 nombrecompleto VARCHAR(500) | I | l I Jl_ I }
+fechanacimiento DATETIME = VPR oy ! M ,1\ | |
| T
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|
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> audfecham cdreg DATETIVE # : : +  audfiecham odreg DATETIME - I
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Figura 11. Modelo de datos de la tabla maestra de personas hubdper_maestrapersona — dominio de Personas.
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La tabla hubdper_ubicacionper es una tabla maestra que se propone como un complemento a la descripciéon de

identificacion que entrega el registro de oro de la tabla hubdper_maestrapersona. El duefio de esta tabla es el

Concentrador GDM y almacena la relacién de cada individuo con la tabla de referencia hubref_direccion.

La tabla 8 presenta el diccionario de datos de la tabla maestra hubdper_maestrapersona, En el diccionario no se

muestran los datos de auditoria de las tablas ya que se definieron en una seccién inicial de este capitulo.

Tabla 10. Diccionario de Datos Maestra de Persona — hubdper_maestrapersona.

Nombre Columna

Descripcion Columna

Tipo de Dato

Es Nulo

Es Clave
Primaria

Es Clave Foranea

Sensibilidad

Identificaciéon

Identificacién Unica de
cada persona natural
que estd registrado
civilmente en el estado
colombiano

VARCHAR(100)

No

Si

No

Pll

idreftipodocumento

Tipos de documento
definidos por RNEC

SMALLINT

No

No

hub_referencia
(idreferencia)

No

Primernombre

Primer Nombre de la
persona como esta en
el registro civil de
nacimiento

VARCHAR(100)

No

No

No

Pll

Segundonombre

Segundo Nombre de la
persona como estd en
el registro civil de
nacimiento

VARCHAR(100)

Si

No

No

Pll

Primerapellido

Primer apellido de la
persona como esta en
el registro civil de
nacimiento

VARCHAR(100)

No

No

No

Pll

Segundoapellido

Segundo apellido de la
persona como estd en
el registro civil de
nacimiento

VARCHAR(100)

Si

No

No

Pll

Nombrecompleto

Nombre completo
conformada por
primer nombre,
segundo nombre,
primer apellido,
segundo apellido

VARCHAR(500)

No

No

No

Pll
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; . Es Clave e
Nombre Columna Descripcion Columna Tipo de Dato Es Nulo Prima:-lia Es Clave Foranea Sensibilidad

Fechanacimiento Fecha de nacimiento | DATE No No No Sin
registrada en el informacién
registro civil de la
persona asociada a
"identificacion"

Fechaexpedicion Fecha asignada al | DATE No No No Sin
momento del registro informacién
de la identificacion

Lugarexpedicion Lugar de expedicion | INT No No hubref_divipola Sin
del documento de (cédigo_municipio) | informacion
identificacion

Idrefgenero Género de la persona | SMALLINT No No hub_referencia Sin
identificada en el (idreferencia) informacién
registro civil de
nacimiento

La tabla 9 presenta el diccionario de datos de la tabla maestra hubdper_ubicacionper, Las tuplas de esta tabla
se crean tomando como referencia la relacién entre persona y direccidn que pueden proveer tablas maestras
como hubdemp_maestrarues, y otras maestras futuras que contienen esta relacién. En el diccionario no se
muestran los datos de auditoria de las tablas ya que se definieron en una seccién inicial de este capitulo.

Tabla 11. Diccionario de Datos Maestra de Persona — hubdper_ubicacionper

Nombre Columna Descripcion Columna Tipo de Dato Es Nulo IE:ir(:::‘liz Es Clave Foranea Sensibilidad
Identificacion Identificacion  Unica | VARCHAR(100) | No Si hubdper_maestrapersona | Pl
de cada persona (identificacion)
natural que esta
registrado civilmente
en el estado
colombiano
Iddireccion Tipos de documento | SMALLINT No No Hubref_direccion No
definidos por RNEC (iddireccion)

6.1.2. Modelo Maestra de Empresa

La figura 14 muestra el modelo de datos de la entidad maestra del RUES que representa el dominio Empresas.
Estd compuesto por la tabla maestra hubdemp_maestrarues y tablas de referencia hub_referencia,
hubref_direccion, hubref_acteconomica, y hubref_usuario. La tabla maestra hubdemp_maestrarues
almacenara el registro de oro con informacion correspondiente a la identidad de cada empresa registrada en
Colombia. Confecamaras es la entidad fuente que certificard los datos de origen.
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Figura 12. Modelo de datos de la entidad maestra de RUES en el ROR — dominio de Empresas.

La tabla 10 presenta el diccionario de datos de la tabla maestra hubdemp_maestrarues.

Tabla 12. Diccionario de Datos de la tabla maestra del RUES hubdepm_maestrarues — dominio Empresas.

Descripci6 Es Cl . -
Nombre Columna escripcion Tipo de Dato Es Nulo s.C av.e Es Clave foranea Sensibilidad
Columna Primaria
Identificacion Numero de | VARCHAR(100) No Si No Pll

Identificacion o
NIT de la persona
natural o juridica

que estd
registrada en el
RUES
razonsocialnombre Nombre de la | VARCHAR(500) No No No Pll

razén social de la
empresa o
persona natural
registrada en el

RUES

direccioncomercio Direccion INT No No hubref_direccion
comercial de la (iddireccion)
empresa o

persona juridica
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Nombre Columna LLE A Tipo de Dato Es Nulo Es.CIav_e Es Clave foranea Sensibilidad
Columna Primaria

registrada en el
RUES

idrefclaseidentificacion Clase se | SMALLINT No No hub_referencia
identificacion (idreferencia)
definida en el
formulario RUES

idreftipoesporganizacion Tipo especifico | CHAR(2) No No hub_referencia
de organizacion (idreferencia)
definido en el
formulario RUES

cliul Cédigo ClIU de la | CHAR(4) No No hubref_acteconomica
Actividad (claseciiu)
Econédmica
Principal de Ia
empresa
registrada en el
RUES

Cliu2 Cédigo ClIU de la | CHAR(4) Si No hubref_acteconomica
Actividad (claseciiu)
Econdmica
secundaria de la
empresa
registrada en el
RUES

cliu3 Codigo ClIU de la | CHAR(4) Si No hubref_acteconomica
Actividad (claseciiu)
Econdmica
terciaria de la
empresa
registrada en el
RUES

cliua Codigo ClIU de la | CHAR(4) Si No hubref_acteconomica
Actividad (claseciiu)
Econédmica
cuaternaria de la
empresa
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Ll Tipo de Dato Es Nulo R Es Clave foranea Sensibilidad
Columna

Nombre Columna . .
Primaria

registrada en el
RUES

6.1.3. Modelo Maestra de Catastro

La figura 15 muestra el modelo de datos de la entidad maestra de Catastro que representa el dominio Lugares.
Estd compuesto por la tabla maestra hubdlug_maestracatastro y tablas de referencia hub_referencia,
hubref_direccion, y hubref_usuario. La tabla maestra hubdlug_maestracatastro almacenara el registro de oro
con informacién correspondiente a la identidad de cada empresa registrada en Colombia. Confecdmaras es la

entidad fuente que certificard los datos de origen.

_| hub_referencia  » g:_:_:_:_:_:_:_:_:_:_ ==
s akak e e e ab S el
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|———I—I l I I | | |_|_| —| —| hubref_usuario >
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e e o el L
Y LR TR § B ey |
I O I I L A A e il
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_| hubdlug_maestracatastro > I |
v A—
s 1
T A A
_| hubref_direccion »

Figura 13. Modelo de Datos de la maestra de Catastro hubdlug_maestracastro — dominio Lugares.

La tabla 11 presenta el diccionario de datos de la tabla maestra hubdlug_maestracatastro.
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Nombre Columna Descripcion Tipo de Dato Es Nulo Es.CIav_e Es C’Iave Sensibilidad
Columna Primaria foranea
numeropredial Nuevo codigo | VARCHAR(100) No Si No No
numérico que se
asigna a cada
predio y busca
localizarlo
inequivocamente
en los
documentos
catastrales, segun
el modelo
determinado por
el IGAC
codigodireccion Ubicacion BIGINT No No hubref_direccio | No
registrada del n (iddireccion)
predio
idrefdestinacioneconomica Destinacién ENUM No No hub_referencia | No
econdmica del (idreferencia)
predio
idreftipopredio Corresponde al | ENUM No No hub_referencia No
dato de tipo de (idreferencia)
predio
incorporado en las
bases de datos
registrales
idrefcondicionpredio Condicion del | ENUM No No hub_referencia | No
predio  definido (idreferencia)
por el IGAC
Nupre Cddigo VARCHAR(100) No No No No
homologado para
identificar los
inmuebles tanto
en los sistemas de
informacién
catastral como
registral
Codigoorip Circulo registral VARCHAR(45) No No No No
matriculainmobiliaria Matricula VARCHAR(60) No No No No
inmobiliaria
numeropredialanterior Numero de | VARCHAR(100) Si No No No
predial  anterior
solo en casos en
que al mismo
predio se le haya
asignado un
nuevo nimero
fechainscripcioncatastral Es la fecha en la | DATE No No No No

cual se abrid el
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Nombre Columna Descripcion Tipo de Dato Es Nulo Es.CIav_e Es (Elave Sensibilidad
Columna Primaria foranea
Folio de matricula
inmobiliaria.
avaluocatastral Valor catastral del | VARCHAR(45) No No No No
predio, obtenido
mediante
investigacion y
analisis
estadistico del
mercado
inmobiliario y la
metodologia de
aplicacion
correspondiente.
idreftipozona Es la zona (rural o | ENUM No No hub_referencia No
urbana) en la cual (idreferencia)
se encuentra
localizado el
predio
vigenciaactualcatastral Fecha de vigencia | VARCHAR(45) Si No No No
de la actualizacidén
catastral
idrefestado Se refiere a la | ENUM No No hub_referencia | No
situacion  actual (idreferencia)
en la que se
encuentra una
matricula
inmobiliaria.
idrefipocatastro Tipo Catastro ENUM No No hub_referencia No
(idreferencia)
idrefunidadadministrativa Nombre que | VARCHAR(45) No No hub_referencia No
recibe la unidad (idreferencia)
administrativa
basica, en muchos
casos toponimico,
especialmente en
predios.
idrefoperadorcatastral Codigo NIT del | VARCHAR(50) No No hub_referencia | No
operador catastral (idreferencia)
idrefgestorcatastral Codigo NIT del | VARCHAR(50) No No hub_referencia | No
gestor catastral (idreferencia)
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6.4. Tablas de Referencia

Las tablas de referencia definidas en el modelo de datos del Concentrador GDM son entidades de referencia que
tienen el objetivo de habilitar una serie de estructuras para almacenar datos externos proporcionados por las
entidades fuentes de datos o por otras instituciones que provean datos de referencia. Las tablas de referencia
complementan los registros de oro definidos en las tablas maestras como lo hemos visto en la seccion anterior.

6.1.4. Tabla de referencia — hubref_direccion

La figura 16 muestra el modelo de datos de la entidad de referencia Direccién. Esta compuesto por la tabla de
referencia hubref_direccion acompafiada de las tablas de referencia hubref_divipola, hubref_departamento,
hubref_comuna, y hubref_usuario. Los datos son extraidos al interior del Concentrador GDM, especificamente
de las tablas hubdemp_maestrarues y hupdlug_maestracatastro, las cuales se capturan en el registro de
referencia de direccién. Estos son datos propios del Concentrador GDM, para los cuales se aplican reglas de
supervivencia de tal forma que se logre un registro de referencia Unico y exacto para ser almacenado en la tabla
hubref_direccion.
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codigo BIGIMT

“idcomuna INT

“ codigomunicipio INT
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- nroviageneradora YARCHAR(45)
 prefruadranteviagen VARCHAR([45)

#num eroplaca VARCHAR{45)
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Figura 14. Modelo de Referencia de Direccidon — hubref_direccion.

La tabla 12 presenta el diccionario de datos de la tabla maestra hubref_direccion.

Tabla 14. Diccionario de Datos de la tabla de referencia de Direccidon hubref_direccion.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav.e Es Clave Foranea | Sensibilidad
Nulo Primaria
Cdodigo Cddigo unico de registro | BIGINT No Si No No
en la tabla direcciones
Direccioncompleta Direccion completa VARCHAR(500) No No No No
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Es

Es Clave

Nombre Columna Descripcion Columna Tipo de Dato . . Es Clave Foranea | Sensibilidad
Nulo Primaria

Tipovia Tipo de via sobre la cual | VARCHAR(45) No No No No
esta ubicada la
direccién

Nombrenumerovia Nombre o numero de la | VARCHAR(45) No No No No
via sobre la cual estad
ubicada la direccion

Prefijocuadrante Prefijo de cuadrante de | VARCHAR(45) No No No No
la direccidn

Nroviageneradora Numero de via | VARCHAR(45) Si No No No
generadora

cuadranteviagenerador | Prefijo de cuadrante de | VARCHAR(45) Si No No No

a la via generadora sobre
la cual estd ubicada la
direccién

Numeroplaca Numero dela placadela | VARCHAR(45) Si No No No
direccién

Idcomuna Cddigo de la comuna a | INT No No hubref_comuna No
la cual pertenece la (idref_comuna)
direccién

Codigomunicipio Nombre del Municipio - | INT No No hubref_divipola No

Departamento de la
direccién

(cédigo_municipi
o)

Las tablas 13, 14, y 15 presentan el diccionario de datos de la tablas de referencia hubref_divipola y

hubref_departamento, y hubref_comuna.

Tabla 15. Diccionario de Datos de la tabla de referencia hubref_divipola.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav'e Es C’Iave Sensibilidad
Nulo Primaria Foranea

codigo_municipio Identificador Unico del | INT No Si No No
municipio - creado por
el DANE

nombre_municipio Nombre del municipio | VARCHAR(100) No No No No
- creado por el DANE

Tipo Categoria de municipio | VARCHAR(45) No No No No
- creado por el DANE NOT NULL

codigodepartamento | Cédigo departamento - | INT No No Si No
creado por el DANE -
clave foranea
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Tabla 16. Diccionario de Datos de la tabla de referencia hubref_departamento.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav_e Es C’Iave Sensibilidad
Nulo Primaria Foranea

codigodepartamento | Identificador Unico de INT NOT NULL No Si No No
departamento
asignado por el DANE

Nombre Nombre del VARCHAR(100) No No No No
departamento
asignado por el DANE

Tabla 17. Diccionario de Datos de la tabla de referencia hubref_comuna.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav.e Es C’Iave Sensibilidad
Nulo Primaria Foranea
idref_comuna Cédigo Unico de la INT No Si No No

comuna - definida por
cada municipio
descripcion Nombre Unico de la VARCHAR(100) No No No No
comuna - definida por
cada municipio

6.1.5. Tabla de referencia — hubref_usuario

La figura 17 muestra el modelo de datos de la entidad de referencia Usuario. Estd compuesto por la tabla de
referencia hubref_usuario. Los datos son capturados al configurar la seguridad del sistema en el Concentrador
GDM, por lo tanto, son datos propios del Concentrador GDM.

—| hub_referencia >

‘.‘E__#__EJE

| ——————

R
"| hubref_usuario |
AR
l__ ___3

Figura 15. Modelo de Referencia de Usuario — Tabla hubref_usuario.

La tabla 16 presenta el diccionario de datos de la tabla de referencia hubref_usuario.
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Tabla 18. Diccionario de Datos de la tabla de referencia hubref_usuario.

, . E Es Cl Es Cl -
Nombre Columna Descripcion Columna Tipo de Dato S s.C av_e S C’ave Sensibilidad
Nulo Primaria Foranea

Idusuario Identificacidon Unica del | BIGINT UNSIGNED No Si No Si
usuario autorizado del
concentrador GDM

nombrecompleto Nombre completo del | VARCHAR(100) No No No No
usuario autorizado del
concentrador GDM

email Correo electrénico del | VARCHAR(45) No No No Si
usuario autorizado del
concentrador GDM

contrasenna Contrasefia del usuario | VARCHAR(2000) No No No Si
autorizado del
concentrador GDM

idrefestadousuario Estado del usuario | BIGINT No No hub_referencia No
(activo, inactivo) (idreferencia)

idrefrolgobierno Rol asignado dentro del | BIGINT No No hub_referencia No

gobierno del
concentrador GDM

(idreferencia)

6.1.6. Tabla de referencia — hub_referencia

La figura 18 muestra el modelo de datos de la entidad de referencia ‘Referencia’, la cual se disefid como una

tabla de metadatos donde se definen listas de valores de referencia. Estd compuesto por la tabla de referencia

hub_tiporeferencia y hub_valorreferencia. Los datos son capturados al configurar diferentes valores de

referencia que garantizan la integridad referencial de las tablas maestras y de referencia. Por lo tanto, son datos

propios del Concentrador GDM.
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—| hub_referencia Y
idhubreferencia BIGINT

| hub_valorreferencia » nombre VARCHAR(45) | hub_tiporeferencia .
* gbreviatura VARCHAR(45)

T + descripcion VARCHAR{45) *
I

I

I

| ¥ idiiporeferencia BIGINT

I

|
[
|
#orden ¥ ARCHAR{45]) |
|
[
|

#idvalorreferencia BIGINT

* audestadoreq CHAR(1)

-+ audfechacreareq DATETIME
+ audfecham odreg DATET IME
# audusucreareg BIGINT

# audusumodreg BIGINT

# audinivigendiareq DATET IME

+ audfinvigendareg DATETIME
LS

Figura 16. Modelo de Referencia — Tabla hub_referencia.

La tabla 17 presenta el diccionario de datos de la tabla de referencia hub_referencia.

Tabla 19. Diccionario de Datos de la tabla de referencia hub_referencia.

Lo . Es Es Clave Es Clave e
Nombre Columna Descripcion Columna Tipo de Dato L . Sensibilidad
Nulo Primaria Foranea

idhubreferencia Un identificador Unico BIGINT No Si No No
del recurso de datos
nombre Nombre de la referencia | VARCHAR(45) | Si No No No
que serd usada por una
tabla maestra o de
referencia

descripcion Descripcién de la VARCHAR(45) | Si No No No
referencia
abreviatura Abreviatura de la VARCHAR(45) | Si No No No
referencia
orden El nimero que indica la VARCHAR(45) | Si No No No
Posicion en que se ubica
en la tabla que la
referencia
idtiporeferencia Cédigo que hace BIGINT No No Si No
referencia al tipo de
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Nombre Columna

Descripcion Columna

Tipo de Dato

Es
Nulo

Es Clave
Primaria

Es Clave
Foranea

Sensibilidad

referencia de la tabla
hub_tiporeferencia

idvalorreferencia

Cédigo que hace
referencia al valor de
referencia de la tabla
hub_valorreferencia

BIGINT

No

No Si

No

La tabla 18 presenta el diccionario de datos de la tabla de referencia hub_tiporeferencia.

Tabla 20. Diccionario de Datos de la tabla de referencia hub_tiporeferencia.

Nombre Columna

Descripcion Columna

Tipo de Dato

Es Nulo

Es Clave
Primaria

Es Clave
Foranea

Sensibilidad

nombrereferencia

Nombre del tipo de
referencia

VARCHAR(100)

No

No

No

No

descripcionref

Descripcién extendida del
tipo de referencia: a que
aplica, quien la debe usar,
etc.

VARCHAR(500)

No

No

No

No

nombrecampo

Nombre del campo o
etiqueta que representara el
uso del campo cuando se
requiera en diferentes
tablas

VARCHAR(200)

No

No

No

No

tipodato

Tipo del dato que definira el
tipo de valor que sera
almacenado

VARCHAR(100)

No

No

No

No

longitudvalor

La longitud maxima del valor
que debe almacenar el tipo
de dato cuando el campo
sea usado

VARCHAR(100)

No

No

No

No

presentacioncampo

Se refiere a la forma como
el campo debe ser
presentado para ser usado

VARCHAR(200)

No

No

No

No

La tabla 19 presenta el diccionario de datos de la tabla de referencia hub_valorreferencia.
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Tabla 21. Diccionario de Datos de la tabla de referencia hub_tiporeferencia.

Es Clave

Es Clave

Nombre Columna Descripcion Columna Tipo de Dato Es Nulo Primaria Fordnea Sensibilidad
idvalorreferencia Un identificador unico del BIGINT No Si No No
recurso de datos
nombre Nombre del valor de VARCHAR(45) | No No No No
referencia
valor Valor de referencia VARCHAR(45) | No No No No
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7. Andlisis de Soluciones para la Gestion de Datos Maestros

La tabla 20 presenta un primer analisis de diez de las soluciones tecnoldgicas para la Gestién de Datos Maestros

seleccionadas como base en la revision y calificacidon que realiza (Gartner Peer Insights R&R, 2023). Este analisis

se complementa con una revisidon de la capacidad minima asociada a una arquitectura multidominio y si la

solucién es 100% o no en su base tecnolégica un MDM.

Tabla 22. Caracteristicas de Mercado de la Soluciones MDM en Nube (Las mejores calificadas por Gartner Peer Insights).

Rankin Partners en Clientes en Centrado
Vendedor Solucion MDM B Colombia Colombia
(5 estrellas) . e en MDM
Identificados Identificados
.| |

Syndigo Riversand MDM Center 71% No identificado | No identificado 100%
PlLog PiLaog MDM 68% No identificado | No identificado 80%
IBM IBM MDM Cloud 67% Si Si 100%
Pimcore Pimcore 63% No identificado | No identificado 33%

Keyrus:
Semarchy Semarchy xXDM 61% http:://keyrus'com/la No identificado 100%

am/es/home

it-Nova:

TIBCO Software Inc. TIBCO EBX 56% htes//t NG identificado|  100%
nova.co/tibco-gestion
de-datos/

Profisee Profisee Platform 55% No identificado | No identificado 100%

Keyrus:
Informatica |nte|||ge nt Master Data 5% https://keyrus.com/la Si 100%
Management Platform ° tam/es/home g

Reltio Connected Data

Reltio Platform 48% No identificado | No identificado 100%

Los vendedores Informatica y Semarchy, clasificados en el cuadrante “Elecciéon del cliente” y resaltadas en color
verde, no tienen la mayor calificacién. Sin embargo, se ubican en el cuadrante de “Eleccién de los clientes” por
tener una solucidn fortalecida desde caracteristicas como la arquitectura técnica, gobernanza, calidad de los
datos, entre otras. En la figura 19 se muestra la arquitectura de referencia MDM de la solucién Informatica.
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Figura 17. Arquitectura de Referencia de Informatica MDM (https://docs.informatica.com/master-data-
management/multidomain-mdm/10-3/overview-guide/informatica-mdm-hub-architecture.html).

El vendedor Pimcore, aunque se encuentra en el cuadrante “Eleccion del cliente”, se resalta en color blanco
porque su fortaleza esta en un MDM especializado para clientes y productos. El vendedor PlLog, aunque también
se encuentra en este cuadrante se resalta en color amarillo porque, aunque su plataforma es muy competitiva
tecnolégicamente, la orientaciéon de la solucidn no es solo hacia un MDM, sino que también se vende desde otros
servicios digitales y por esto es elegido por el cliente.

El vendedor Syndigo clasificado en el cuadrante “Fuerte desempefio” y resaltado en color blanco, tiene la mayor
calificacion y aun asi no fue parte de los vendedores del cuadrante “Eleccién del cliente”. En el afio 2022 si estuvo
en ese cuadrante; el cambio posiblemente sucede porque la empresa reformd su base tecnoldgica y asi
disminuyé algunas capacidades de atencién al cliente; también pudo ser el crecimiento de soluciones como PiLog
MDM que logran desplazarlo por su fortaleza en caracteristicas de gestion de datos entre su front-end y back-
end.

El vendedor Reltio clasificado en el cuadrante “Establecido” y resaltado en color amarillo entra como un
vendedor con una arquitectura MDM bien definida y atractiva para los clientes. Sin embargo, el nimero de
encuestas diligenciadas por los clientes fue muy poca, entonces lo deja en esta posicidn al ser una muestra muy
pequefia para entrar en un cuadrante como el “Elegido por el cliente”. La figura 20 muestra la arquitectura de
referencia MDM de Reltio.
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Figura 18. Arquitectura de Referencia MDM — Reltio (https://www.reltio.com/master-data-management/).

Los vendedores TIBCO Software e IBM resaltados en color rojo son clasificados en el cuadrante “Aspirantes”.
Aunque son vendedores con gran trayectoria en la gestién de datos maestros, posiblemente no fueron bien
calificados por sus clientes porque posiblemente la relacién front-end / back-end atin no ha evolucionado a ser
mas flexibles, basados en web u otras caracteristicas que las nuevas plataformas proveen para agilizar algunas
operaciones. La figura 21 muestra la arquitectura de referencia de IBM MDM Cloud.

ALIANZACAOBA | 73



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

BB

BB
- Data stewardship Custom-built Applcation
clients Workbench clients ook

= Application Database
— ||| server server

MDM operational server

Services Physical, virtual, & hybrid domains Core components
= -]
=4 U Source

= .] systems

Figura 19. Arquitectura de Referencia MDM — IBM Cloud (https://www.ibm.com/docs/en/imdm/12.0?topic=overview-
architecture-concepts).

Otros vendedores como Profisee no clasificaron en alguno de los cuadrantes posiblemente porque, aunque
tengan arquitecturas robustas apoyadas por proveedores de nube como Azure, adn no tiene un mercado fuerte.

Un factor importante que los clientes también valoran son las categorias y los tipos de licenciamiento. En la tabla
21 se presentan, a modo de ejemplo, las categorias y tipos de licenciamiento ofrecidos por Informatica ya tiene
0 socios o casos de uso en empresas de Colombia.
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Tabla 23. Ejemplo de Categorias y Tipos de Licenciamientos.

Vendedor Categorias Tipos
Licencias de edicion pueden basarse en Ensayo (Trial)
funciones o en uso. Puede utilizar la edicién de forma

gratuita durante un periodo de 30

Licencias de conector dias. Al final del periodo de prueba,
Las licencias de conector brindan puede suscribirse a la edicidn.
Informatica conectividad a entidades como Amazon

Redshift, Microsoft SQL Server y Oracle. Suscripcion

Puede utilizar la edicién con licencia
Licencias personalizadas durante el periodo del contrato.

Las licencias personalizadas son licencias
qgue no forman parte de una edicion. Suscripcidn gratuita

Puede utilizar la tarea de
sincronizacién de forma gratuita

Recomendaciones para el andlisis de soluciones para la Gestidon de Datos Maestros

La solucion debe proveer una base de datos con componentes de inteligencia artificial para gestionar
reglas de calidad basicas y relacionadas con la sincronizacién e integracidn de los datos maestros y de
referencia.

La solucion debe proveer una base de datos con componentes de inteligencia artificial para gestionar
catdlogo de datos, gobierno, linaje de datos, seguridad, y proteccidn de datos.

La solucidn de proveer interfaces para configurar reglas de calidad, seguridad y proteccién, asi como
otras interfaces que faciliten la gestidon de todos los componentes definidos en la arquitectura de
referencia.

La solucion debe tener un socio ubicado en Colombia para tener un respaldo directo para la
implementacion de la arquitectura de Referencia.

El proveedor de la solucidn debe estar consolidado a nivel mundial y en lo posible tener experiencias de
implementacién en Colombia.

El proveedor debe tener su propia nube o estar aliado a nubes como las de AWS, IBM, o Azure.

ALIANZACAOBA | 75



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

Antes de iniciar |la fase de implementacién, se debe definir la forma mds apropiada de extender el modelo
de arquitectura de referencia hacia la inclusién de otros dominios/entidades, teniendo en cuenta las
siguientes caracteristicas:

o Evaluacién de la oportunidad de nuevos datos proporcionados por otros dominios para mejorar
la toma de decisiones a nivel del Gobierno Nacional.

o Capacidad de inclusiéon de nuevos dominios y entidades en los modelos de datos actuales,
atributos y otras caracteristicas asociadas a las estructuras de datos que deban ser modificadas.

o A nivel de atributos de las entidades maestras o de referencia, los modelos deben ser refinados
a medida que las entidades proveedoras cambien o amplien sus estructuras que almacenan los
registros de oro o los datos de referencia.

o Evaluacién de la capacidad del Concentrador GDM para recibir y proveer datos desde y para los
nuevos dominios/entidades.

o Aumentar progresivamente de capacidades en diferentes entidades del Estado para el manejo
de la calidad y la seguridad de los datos desde el Concentrador GDM. Esto debe hacerse bajo la
implementacidon de gobernanza definida en el marco de gobierno del Concentrador GDM.

A nivel de aceptacidn de la aplicacion se deben realizar pruebas de la solucidn asociadas a los siguientes
aspectos:

o Configuracién de roles y responsabilidades.
o Configuracién de permisos y privilegios a los diferentes roles, tipos de usuarios y grupos de
usuarios.
o Monitores de accesos y modificaciones sobre los datos.
Configuracidn de servicios por demanda.
o Configuracién de gestidn de la PQRSD para el concentrador GDM, a diferentes temas, ejemplo:
=  Mal uso de datos
= La calidad de los datos
=  Modificacién de datos
=  Problemas de acceso
= Entre otros PQRSD
A nivel de seguridad y privacidad, al momento de hacer pruebas sobre la arquitectura, se deben incluir:

o

o Pruebas de penetracién y vulnerabilidad para identificar posibles riesgos de seguridad en la
periodicidad de ejecucién. En otras palabras, este tipo de pruebas permitiran identificar los
diferentes fallos o errores de seguridad que pueden afectar los datos, aplicaciones, redes, etc.,
que puedan afectar la gestion de los datos maestros del Concentrador GDM. Estas pruebas se
deben hacer en los siguientes niveles:

= Configuracidn de roles y responsabilidades.
=  Configuracidn de permisos y privilegios a los diferentes roles, tipos de usuarios y grupos
de usuarios.
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=  Monitoreo de accesos y modificaciones sobre los datos para final se debe monitoreary
hacer seguimiento de eventos de seguridad para detectar y prevenir posibles incidentes
de seguridad.

e A nivel de Recomendacién —Restricciones de la Arquitectura: Acuerdos de Servicio. El articulo 10 de Ia
Ley 2106 de 2019 establece lo siguiente:

O

"Articulo 10. No se requiere acuerdo de servicio. No serd necesario el acuerdo de servicio,
contrato o autorizacidn del titular para el tratamiento de datos personales cuando se trate de:
Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos,
previa disociacion de los datos personales."

El articulo establece que en ciertos casos especificos no se requiere el acuerdo de servicio,
contrato o autorizacion del titular para el tratamiento de datos personales. Dichos casos incluyen
la informacidn requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial, datos de naturaleza publica, casos de urgencia médica o sanitaria, y
tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos
previa disociacidn de los datos personales.

e Anivel de pruebas de estrés, estas se deben definir conjuntamente entre el Administrador de Datos y el

proveedor de la solucién tecnoldgica. Se debe tener en cuenta la mediciéon de la solidez y las capacidades

de manejo de errores las aplicaciones y manejo del motor de la base de datos a nivel de condiciones de

carga, y de extraccion desde los procesos de ingesta de datos desde las entidades proveedoras. De

esta forma las pruebas deben garantizar que el sistema no se bloquee en situaciones criticas.
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Glosario

Auditoria de Datos. “Es un medio para detectar el acceso no autorizado a los datos o las aplicaciones codificadas
de forma insegura.” (IBM, 2023).

Back-end - Front-end. “En la ingenieria de software, los términos front-end y back-end (o a veces denominados
back-end o back-end) se refieren a la separacidon de intereses entre la capa de presentacién (front-end) y la capa
de acceso a datos (back-end) de una pieza de software. o la infraestructura fisica o el hardware. En el modelo
cliente-servidor, el cliente generalmente se considera el frontend y el servidor generalmente se considera el
backend, incluso cuando parte del trabajo de presentacion se realiza en el propio servidor.” (Wikipedia, 2023).

Bases de Datos orientadas a Grafos (BDOG). “Este tipo de bases de datos representa la informacién como nodos
de un grafo y sus relaciones con las aristas de este, de manera que se pueda usar teoria de grafos para recorrer
la base de datos ya que esta puede describir atributos de los nodos (entidades) y las aristas (relaciones).”
(Wikipedia, 2023).

Canalizador (pipeline). Una canalizacidn se puede considerar una serie de tareas detalladas. Es una cadena de
procesos conectados de forma tal que la salida de cada elemento de la cadena es la entrada del préximo.
(Wikipedia, 2023).

Clave Criptografica. “Una clave en criptografia es una pieza de informacién, generalmente una cadena de
numeros o letras que se almacenan en un archivo que, cuando se procesa a través de un algoritmo criptografico,
puede codificar o decodificar datos criptograficos. Segun el método utilizado, la clave puede tener diferentes
tamafios y variedades, pero en todos los casos, la solidez del cifrado depende de la seguridad de la clave que se
mantiene. La solidez de la seguridad de una clave depende de su algoritmo, el tamafo de la clave, la generacidon
de la clave y el proceso de intercambio de claves.” (Wikipedia, 2023).

Cliente huella cero. “Un cliente de huella cero significa que no hay instalacion o descarga del lado del cliente, lo
que permite la visualizacidn de documentos e imagenes dentro del navegador web nativo, mientras aprovecha
las verdaderas capacidades del navegador, los complementos integrados y su interaccion con el propio
dispositivo.” (RiskWatch, 2023).

Computaciéon bajo demanda (On-Demand Computing). “Es un modelo de entrega en el que los recursos
informdticos se ponen a disposicién del usuario segln sea necesario. Los recursos pueden mantenerse dentro
de la empresa del usuario o ser puestos a disposicién por un proveedor de servicios en la nube. El término
computacion en la nube a menudo se usa como sinénimo de computacidn bajo demanda cuando los servicios
son proporcionados por un tercero, como una organizacion de alojamiento en la nube. El modelo de
computacidon comercial bajo demanda se desarrollé debido a que la demanda de recursos informaticos de una
empresa puede ser impredecible en ocasiones, mantener suficientes recursos para cumplir con los requisitos
maximos puede resultar costoso. Y reducir los costos manteniendo solo los recursos minimos significa que es
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probable que no haya suficientes recursos para cumplir con las cargas maximas. El modelo bajo demanda brinda
a una empresa la capacidad de escalar los recursos informaticos hacia arriba o hacia abajo cuando sea necesario,
con solo hacer clic en un botén. El modelo se caracteriza por tres atributos: escalabilidad, pago por uso y
autoservicio. Ya sea que el recurso sea un programa de aplicacion que ayude a los miembros del equipo a
colaborar o proporcione almacenamiento adicional, los recursos informaticos son elasticos, medidos y faciles de
obtener.” (Gillis, 2023).

CRUD. Sigla que representa las cuatro operaciones que se realizan sobre los datos: Create, Retrieve, Update, y
Delete,

Entrada (Check-in) y Salida (Check-out) de una licencia. “Una vez que se hace check-out de una licencia, no esta
disponible para otros usuarios potenciales hasta que la aplicacién la devuelva al salir, o hasta que se agote el
tiempo de espera de la licencia. Por lo general, hay un nimero mdaximo de licencias simultdneas que se pueden
retirar en cualquier momento vy, por lo tanto, la solicitud de retirar una licencia puede ser denegada si se produce
esta situacion (denegacion de servicio).” (Zendtitle, 2023).

ETL. Sigla que representa los procesos de Extract, Transform, Load. Estos procesos se hace sobre los datos que
pasa de ser transaccionales a ser datos para la toma de decisiones o para la gobernanza de una organizacion.

Fuente externa. Fuente externa es una organizacién que produce datos a nivel local, nacional o mundial que son
de interés del gobierno Colombia para ser incluidos en el Concentrador GDM como datos de referencia.

Hooking. Hooking es un término de programacién informatica que se refiere a una coleccién de técnicas
empleadas para cambiar el comportamiento de las aplicaciones o los sistemas operativos. El enlace implica la
intercepcidn de llamadas a funciones, eventos del sistema o mensajes, y los fragmentos de cddigo que realizan
estas intercepciones se denominan enlaces. (VMRay, 2023).

Ingesta de Datos. “El proceso de ingesta generalmente requiere una secuencia de operaciones, desde recuperar
los datos hasta analizarlos, validarlos, transformarlos y enriquecerlos, hasta cargarlos y archivarlos.” (CloverDX,
2023). Actualmente se han declarado tres tipos de ingesta de datos: en tiempo .real, en lote, y combianando de
los dos anteriores (striim, 2023).

JSON. ”JavaScript Object Notation, es un formato de archivo estandar abierto y un formato de intercambio de
datos que utiliza texto legible por humanos para almacenar y transmitir objetos de datos que consisten en pares
de atributos-valores y matrices (u otros valores serializables). valores).” (Wikipedia, 2023)

Licencias de rango corto. Se refiere a licencias que se pagan por una sola vez o que estan limitadas a rangos de
tiempos de uso de una licencia.

Orquestar Plataforma. Se define como una tarea del ambiente de operacion de los datos. Esta “involucra la
creacion de maquinas virtuales o contenedores, varios procesos de tiempo de ejecucidn basados en el contexto
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de la tarea de datos en cuestidn, procesos de transferencia y almacenamiento de datos y monitoreo. El escaneo
automatizado de SQL u otras bases de datos ayuda a identificar identificaciones incorrectas u otros pardmetros
que pueden indicar datos no deseados o inexactos antes de que lleguen a su plataforma de andlisis. La
orquestacién de infraestructura automatizada ayuda a aprovisionar recursos adicionales para manejar una gran
afluencia de datos.” (LUNAVI, 2023).

Registro de Oro. “Es una versién Unica y bien definida de todas las entidades de datos en un ecosistema
organizacional. A veces se denomina la "versién Unica de la verdad", entendiendo por "verdad" la referencia a la
que los usuarios de datos pueden recurrir cuando quieren asegurarse de que tienen la version correcta de un
fragmento de informacién. informacién.” (Whats.com, 2023).

REST. “es un estilo de arquitectura software para sistemas hipermedia distribuidos como la World Wide Web.”
(Wikipedia, 2023). API REST, especificamente

Servicios medidos o pago por uso. “Los servicios medidos, también llamados pago por uso y precios basados en
el consumo, son cualquier tipo de estructura de pago en la que un cliente tiene acceso a recursos potencialmente
ilimitados, pero solo paga por lo que realmente usa. Los servicios medidos son cada vez mds comunes en los
entornos de Tl empresariales.” (Hanna, 2023),

Servicio Web. “es una tecnologia que utiliza un conjunto de protocolos y estandares que sirven para intercambiar
datos entre aplicaciones. Distintas aplicaciones de software desarrolladas en lenguajes de programacion
diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar datos
en redes de ordenadores como Internet.” ( (Wikipedia, 2023).

SOAP. “es un protocolo estandar que define cdmo dos objetos en diferentes procesos pueden comunicarse por
medio de intercambio de datos XML.”

SQL. Sigla que representa Structure Query Lenguage. Es un lenguaje de dominio especifico, disefiado para
administrar, y recuperar informacion de sistemas de gestion de bases de datos relacionales. (Wikipedia, 2023).

Tokenizacion. “La tokenizacidon, cuando se aplica a la seguridad de los datos, se refiere al proceso de sustitucién
de un elemento de datos sensible por un equivalente no sensible denominado token, que no tiene un significado
o valor extrinseco o explotable. El token es una referencia (un identificador) que regresa a los datos sensibles a
través de un sistema de tokenizacion.” (Wikipedia, 2023).

TXT. “Los archivos TXT son documentos de texto ASCII sin formato, también llamados "texto sin formato". Fuera
de los paises de habla inglesa, TXT también puede significar texto extendido.” (Wiki_Mobileread, 2023).

XML. “Lenguaje de marcado extensible (Extensible Markup Language) es un lenguaje de marcado y un formato
de archivo para almacenar, transmitir y reconstruir datos arbitrarios. Define un conjunto de reglas para codificar
documentos en un formato que sea tanto legible por humanos como por maquinas.” (Wikipedia, XML, 2023)
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Anexo 1. Dimensiones y Reglas de Calidad de los Datos

Las reglas son los elementos de validacién que permiten establecer condiciones o restricciones sobre los datos
transaccionales, maestros o de referencia. La Figura 27 muestra a través de un ejemplo la jerarquia de elementos
estratégicos que son parte de la definicion de cada regla que asegura la calidad de los datos maestros y de
referencia del Concentrador GDM. Una regla de calidad existe porque inicialmente se declara desde la estrategia.
El Principio 7. Calidad de Datos tiene asociadas las politicas de la 6 a la 15, las cuales habilitan la definicidn de las
reglas de calidad y de vigencia de los datos.

El estandar de numeracion de cada regla es R#Principio.#Politica.#Consecutivo.

Regla 7.10.1
Al insertar un registro en una
tabla de una entidad maestra o
de referencia, este debe ser
registrado con inicio vigencia el
timestamp de la creacién del
ist

Politica 10

La vigencia de los )
- datos maestros en 3
Poliica 1 8 Regia Principio 7 el Concentrador /
1 3
o I"mCIpIO GDM debe ser Regla 7.10.2
Calidad de los validada Cuando la fuente defina que un
d constantemente registro termina su vigencia
Politica 2 Reg'a —— atos e | debe ser notificado al

Concentrador GDM indicando:

politica publica entidad maestrafreferencia,
definida para este tabla, el registro (tupla), y la

Regla fin fecha de fin de vigencia. De
n.1 \ esta forma se ubicara de forma

\ precisa la tupla en la cual sera
Regla

actualizado el campo que
terminara su ciclo de vida en el
Concentrador GDM

Regla 7.10.3
Registrar en la tabla
hub_historicocambios el cambio
de vigencia del registro afectado

Figura 20. Jerarquia para el aseguramiento de la calidad de los datos maestros y de referencia.

8.1.1. Dimension de Exactitud
Es el grado en el que los datos corresponden a valores correctos conocidos en el mundo real, en este caso, las
entidades maestras de los ROO, por lo tanto, son proporcionados por una "fuente de verdad" reconocida o

establecida. El Perfil que garantiza la medicién de la exactitud se lograr de la siguiente forma:

e Comparando los valores del registro de oro con los valores estandar o valores de origen proporcionados
por las entidades
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Reglas asociadas a la dimensidn exactitud.

8.1.2.

R7.13.1. Mapeo metadatos.
Mapear uno a uno de los metadatos del registro de origen con cada uno de los atributos del registro de
oro de referencia del Concentrador GDM.

ROO::Atributo (nombre, tipo, restricciones de calidad) = ROR::Atributo (nombre, tipo, restricciones de
calidad)

Si no hay coincidencia total se reporta error por inconsistencia tipo estructural

R7.13.2, Copia Registro de Oro. correspondiente. Cada uno de los registros de oro proporcionados por
la fuente se debe duplicar de forma exacta en la tabla hubdper_maestrapersona.

ROO::Atributo::campo - ROR::Atributo::campo.
v Esta regla garantiza que la autenticacién digital se conserva en el Concentrador GDM.

Si no hay coincidencia total en los metadatos que provienen de la fuente se genera un errory se
reporta en el informe de calidad “inconsistencia tipo estructural en el Reporte de Calidad y Auditoria”.

Dimension de Completitud

Es el grado en que los datos se completan en funcion de la definicion del registro de oro definido en la ROO y

finalmente se duplicard en el ROR. Las reglas de negocio definidas por cada entidad participante en la generacién

de un registro de oro definen la completitud del registro de oro del ROR. Los perfiles que garantiza la completitud

pueden identificar: falta el registro en si, falta un valor en un atributo (atributo nulo), falta un valor de referencia,

truncamiento de datos.

Reglas asociadas a la dimension de completitud.

R7.13.3. Campos nulos. Si un ROO de la entidad maestra llega con campos nulos al Concentrador GDM,
la estructura de la entidad maestra del ROR no admite el registro de oro fuente.

R7.13.4, totalregistros. La entidad fuente debe entregar totales de control de las entidades maestras

disponibles desde el ROO. Una vez los datos fuentes se almacenen en la base de datos de extraccion se
hace la correspondiente validacion.

(validar si X-ROAD se puede encargar de esta operacidn. En caso de que si, el Concentrador GDM, solo
recibiria datos completos desde el nimero de registros).
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R7.13.5, valorreferencia. Los atributos de referencia que complementen el registro de oro de la entidad
fuente debe conservarse en la entidad maestra definida en el Concentrador GDM.

ROO::<Atributodereferencias> = ROR <Atributodereferencia>

R7.13.6, valorcompleto. Los valores del registro de oro del ROO que sean vulnerables a registrarse de
forma incompleta, debe ser completados bajo reglas de negocio definidas por la entidad del ROO antes
de ser certificados para el Concentrador GDM.

Este tipo de certificacion es valida si y solo si en el acuerdo entre el ROO y el ROR se especifica cuales
atributos de las entidades maestras del ROO tienen valores de este tipo y las reglas que llevan que se
aplican para proveer valores completos, no truncados, y certificados para ser llevados al ROR.

Dimensidn de Consistencia

Los perfiles que garantiza consistencia de los datos son: registros diferentes entre el origen y el destino, atributos

diferentes entre el origen y el destino, datos funcionalmente idénticos manejados de forma diferente por dos

entidades, datos a lo largo del tiempo diferentes, representacion de datos entre los sistemas de origen y destino

diferentes.

Reglas asociadas a la dimensidn de consistencia.

R7.13.7. registrofuentedestino. El ROO garantiza que las entidades maestras almacenan un registro
maestro Unico con detalles precisos sobre cada persona, empresa o lugar relacionado con la misién de
cada la entidad fuente. Asi, cada ROR sera un reflejo de la misma consistencia en el Concentrador GDM.

R7.13.8. datos a través del tiempo. El ROO debe garantizan la historia de cambios de los datos maestros
incluyendo la afectacion en otras entidades maestras por cambios que se realizan en el tiempo por
errores en los datos o por nuevas reglas de negocio.

La fuente debe declarar en el acuerdo realizado con el Concentrador GDM que acepta realizar el método
de cambios en datos maestros o de referencia o en las estructuras. Ademas, la forma cémo se garantiza
la historia para el uso correcto de los datos a través del tiempo. Este tipo de consistencia esta asociada
a la vigencia de los datos.

R7.13.9. representacion datos maestros. Los administradores de las entidades consumidoras deben

acordar con el administrador del Concentrador GDM la forma de consumir los datos maestros. Se pueden
presentar dos casos:
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o Las entidades consumidoras consultan las entidades maestras del Concentrador a través de
reglas de presentacidn definidas desde la necesidad de la entidad consumidora.

o ElConcentrador GDM define un protocolo de actualizacidon de las tablas maestras de los gestores
de datos maestros de las entidades consumidoras.

e R7.13.10. datos creados en el Concentrador GDM. El Administrador de Datos del Concentrador GDM
puede proponer la creacién de datos maestros que enriquezcan el consumo de los datos maestros
proporcionados por las entidades fuente. Se deben crear nuevas estructuras y procedimientos
almacenados o funciones que garanticen la consistencia y otros atributos de calidad base del
Concentrador GDM. La propuesta debe ser aprobada por el nivel estratégico del Concentrador GDM.
Una vez se apruebe el equipo tactico debe definir el ciclo de vida de esos nuevos datos.

8.1.4. Dimension de Unicidad

El grado en que se permite que los datos tengan valores duplicados. Un evento o entidad solo debe registrarse
una sola vez. Los perfiles que garantiza la unicidad al identificar: la misma entidad se representa con diferentes
identidades, la misma entidad se representa varias veces con la misma identidad

Reglas asociadas a la dimension de unicidad.

e R7.13.11. Unicidad datos maestros. La fuente tiene que garantizar que cada registro de la entidad
maestra es unico en el grupo de datos que certifica para ser duplicados en el Concentrado GDM.

e R7.13.12. Unicidad datos de referencia. Las fuentes que proveen los datos de referencia tienen que
garantizar que cada registro de la entidad de referencia es Unico en el grupo de datos que certificados
para ser duplicados en el Concentrado GDM.

8.1.5. Dimension de Validez

El grado en que los datos se ajustan a las reglas de funcionalidad definidas por las entidades origen de los datos
para que el contenido sea aceptable. Esto puede incluir: formato, patrdn, tipo de datos, lista de valores validos,
dominio, alcance. Los perfiles que garantiza la validez de los datos: reglas de negocio o cdlculos, datos para el
rango de valores, secuencia invalida.

Regla asociada a la dimensidn de validez.
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e R7.13.13. validez de los datos fuente. Las fuentes que proveen los datos maestros o de referencia deben
certificar que esos datos son resultado de aplicar correctamente reglas de negocio y definirlos bajo un
formato que incluye tipo de dato, lista de valores, rango de valores, etc.

8.1.6. Dimension de Oportunidad

El grado en que los cambios en los datos estan disponibles dentro del marco de tiempo requerido por la entidad.
Los perfiles que garantiza la identificacién de falta oportunidad de los datos: los datos llegan tarde para ser
usados en un contexto de entidades consumidoras que requieran de la oportunidad de actualizacién del registro
de oro en el concentrador, y retraso de tiempo en sistemas de tiempo real de origen.

Regla asociada a la dimension de validez.

e R7.13.13. Acuerdo de servicio. El Administrador de Datos formalizard un acuerdo de servicio con el
administrador de cada dominio para definir los tiempos de carga o extraccion y los tiempos de consumo
de los datos maestros.

8.1.7. Dimensidn de Vigencia

El grado de vigencia de los datos se trata del reflejo de la condicién de actualidadl| frente al estado capturado en
el conjunto de datos. Los perfiles que pueden garantizar la vigencia de los datos: la direccion ha cambiado,
numero de teléfono desactualizado, lugar no existente, persona difunta.

Regla asociada a la dimensidn de vigencia.

e Regla 7.10.1. Al insertar un registro en una tabla de una entidad maestra o de referencia, este debe ser
registrado con inicio vigencia con el timestamp de la creacidn del registro

e Regla 7.10.2. Cuando la fuente defina que un registro termina su vigencia debe ser notificado al
Concentrador GDM indicando: entidad maestra/referencia, tabla, el registro (tupla), y la fecha de fin de
vigencia. De esta forma se ubicard de forma precisa la tupla en la cual sera actualizado el campo que
terminarad su ciclo de vida en el Concentrador GDM.

e Regla 7.10.3. Registrar en la tabla hub_historicocambios el cambio de vigencia del registro afectado.
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8.1.8. Dimension de Conformidad

Es el grado de datos almacenados en un formato no estandar. Los valores de datos de los mismos atributos deben
representarse en un formato y tipos de datos uniformes, tanto en la fuente como en el Concentrador GDM. Los
perfiles que pueden garantizar la conformidad de los datos: conformidad de formato, conformidad del tipo de
datos,

Regla asociada a la dimensidn de conformidad.

e R7.13.13. EstructuraFuenteDestino. E| ROR debe garantizar estructuras idénficas a las estructuras
definidas por el ROO.

ROO:: Atributo (nombre, tipo, restricciones de calidad) = ROR::Atributo (nombre, tipo, restricciones de
calidad)

8.1.9. Dimensidn de Integridad

Es el grado en que los elementos de datos contienen contenido coherente en varias bases de datos. En otras
palabras, es el grado en que se implementa una restriccion relacional definida entre dos conjuntos de datos.
Los perfiles que identifican la falta de calidad: integridad referencial y cardinalidad.

Regla asociada a la dimensidn de vigencia.

e R7.13.13. EstructuraFuenteDestino. El ROO debe garantizar que la integridad referencial esté definida e
incluida dentro de los datos y estructuras que provea para el Concentrador GDM.

8.1.10. Dimension de Precision

El grado en que los datos han sido redondeados o agregados. La precisidon en la medicién de la calidad de los
datos es mas un concepto derivado diseifiado para verificar errores de redondeo y agregados en los datos. Los
perfiles que garantizan precisidn en los datos: precisiones numeéricas, precisién de tiempo, precisién de
granularidad.

Regla asociada a la dimensién de vigencia.

e R7.13.14. Campofuentedestino. El ROO debe garantizar que la precision de los datos numéricos cumpla
con las reglas de negocio de la entidad fuente. La estructura de la entidad maestra o de referencial del
ROR debe garantizar la misma precisidon que provea el ROO.
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8.2. Reglas de emparejamiento (matching)

Reglas de emparejamiento de columnas. Este tipo de regla se define para hacer coincidir registros de objetos
base en funciéon de los valores de las columnas que ha definido como columnas de coincidencia, como apellido,
nombre, direccion, etc. Este es el método mas utilizado para identificar coincidencias.

Esta regla solo se aplicard en el dominio de personas, especificamente en la maestra de personas, para la cual se
haria el emparejamiento entre el registro de oro proporcionado por la entidad Registraduria y otras fuentes que
capturen los mismos datos: identificacién, primer nombre, segundo nombre, primer apellido, segundo apellido,
fecha de nacimiento, tipo de documento, y fecha de expedicion del documento. En el alcance de este proyecto
solo se aplicaria la regla con datos de las personas naturales capturadas desde el RUES en el dominio de
Empresas.

Reglas de emparejamiento de clave primaria. Se usa para hacer coincidir registros de dos sistemas’ que usan
las mismas claves principales para los registros. No es comun que dos sistemas de origen diferentes utilicen
claves primarias idénticas. Sin embargo, cuando esto ocurre, las coincidencias de clave principal son rapidas y
muy precisas.

Esta regla solo se aplicard en el dominio de personas, especificamente en la maestra de personas, para la cual se
haria el emparejamiento entre el registro de oro proporcionado por la entidad Registraduria y otras fuentes que
capturen los mismos datos: identificacién, primer nombre, segundo nombre, primer apellido, segundo apellido,
fecha de nacimiento, tipo de documento, y fecha de expedicion del documento. En el alcance de este proyecto
solo se aplicaria la regla con datos de las personas naturales capturadas desde el RUES en el dominio de
Empresas.

Tipos de Emparejamiento:

- Emparejamiento Exacto. Los valores de emparejamiento deben ser exactos tanto para valores nulos
como los no nulos.

- Emparejamiento Aproximado. Los valores que no son un emparejamiento exacto pero similar al valor
con el que se compara. Las coincidencias estdn determinadas por los tokens de emparejamiento que
comparten algunos valores y esto depende de la poblacidn registrada en la fuente que es quien debe
definir dicha regla. Este tipo de regla se aplica normalmente en nombres o descriptores tipo cadena de
caracteres que, aunque se escriben diferente significan o se entienden cdmo lo mismo, y por eso se le

La comparacidn es binaria, asi haya mas de un sistema o esquema a ser comparado.
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asigna un token. Este tipo emparejamiento debe ser implementado en el Concentrador GDM para el
caso del registro de referencia de Direcciones con el mayor grado de verdad.

- Emparejamiento filtrado. Este tipo de reglas usan el nivel de buisqueda “Estrecho”, porque la
coincidencia aproximada debe ser lo suficientemente limitada para que los resultados sean los mismos
gue los de un emparejamiento exacto.

8.3. Reglas de Supervivencia

Las reglas de supervivencia definen un proceso de verificaciéon de datos campo a campo correspondiente a cada
registro definido para identificar la "Unica fuente de verdad", o el registro que captura toda la informacién
pertinente y necesaria ya sea de personas, lugares, o empresas. Una vez que se verifican todos los datos reales
en cada campo de cada esquema involucrado, se pueden pasar a una version Unica, precisa y completa de cada
registro de oro de la entidad maestra definida para cada dominio. En otras palabras, la supervivencia define qué
datos sobreviven en los registros de oro.

Durante el proceso de comparacion de registros o esquemas de las fuentes, se utilizan varias técnicas para
seleccionar u obtener al mejor candidato posible. En este proceso se deben tener en cuenta la estructuray la
fuente de los datos, cémo y qué se captura, y qué tipo de datos se almacenan, para realizar la supervivencia.
Para seleccionar el registro sobreviviente se usan comunmente tres técnicas:

e Mas reciente: se pueden ordenar los registros con sello de fecha en orden del mds al menos
reciente.

e Mas frecuente: coincide con registros repetidos que contienen la misma informacion

e Mas completo: considera que el campo esta completo como una indicacidn de la precisién del
registro.

Especificamente en el alcance de este proyecto, las reglas o proceso de supervivencia no son necesarias ya que,
en cada dominio, la entidad maestra almacena el registro de oro consultado o replicado del registro de verdad
proporcionado por la entidad publica considerada como la Unica fuente de verdad proveedora del registro de
oro. Las entidades que provean datos complementarios al registro de oro, como por ejemplo la direccién de
ubicacidn de la persona, aplicardn reglas de emparejamiento sobre los campos del registro de oro a fin de asociar
de forma correcta dicha direccién a la maestra de personas.

- Unaregla de supervivencia define, para los atributos de las entidades con coincidencia aproximada y con
coincidencia de clave, cdmo se calculan los valores de los registros de oro. Estd compuesto por:

- Unaregla de consolidaciéon, que define cémo consolidar valores de registros duplicados (detectados por
el comparador) en un solo registro de oro.

- Unaregla de anulacion que define cdmo los valores creados por los usuarios anulan el valor consolidado
en el registro dorado.
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Una regla de consolidacidn la cual define, utilizando una “Estrategia de Consolidacién”, cémo elegir los mejores
valores en el proceso de consolidacion.

Anexo 2. Proceso Estrategia y Gobierno para la GDM Nivel Estratégico
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Figura 21. Proceso Estrategia y Gobierno para la GDM Nivel Estratégico.

Actividades del proceso:

e Inicio. El proceso inicia cuando el equipo del nivel estratégico requiere tomar decisiones a nivel de
estrategia o gobierno de los datos maestros o de referencia.

e Adaptar la vision de la GDM al PNID. En esta actividad, el equipo del nivel estratégico analiza y actualiza
la estrategia o el gobierno del Concentrador GDM del gobierno nacional, de acuerdo con los cambios

requeridos por ley o por necesidades funcionales de los datos maestros. Asi podra mantener vigentes
los siguientes componentes estratégicos:
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o Objetivos a mediano y largo plazo que determinan el valor del Concentrador GDM del Gobierno
Nacional.

o Principios que rigen la estrategia y gobierno del Concentrador GDM.
Gestionar la hoja de ruta de la GDM. En esta actividad, el equipo del nivel estratégico define y gestiona
el cumplimiento de tareas que habilitan los componentes, recursos y tiempos definidos para la ejecucion
de la hoja de ruta de la GDM. Esta actividad debe ser coordinada con el nivel estratégico.
Gestionar la matriz RACIL. En esta actividad, el equipo del nivel estratégico gestiona los roles y
responsabilidad de los diferentes actores que le dan vida a la GDM en los diferentes pasos de la hoja de
ruta.
Alinear la estrategia con las entidades participantes de la GDM. En esta actividad, el equipo del nivel
estratégico en conjunto con el representante del nivel tactico analiza el impacto de los cambios
aprobados en la actividad de Gestionar la matriz RACI, y crean o actualizan directrices que mantengan
alineadas las entidades participantes a la GDM del Gobierno Nacional.
Guiar actividades del nivel tactico. En esta actividad, el equipo del nivel estratégico proporciona
mecanismos, tecnologias o guias para que el equipo del nivel tactico lleve a cabo las tareas necesarias
para lograr la implementacion de las decisiones tomadas en la actividad de alinear la estrategia con las
entidades participantes de la GDM.
Divulgar la estrategia y el gobierno para la GDM. En esta actividad, el equipo del nivel estratégico divulga
las novedades que dan directriz a la GDM del Gobierno Nacional.
Fin. El proceso finaliza cuando el equipo estratégico termina un ciclo de deliberacién y toma de
decisiones a nivel de estrategia o el gobierno.

Gestion y Gobierno de Datos
Nivel Tactico

Alinear los activos
del Concentrador
GDM con las
entidades
participantes

Gestionar los Gestionar los
activos de activos de datos
gobierno del del Concentrador

Concentrador GDM GDM

Alinear actividades
con el nivel
estratégico

Gestionar la
comunicacion entre
los participantes

Figura 22. Proceso Gestién y Gobierno de Datos Nivel T4ctico.

Actividades del proceso:

Inicio. El proceso inicia cuando el equipo del nivel tactico requiere tomar decisiones a nivel de gestién o
gobierno de los datos maestros o de referencia.
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e Alinear actividades con el nivel estratégico. En esta actividad, el equipo del nivel tactico toma las
directrices definidas por el nivel estratégico y las aplica o ajusta en diferentes activos de gobierno o de
datos. Para su ejecucién crea y mantiene planes, programas y diferentes tareas que estén bajo la
responsabilidad de este nivel.

e Gestionar la comunicacion entre los participantes. En esta actividad, el equipo del nivel tactico
inicialmente creard un plan de comunicaciones que le dara vida a la relacién efectiva entre los diferentes
niveles del gobierno de la GDM vy las entidades participantes. Dicho plan deberd ser revisado con el
equipo estratégico para mantener una excelente comunicacion entre los participantes.

e Gestionar los activos de gobierno del Concentrador GDM. En esta actividad, el equipo del nivel tactico
define y mantiene los activos de gobierno que deben ser gestionados para que el gobierno de datos
maestros tenga vigencia en el tiempo. Los activos de gobierno le dan vida al cumplimiento de decretos
o acuerdos u otros instrumentos definidos por el nivel estratégico. Algunos de ellos son: politicas,
procesos, normas, estandarizacion, calidad de los datos, seguridad, etc.

e Gestionar los activos de datos del Concentrador GDM. En esta actividad, el equipo del nivel tactico
define y mantiene los activos de datos que deben ser gestionados para que el concentrador de datos
maestros tenga vida en el tiempo®. Algunos de los activos de datos son: catdlogo de datos, administracion
de datos, ciclo de vida de los datos, modelos, arquitectura, flujos de trabajo, sincronizacién e integracion
de datos, datos de referencia, operaciones CRUD (Create, Retrieve, Update, Delete), etc.

e Alinear los activos del Concentrador GDM con las entidades participantes. En esta actividad, el equipo
del nivel tactico da a conocer y transfiere el conocimiento requerido para que las entidades participen
en los diferentes procesos y procedimientos asociados a la gestidn de los activos de gobierno y de datos
definidos para el Concentrador GDM que deberan ser ejecutadas por el nivel operativo.

e Fin. El proceso finaliza cuando el equipo tactico termina un ciclo de deliberaciéon y toma de decisiones a
nivel de gestién o el gobierno.

8 Esta actividad es una de las responsabilidades del administrador de datos, de acuerdo con el decreto 1389 de 2022 (Funcidn Publica, 2022).
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Anexo 3. Proceso de Seguridad y Proteccion de los datos
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Figura 23. Proceso Seguridad y Proteccién de Datos.

Actividades del Proceso

o Inicio: Solicitud de acceso. El proceso inicia cuando alguno de los roles definidos a nivel del gobierno
del Concentrador GDM desea ingresar al sistema con un usuario y contrasefia.

e Autenticar usuarios. Esta tarea verifica la identidad del usuario y contrasefa en el Concentrador
GDM. Genera un estado de existencia o no del usuario en el sistema.

e Decisidn: ¢ usuario ya creado? Recibe un estado: Si o No estd autenticado.

o Siestd creado. Activa la tarea “Autorizar acceso al Concentrador GDM”
o No esta creado. Activa la tarea “Crear Usuario”

e Autorizar acceso al Concentrador GDM.

e Crear Usuario. Se procede a crear el usuario y contraseina en el Concentrador GDM.

e Asignar roles y privilegios. Una vez creado el usuario y su contrasefia se asignan roles y privilegios.
Esto activa de nuevo la autenticacién para que el nuevo usuario sea autorizado de acuerdo con su
solicitud de acceso. Genera un estado: Si 0 no cumple requisitos de acceso

e Decision: ¢Cumple requisitos de acceso? Recibe un estado: Si o No cumple requisitos de acceso.

o Sicumple. Activa la tarea “Activar acceso solicitado”
o No cumple. Activa el evento de Fin de Cancelacién, el cual inhibe la continuidad de las
acciones solicitadas sobre el Concentrador GDM

e Activar acceso solicitado. El usuario es autorizado en su lista de privilegios: aplicaciones, datos,
estructuras, etc.

Fin acceso. Activa el evento de fin del proceso.
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