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1. Objetivo General y Especificos de la Elaboracion del Disefio Conceptual necesario
para la Gestion de Datos Maestros

1.1. Objetivo General

Disefar el modelo de gestién de datos maestros para Colombia que incluya el detalle de los procesos de gestién
de datos maestros, la definicidn de roles y responsabilidades de las entidades involucradas.

1.2. Objetivos Especificos

1. Revisar los modelos de gestiéon de datos maestros disponibles a nivel internacional y que sean
adaptables para Colombia. (seccién 3.2)

2. Elaborar un documento con la definicidn del catalogo de datos maestros en el que se relacionen las
fuentes y sistemas de informacién y diccionarios de datos estandarizados utilizando el lenguaje
comun de intercambio de informacién. (capitulo 6)

3. Definir los flujos para el intercambio, estandarizacion, actualizacion, distribucidén y consulta de datos
maestros, integrando el rol de las entidades productoras y consumidoras de dichos datos.

4. Definir los procesos de gestién de datos maestros relacionados con la uniformidad, precision,
administracién, consistencia, calidad, semdntica y responsabilidad de los datos maestros. (seccidn
5.3)

5. Definir lineamientos de buenas practicas de gestion de la calidad para datos maestros que puedan
ser adaptables para datos de referencia. (capitulo 7)

6. Elaborar el documento con el disefio del modelo de gestién de datos maestros, en el que se tenga
en cuenta la adopcidn de estdndares técnicos y semanticos definidos por MinTIC, y que incluya una

propuesta de integracion para el consumo de datos de referencia. (capitulos 4 al 6)

7. Elaborar una propuesta de indicadores para hacer seguimiento a la implementacion del modelo de
gestidon de datos maestros. (seccién 6.6)
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2. Metodologia de Trabajo

La metodologia para lograr el objetivo especifico de la consultoria, “OE2: Disefiar el modelo de gestidén de datos

maestros para Colombia que incluya el detalle de los procesos de gestion de datos maestros, la definicién de

roles y responsabilidades de las entidades involucradas,” esta definida a partir de tres actividades como se

muestra en la Tabla 1.

Tabla 1. Actividades definidas para el desarrollo de la Fase 2. (Fuente: Elaboracion Propia)

ividad Tareas

. Definir los requisitos que guiaran el disefio
conceptual

. Identificar los modelos de referencia, elementos de
modelo de arquitectura y procesos de gestion que
requiera la gestion de datos maestros en un
contexto multi-Dominio y multi-Entidad

. Clasificar los elementos o componentes
arquitectonicos minimos requeridos para definir la
arquitectura multi-Dominio y multi-Entidad para el
gobierno colombiano

. Definir la arquitectura base de alto nivel que guiara
el disefio del modelo de gestion de datos maestros

. Definir el conjunto integral de elementos y guias
practicas que orientaran el disefio arquitectdnico
desde los puntos de vista de: Gestion de la calidad,
Gestidon de metadatos, Gestidn de Datos de
Referencia, e Integracidn de Datos.

. Disefiar a alto nivel los modelos de datos,
arquitectura de datos, y el ciclo de vida de los datos
que definiran la gestion de datos maestros a nivel
nacional. Esto en conjunto con los procesos
requeridos para la gestion de los datos maestros

. Definir el conjunto integral de elementos y guias
practicas que orientaran las disciplinas clave de la
gestion de datos maestros: Gobierno de datos y
Administracién de datos maestros

. Refinar el documento final de la fase

Responsables

Consultoria CAOBA
Apoyo: Equipo DNP-
MinTIC

Consultoria CAOBA

Consultoria CAOBA
Apoyo: Equipo DNP-
MinTIC

Entregable

Documento
entregable Fase 2 —
Informe parcial 1

Documento
Entregable Fase 2 —
Avance

Documento
Entregable Fase 2 —
Entrega Final

Inicialmente, se identifican los requisitos que guiaran el desarrollo de cada uno de los elementos que seran parte

del disefo conceptual para la gestién de datos maestros, asi como los modelos de referencia y los componentes

minimos requeridos para definir la arquitectura deseada. Una vez se comprenden cada uno de los componentes

0 procesos que deben ser parte de la arquitectura, se procede a hacer un analisis de la forma cdmo las entidades

y sus datos maestros o registros Unicos van a participar en la gestion de datos maestros del nivel nacional. Esto
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determinara la forma ideal de abordar la gestion de datos maestros desde diferentes vistas arquitectdnicas, y asi
definir el estilo arquitecténico mas propicio para gestionar los datos maestros del nivel nacional.

3. Marco Teodrico

3.1. Concentrador de Datos Maestros

Allen y Cervo en (Allen & Cervo, 2015) definen “un concentrador en un dominio con arquitectura como un gran
gestor de calidad de los datos que entran y salen a este. Un concentrador de datos normalmente tendrd varios
sistemas internos conectados como sistemas radiales y puede tener una o mas fuentes de datos externos (como
datos de proveedores) utilizados en el concentrador de datos. Estos flujos de datos entrantes y salientes son
areas clave donde se deben asignar administradores de datos. Estos administradores de datos deben estar muy
familiarizados con los datos y los procesos transaccionales o de proveedores que se conectan al centro. La Figura
1 proporciona un ejemplo de este concepto.
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Figura 1. Gestor de Datos Maestros (Allen & Cervo, 2015).

El concentrador para la Gestion de Datos Maestros (GDM) propuesto en este proyecto y denominado
“Concentrador GDM” se refiere al repositorio donde se almacenan, procesan y consultan los datos maestros del
Gobierno Nacional. Este se define desde un modelo centralizado, el cual requiere menos mapeo y normalizacion
de datos, un solo proceso de extraccion, transformacién y carga (ETL) por cada domino y entidad maestra, pocos
0 ningun proceso de resolucién de entidades, controles y balances y otros procesos de gestién de calidad de
datos. Esto se traducird en un administrador de datos que debe participar la toma de decisiones a los
administradores de datos en los sistemas de origen. El Concentrador GDM contendrd tanto las aplicaciones para
la GDM como la plataforma de bases de datos o sistemas de bases de datos para la Gestidon de datos maestros.
En esta se define la arquitectura de datos mds conveniente para gestionar y gobernar los datos maestros y de
referencia del gobierno de Colombia.

3.2. Catalogo de Datos

Ziaidi y Duncan en (Zaidi, Simoni, Edjlali, & Duncan, 2017) definen “Un catdlogo de datos mantiene un inventario
de activos de datos a través del descubrimiento, descripcidn y organizacién de conjuntos de datos. El catdlogo
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proporciona contexto para permitir que los analistas de datos, los cientificos de datos, los administradores de
datos y otros consumidores de datos encuentren y comprendan un conjunto de datos relevante con el fin de
extraer valor comercial.” (Zaidi, Simoni, Edjlali, & Duncan, 2017). El Catdlogo de Datos es un instrumento de
calidad que facilita el gobierno de los datos desde la gestidn de los metadatos de las entidades maestras y de
referencia que se definan en el Concentrador GDM. Talent en (Talent, 2023) hace el siguiente ejemplo, para
orientar la finalidad de un catalogo de datos “Para ilustrar, piense en un catalogo en linea para encontrar libros
en una biblioteca. El catdlogo es una fuente de verdad administrada centralmente donde los lectores pueden
buscar cualquier libro. El catdlogo conserva los metadatos de cada libro, incluidos el titulo, el autor, el resumen,
la fecha de publicacién y la ubicacidn en la estanteria. También puede incluir calificaciones y recomendaciones
de otros lectores, y una forma de dejar sus propias resefas. El catalogo en linea permite a los usuarios de la
biblioteca encontrar y acceder a lo que necesitan mas rdpido que si recorrieran la biblioteca estante por estante.
Por supuesto, todos los metadatos deben mantenerse bien organizados y actualizados para que los usuarios
confien en ellos y los utilicen.” (Talent, 2023).

3.3. Metadatos

Los metadatos son datos sobre datos. La norma ISO 15489 define los metadatos de los registros como:
“informacidn estructurada o semiestructurada, que permite la creacidn, gestion y uso de registros a lo largo del
tiempo y dentro y entre dominios”. Los metadatos se refieren a “nombres, fechas de creacién y cualquier otra
informacidn contextual que describa los datos en su lago de datos o almacén de datos. Todos estos metadatos
agregan informacién significativa a sus conjuntos de datos. Esto mejora la usabilidad de los datos y los convierte
en un activo real para su organizacion. Un catdlogo de todos los metadatos hace posible la busqueda y
recuperacion de cualquier dato.” (Talent, 2023). Allen y Cervo en (Allen & Cervo, 2015) indican que “la gestion
de metadatos es quizds la capacidad de gestion de datos menos explorada dentro de un MDM multidominio.
Debido a que las empresas a menudo comienzan sus planes de MDM con un solo dominio, la cantidad de
elementos maestros puede ser relativamente pequefia y esto puede no justificar tener una gestidon de metadatos
dedicada. Pero a medida que aumenta la cantidad de dominios, hay mas elementos de datos maestros que
necesitan control y se realizan mas actividades de integracién de datos, por lo que también aumenta la necesidad
de un enfoque de gestidon de metadatos mas formalizado y centralizado.” (Allen & Cervo, 2015).

3.4. Registro de Oro

Allen y Cervo en (Allen & Cervo, 2015) plantean que el Registro de Oro es “un conjunto Unico de elementos de
datos maestros relacionados con una sola instancia de una entidad. Una sola instancia de una entidad significa
una persona, O una empresa, O uUn paciente, o una cuenta, o un producto, y asi sucesivamente,
independientemente de cudntos registros de datos existan para cada uno de ellos. El registro de oro es, en
esencia, la Unica version de la verdad para la ocurrencia de una entidad determinada.” (Allen & Cervo, 2015).
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4. Estrategia para la Gestion de Datos Maestros

La Gestion de Datos Maestros del Gobierno Nacional es una apuesta estratégica del Plan Nacional de
Infraestructura de Datos (DNP-PNID, 2021). La estrategia que se describe a lo largo de este documento da
directriz, a través de una hoja de ruta, al qué, cdmo, quién, cuando, y donde se deben gestionar y gobernar los
datos maestros del Gobierno Nacional. Para lograr esto, se usan buena practicas y modelos de referencia
estandarizados a nivel mundial y nacional que guian la forma de beneficiar el recurso humano y tecnolégico con
los que actualmente cuenta el gobierno de Colombia y sus entidades publicas para la administracidn de sus datos
maestros. En el desarrollo de esta estrategia también se aprovechan las oportunidades que brinda el Gobierno
Digital, las cuales daran seguridad y permitiran unir esfuerzos paralelos para apoyar el desarrollo econémico del
pais desde el manejo de datos Unicos confiables para los servicios transaccionales y la toma de decisiones a nivel
nacional. Esto lleva finalmente a darle sentido estratégico a la recopilacion, el aprovechamiento, la limpieza, la
escalabilidad, y la integracidn de los datos maestros generados desde y para diferentes entidades del Estado.
Para lograr esto se definen los siguientes propdsitos que guiaran el desarrollo de la estrategia planteada para el
desarrollo del Modelo de Gestién de Datos Maestros:

Propdsito General

Definir un Modelo de Gestidn de Datos Maestros del Gobierno Nacional que garantice el uso de
buenas practicas gestion y gobierno de los datos Unicos cuyas fuentes de datos sean las entidades
del Estado, asi como sus usuarias. Esto con el fin de mejorar la toma de decisiones y nivel del
disefo e implementacién de politicas publicas asociada a la administracidn de los datos Unicos del
nivel nacional.

Propésitos Especificos

e Garantizar un disefio de arquitectura repetible y medible a partir de la definicién de guias,
modelos, arquitectura, y buenas practicas para la gestién de datos maestros y de referencia

e Proporcionar alta calidad de los datos maestros gestionados por el Gobierno Nacional, en
armonia con los datos maestros proporcionados por las entidades participantes

e Generar los mecanismos y tecnologias requeridas para que los datos maestros y de referencia
del Gobierno Nacional sean gestionados desde un Concentrador de Datos que provea el acceso
a datos Unicos que apoyaran la estrategia y la operacidn de las entidades publicas o privadas
que lo demanden.

Los propdsitos anteriormente definidos se lograran a partir de una serie de pasos/actividades definidas en la
hoja de ruta ilustrada en la Figura 2. Esta divide el desarrollo de la Gestidon de Datos Maestros del Gobierno
Nacional — pilar del Plan Nacional de Infraestructura de Datos (PNID), en cinco grandes pasos que guiaran la
implementacién de un concentrador de datos maestros y de referencia basado en una arquitectura flexible,
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escalable, y de alta calidad que garantice su sostenibles a largo plazo. El paso (1) uno se desarrolla a lo largo de
este documento, como parte del alcance definido en este proyecto.

e Paso 1. Estrategia, Arquitectura, y Gobierno: Definicidon de la estrategia y el gobierno que se deben
establecer para el disefio e implementacion del Concentrador GDM. Ademas, de la definiciéon de la
arquitectura de referencia de datos maestros a alto nivel y los procesos que se deberdn tener en cuenta
para la gestién de los datos maestros.

e Paso 2. Implementacion del Concentrador GDM: Construccion de los componentes que le dan vida a la
arquitectura ldgica y fisica y a los procesos que automatizaran la GDM en una plataforma tecnoldgica
especifica.

e Paso 3. Entrega del Concentrador de Datos Maestros. Desarrollo de las pruebas que se aplicardn a cada
uno de los componentes de datos definidos en el concentrador de datos maestros.

e Paso 4. Puesta en marcha del Concentrador GDM. Una vez sean aceptadas las pruebas, se dard via libre
para poner en marcha el Gestor de Datos Maestros del Gobierno Nacional.

Paso 1. Paso 2. Paso 4.
Estrategia, Implementacién Paso 3. Puesta en marcha
Arquitecturay del Concentrador Entrega del del Concentrador
Gobierno GDM Concentrador GDM GDM

)
W L[] )

B @ ® p & & ©

: f

Paso 1.1 Paso1.2 Paso1.3 Paso.1.4

i i Rl i Paso.2.1 Paso. 2.2 Paso.2.3 Paso.2.4 Paso3.1 Pas03.2 Paso 4
r::g::::;: A,q[:-,s:i?u,a [();f:;;crl:: Gce:ﬁ;r;te;a Construccion Construccién ~ Construccién ~ Construccién Pruebas AF:iep‘;Ci"‘" Revision
Referencia de para GDM Concentrador ingestade componentes componentes  los pipeline, principloa yuenasy programa/proyectos
Referencia GDM datos de Calidad de workflow e fin despliegue
distribucion Datos interfaces de

Usuario

Figura 2. Hoja de Ruta para la realizacién de la Estrategia de la GDM del Gobierno Nacional.

ALIANZA CAOBA | 16



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

4.1. Paso 1. Requisitos y Modelos de Referencia

4.1.1. Requisitos Estratégicos para la Gestion de Datos Maestros del Gobierno Nacional

El disefio conceptual para la gestién de datos maestros del nivel nacional debera cumplir con los siguientes
requisitos.

R1: Definir un enfoque ldgico para la planificacidn, laimplementacién y la gestidn continua de los datos maestros
en el contexto Multi-Dominio y Multi-Entidad, tanto desde la perspectiva de un administrador de programas
como la de un administrador de datos.

R2: Definir el conjunto integral de elementos y guias practicas que orientaran las disciplinas clave de la gestion
de datos maestros: Gobierno de datos, Administracion de datos, Gestion de la calidad, Gestiéon de Metadatos,
Gestion de Datos de Referencia, e Integracidn de datos.

R3: Disefiar los modelos de datos, arquitectura de datos, y el ciclo de vida de los datos que definirdn la gestion
de datos maestros del nivel nacional. Esto en conjunto con los procesos requeridos para la gestion de los datos
maestros.

R4: Definir las reglas de negocio que determinan la interaccion con los datos maestros y las funciones que
respaldan las capacidades de gestion de las entidades, seguridad, auditoria y deteccidén de eventos. Esto incluye
las funciones de cargas de datos, limpieza, vinculacién y duplicacién, etc.

R5: Definir el contexto y los contenidos que orientardn la planificacién del programa de la gestidon de datos
maestros a nivel nacional, las técnicas de participacion de las diferentes entidades, control de cambios, y control
de calidad, que serdn compartidos con los participantes de la gestidon de datos maestros.

Estos requisitos son la guia para definir los diferentes componentes que debera tener una arquitectura de alto
nivel para la gestion de datos maestros del Gobierno de Colombia.

4.1.2. Modelos de Referencia y Componentes para la Gestion de Datos Maestros

Para agilizar el desarrollo de los diferentes médulos de la hoja de ruta se seleccionaron dos modelos de
referencia:

a) El Modelo de Datos Maestros Multi-Dominio (MDM-MD) de (Allen & Cervo, 2015). Este provee
componentes de estrategia, gobierno, perfilado de datos, arquitectura, etc., los cuales se adaptaran para
definir la gestién de datos maestros del Gobierno Nacional en los médulos del Paso 1.
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b) Se adoptd el modelo de procesos de referencia para la gestion de datos maestros propuesto por
(Reichert, Otto, & Osterle, 2013), con el objetivo de mostrar la funcionalidad del modelo propuesto
desde tres dreas de procesos que agrupan diferentes actividades generales:

e Estrategia: hoja de ruta, propdsitos, y principios de gestidn y gobierno.
e Gobierno: marco de trabajo, roles y responsabilidades, procesos de gestién y gobierno.
e Operaciones: arquitectura de datos, calidad y catalogo de datos.

La Figura 3 muestra el Modelo de Domino Cruzado y Multi-Entidad adaptado para la Gestién de Datos Maestros
del Gobierno de Colombia. Este diagrama involucra los dominios basicos, alcance de este proyecto: Personas,
Empresas, y Lugares; ademas, se propone un grupo de Otros Dominios o Dominios Futuros: transporte, vehiculos,
propiedades y direcciones. De igual forma, las Entidades se clasifican en dos grupos:

e Entidades Actuales (definidas en el alcance de este proyecto — dvalo continuo y fondo azul):
Registraduria Nacional de Estado Civil, el Departamento Administrativo Nacional de Estadisticas —
DANE, la Confederacion de Camaras de Comercio — Confecadmaras, y el Instituto Agustin Codazzi —
IGAC, en relacién con los dominios de datos de Personas, Empresas y Lugares.

e Entidades Futuras (identificadas en el estado del arte - dvalo punteado): Migracién Colombia,
Ministerio de Transporte/Secretarias de Transito, y la Superintendencia de Notariado y Registro —
SNR, en relacién con el dominio de Personas y los dominios futuros de Transporte, Vehiculos, y
Propiedades respectivamente.
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Figura 3. Modelo de domino cruzado — Multi-Dominio y Multi-Entidad para la Gestién de Datos Maestros del Gobierno de Colombia.

4.1.3. Principios que fundamentan la Gestion y el Gobierno de los Datos Maestros

Los principios, que se definen a continuacion, son reglas y directrices generales que definen y guian al PNID desde

diferentes puntos de vista para dar cumplimiento a la definicion, implementacién, y puesta en marcha de la

Gestion y Gobierno de los datos maestros del Gobierno Nacional. Estos principios deben ser la base de las

politicas y reglas (o normas) que dardn vida a la arquitectura de datos base del Concentrador GDM (Concentrador

para la Gestién de Datos Maestros). Por esto se requiere que dichas politicas y reglas sean duraderas y rara vez

modificadas, de tal forma que se pueda medir la gestién y el gobierno implementado. En la Tabla 2 se presenta

un instrumento de trabajo para definir los principios que apoyan la estrategia.

Tabla 2. Instrumento de Calidad 1 - Definicidn de Principios estratégicos para la gestidn y gobierno de la GDM.

Nombre

Debe representar la esencia de la meta sobre la cual se toman decisiones de calidad
Debe ser facil de recordar.

En el nombre o declaracién del principio no deben mencionarse plataformas
tecnolégicas especificas.

Evitar palabras ambiguas

Declaracion

El principio se debe comunicar de forma sucinta y sin ambigliedades

Es vital que la declaracion de cada principio sea inequivoca
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Razén Fundamental e Resaltar los beneficios gubernamentales y para las entidades del Estado y particulares
de adherirse al principio, usando terminologia comun a todos los participantes.

e Seiialar la similitud de los principios de gestidn de la calidad de la GDM y la tecnologia
asociada con los principios que rigen las operaciones del Estado.

e Describir la relacion con otros principios y las intenciones con respecto a una
interpretacion equilibrada.

e Describir situaciones en las que se dé prioridad a un principio o tenga mas peso que otro
para tomar una decision.

Trascendencia e Resaltar los requisitos, tanto para la entidad participante como para el Concentrador
GDM, para llevar a cabo el principio, en términos de recursos, costos vy
actividades/tareas.

e Describir el impacto en la adopcién del principio en los diferentes sectores o entidades
del gobierno o privadas participantes del Concentrador GDM

e Definir el nivel de importancia del impacto: alto, medio o bajo, dependiendo de la

importancia del principio para el Concentrador GDM vy las entidades participantes.

A continuacién, se declaran los principios que deberan regir la estrategia y el gobierno de la GDM del Gobierno
Nacional.

Principio 1: Participacion de Entidades y el Concentrador GDM

Declaracion

Los principios definidos para la gestién y el gobierno de los datos maestros del Gobierno Nacional aplican a
aquellas entidades que hacen parte del Concentrador GDM teniendo en cuenta su distincién de origen sean estas
publicas o privadas.

Razén Fundamental

Logra un nivel consistente y mensurable de los datos maestros para los tomadores de decisiones del Gobierno
Nacional y otros sectores publicos o privado, es siy sélo si todas las entidades participantes cumplan la politicas
y reglas establecidas para la gestion de datos maestros a través de la colaboracién efectiva entre estas y la
entidad que administre los datos del Concentrador GDM.

Trascendencia

e Sin este principio, las exclusiones, la preferencia y la incoherencia socavarian radpidamente la gestién de los
datos maestros definida para el Gobierno Nacional.

e La gestion de los datos maestros no comenzara hasta que se examine el cumplimiento de los principios
definidos.
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Un conflicto con un principio se resolvera entre las entidades participantes y el Gobierno Nacional. Se
analizardn las causas y sus implicaciones. Si fuese necesario se haran los cambios requeridos o se eliminara
del marco de referencia establecido para la GDM.

Principio 2: Maximizar los beneficios del Concentrador GDM

Declaracion

Las decisiones de gestion de los datos almacenados en el Concentrador GDM son tomadas para proporcionar el

maximo beneficio del tratamiento de los datos maestros desde el Concentrador GDM tanto para el Gobierno

Nacional y las entidades participantes.

Razén Fundamental

Las decisiones que se tomen alrededor de la GDM deben impactar positivamente al Gobierno Nacional y a las
entidades participantes para lograr mayor valor de los datos maestros a largo plazo tanto en la
transaccionalidad como en la toma de decisiones.

La gestidn de los datos maestros debe estar alineada con el Plan Nacional de Infraestructura de Datos y el
Modelo de Gobernanza de la infraestructura de datos.

Ninguna entidad participante del Concentrador GDM, en particular, restara valor a los beneficios que aporte
éste al conglomerado. Ademas, cada entidad implementard los diferentes lineamientos requeridos por el
Concentrador GDM.

Trascendencia

Lograr el maximo beneficio para todas las entidades participantes y el Gobierno Nacional requerira un analisis
para determinar si requiere cambios en la forma como se planifican y administran los datos maestros; la
tecnologia por si sola no provocara los cambios requeridos. La gestién del cambio institucional orientara este
tipo de cambios.

Algunas entidades deben ajustar las politicas o normas actuales que han definido para la gestion de sus datos
maestros para alcanzar el mayor beneficio de la gestidn de datos maestros a nivel nacional.

Las prioridades de desarrollo de sistemas para la gestidon de datos maestros se deben establecer en cada una
de las entidades participantes para armonizarse de manera mas asertiva con la GDM del Gobierno Nacional.
Los componentes del Concentrador GDM del Gobierno Nacional pueden ser accedidos por las entidades
participantes de acuerdo con las politicas vigentes al momento en que este se encuentre en operacion.

La gestidon de datos maestros en cada una de las entidades participantes debe llevarse a cabo de acuerdo los

lineamientos definidos en el PNID y en la documentacién técnica vigente para la Administracién de los datos

maestros ademas de otros documentos que se vayan declarando que apliquen a la gestidén de datos maestros

del Gobierno de Colombia.
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Principio 3: La Gestion de los Datos Maestros es asunto de todas las entidades participantes

Declaracion

Todas las entidades publicas que hagan parte del Concentrador GDM deben participar en las decisiones de

gestidn de los datos maestros de los dominios priorizados en la resolucion 460 de 2022 (MinTIC, 2022), asi como

otras entidades o dominios que se definan en el tiempo, de tal forma que se logran los objetivos estratégicos del

Gobierno Nacional en el contexto de la Gestién de datos Maestros o de Referencia.

Razén Fundamental

Los usuarios del Concentrador GDM son entidades publicas registradas como participantes de la Gestion de
Datos Maestros del Gobierno Nacional, ya sea en rol de proveedora o consumidora de datos.

Para garantizar que la GDM del Gobierno Nacional esté alineada con el PNID — Datos Maestros, todas las
entidades publicas o privadas participantes del Concentrador GDM deberan aceptar la responsabilidad de
desarrollar los elementos administrativos, reglamentario, y tecnolégico requerido por el equipo de gobierno
del Concentrador GDM para la gestion y el gobierno de sus datos maestros. Esto implica la definicién y
cumplimiento diferentes acuerdos establecidos por el Concentrador GDM para la gestidon de los datos
maestros y de referencia. Esto aplica tanto para la entidad fuente o proveedoras como para las entidades
consumidoras de los datos maestros del Concentrador GDM.

La gestién de datos maestros, y la gestion del concentrador de GDM requiere de la disposicién de perfiles
técnicos y estratégicos de las entidades publicas y privadas a apoyar de manera conjunta las metas y objetivos
definidos para la Gestidn de Datos Maestros.

El Concentrador GDM requiere de la disposicidn de perfiles técnicos y estratégicos de las entidades
participantes publicas y privadas, para apoyar de manera conjunta las metas y objetivos definidos para su
adecuada gestion.

Trascendencia

Se requiere de la articulacién de las entidades y empresas involucradas en la Gestidon de los Datos Maestros
del Gobierno Nacional para atender la demanda de la gobernanza para la gestidon e implementacion de la
estrategia de datos maestros.

Para la adopcién de este principio, es necesario la planeacién y disposicién de recursos fisicos, humanos y
financieros por parte de las entidades publicas y privadas vinculadas al concentrador de datos.

Principio 4: Gestion de Datos Maestros como Servicio

Declaracion
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La gestion de los datos maestro definida como servicio se garantiza a partir de una arquitectura hibrida para el
Concentrador GDM. Esta habilita aspectos como automatizacion de los flujos de datos, agilidad para emparejar
y combinar datos desde diferentes fuentes, aseguramiento de datos Unicos robustos del gobierno de Colombia
para consumo de diferentes entidades publicas y privadas, y flexibilidad y escalabilidad del Concentrado GDM a
través del tiempo.

Razén Fundamental

e El Concentrador GDM brinda agilidad al Gobierno Nacional para operar y tomar decisiones basadas en datos
maestros con un alto nivel de verdad y flujos de informacidn sin limites.

e Los servicios de datos son definidos entre el Gobierno Nacional y las entidades publicas y privadas
participantes del Concentrador GDM. Asi se proporciona un contexto apoyado por procesos, objetivos, reglas,
politicas, interfaces de servicios y componentes de servicios. De igual forma, implementa la orquestacién de
servicios de datos maestros.

Trascendencia

e La orientacion al servicio impone requisitos Unicos a la infraestructura, y las implementaciones deben usar
estandares abiertos para lograr la interoperabilidad y la transparencia de la ubicacién de los datos de la
fuente.

e Las implementaciones realizadas en el Concentrador GDM son especificadas e implementadas en el marco
de trabajo acordado entre el Gobierno Nacional y las entidades participantes.

e La gobernanza definida se refleja en representacion e implementacién del servicio.

Principio 5: Armonizacion del Marco Normativo

Declaracion

Los procesos de gestion de datos maestros del Gobierno Nacional estan alineados con las leyes, politicas y
reglamentaciones de Colombia pertinentes y vigentes en relacidn con la operacién del concentrador de datos
maestros.

Razén Fundamental

e Las politicas de la GDM del Gobierno Nacional deben cumplir con las leyes, politicas y reglamentos vigentes
definidas para el tratamiento de datos maestros y de referencia. Esto no impedird las mejoras en los procesos
asociados a la gestidn de los datos maestros que conduzcan a cambios en las politicas y reglamentaciones del
nivel nacional.

Trascendencia
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e El Gobierno Nacional debe tener en cuenta el cumplimiento de las leyes, los reglamentos y las politicas
internas y externas con respecto a la recopilacién, retencién y gestidon de datos maestros.

e Se debe crear un instrumento normativo que defina la gobernanza y estrategia de GDM del estado
colombiano.

e El equipo que sea parte del marco de gobierno de datos maestros, propuesto para el Gobierno de Colombia,
debe capacitarse en funcidon del marco normativo, las reglas de funcionales (de negocio) y de tecnoldgica
definidas para la administracion de datos maestros y de referencia que se gestionen en el Concentrador GDM.

e La eficiencia, la necesidad y el sentido comun no son los Unicos impulsores. Los cambios en la ley y los cambios
en las regulaciones pueden generar cambios en los procesos o aplicaciones del gestor de datos maestros del
nivel nacional.

Principio 6: Responsabilidad de la Entidad Administradora del Concentrador GDM

Declaracion

La Entidad Administradora del Concentrador GDM asignado para la Gestién de Datos Maestros del Gobierno
Nacional es responsable de definir e implementar procesos, soluciones e infraestructura de Tl requerida para
que el Concentrador GDM cumplan con los requisitos definidos en cuanto a funcionalidad, niveles de servicio,
costo y tiempo de operacién.

Razén Fundamental

e Alinear de manera efectiva las expectativas definidas para el Concentrador GDM con las capacidades y los
costos de cada una de las entidades que hacen parte de éste, De tal forma que todos los proyectos definidos
para la viabilidad de la hoja de ruta propuesta sean rentables para el Gobierno Nacional.

Trascendencia

e Se debe crear un proceso para priorizar los proyectos para la administracion del Concentrador GDM del
Gobierno Nacional.

e La funcién del Administrador de datos del Concentrador GDM debe definir procesos, crear lineamientos y
guias para que las entidades vinculadas al concentrador alineen sus capacidades con los requerimientos
técnicos para integrarse al concentrador.

e Se deben abordar y resolver todas las necesidades tecnolégicas como, construccién de modelos de bases de
datos, desarrollo de aplicaciones y servicios web, infraestructura tecnolégica, entre otras, requeridas para la
puesta en marcha e implementacion de la estrategia para la GDM del Gobierno Nacional.

e El instrumento normativo se debe definir entre la entidad que opere la estrategia de datos basicos y el
concentrador de GDM.
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Los principios que se declaran a continuacion fueron definidos por el PNID (DNP-PNID, 2021) los cuales estan
asociados a: calidad de los datos; facil busqueda, accesibilidad, interoperabilidad y reutilizacién; seguridad y
proteccion de los datos; confianza publica y gestién ética de los datos; y estandarizacién. Estos se adaptan
directamente a la Gestidn de Datos Maestros del Gobierno Nacional.

Principio 7: Calidad de los datos

Declaracion

Los datos maestros y de referencia que son parte de la infraestructura de datos del Gobierno Nacional deben
cumplir con las caracteristicas de calidad desde las siguientes dimensiones: exactitud, completitud, integridad,
actualizacién, coherencia, relevancia, accesibilidad y confiabilidad.

Razén Fundamental

e Uno de los beneficios de un entorno de la GDM es la capacidad de compartir datos entre el Gobierno Nacional
y las entidades participantes.

e A medida que crece el nivel de gestién de los datos maestros del Gobierno Nacional, las entidades tienen
mayor dependencia de estos. Asi, es necesario que los administradores de datos de las entidades proveedoras
y consumidoras en conjunto con el administrador del Concentrador GDM tomen acciones preventivas
relacionadas a la calidad de los datos maestros y de referencia.

e Dado que los datos pueden perder su integridad por diferentes razones; el Administrador de los datos de la
entidad fuente garantizard la integridad de los datos con procesos previamente establecidos bajo una
gobernanza vigente.

Trascendencia

e Este principio compromete el mantenimiento y gestion de los conjuntos de datos maestros dispuestos en la
infraestructura de datos.

e La gobernanza asociada a la seguridad y proteccién de los datos maestros defina el Gobierno Nacional debe
trata factores relacionados a la "propiedad" de los datos producidos por las entidades proveedoras, y la
disponibilidad de esos datos para satisfacer las necesidades de todas de las entidades consumidoras del
Concentrador GDM a través del registro de oro definido en cada dominio. Esto implica que puede ser
necesario un cambio cultural de la "propiedad" de los datos del orden nacional. De igual forma, las entidades
proveedoras deben asegurar el cumplimiento de las normativas definidas por el gobierno nacional alrededor
de la proteccidn de datos.

e El Administrador de datos, en conjunto con los equipos tacticos definidos en el marco de gobierno de datos,
serdn responsables de cumplir con los requisitos de calidad definidos sobre los datos maestros y de referencia
del Gobierno Nacional. Para lograr, ellos deberan utilizara las herramientas del Concentrador GDM, como el
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Catdlogo de Datos Maestros, el cual apoya la gestidon de metadatos. Ademas, la solucidn tecnoldgica sobre la
cual se implemente la gestidn de los datos maestros debera facilitar la creacién de politicas y reglas de calidad
definidas para el Concentrador GDM.

Es esencial que el Catalogo de Datos Maestros del Concentrador GDM tenga la capacidad de brindar confianza
a las entidades participantes (productoras o consumidoras) sobre los datos en funcién de atributos como
"fuente de datos"

Es esencial que la arquitectura del Concentrador GDM vy el Catdlogo de Datos Maestros faciliten la
identificacion de las fuentes de los datos verdaderos, de tal forma que el Administrador de Datos pueda
definir reglas de presentacién relacionadas a los convenios establecidos con las entidades consumidoras.

La informacidn requerida por el Catdlogo de Datos Maestros debe capturarse desde el proceso de extraccion
(ingesta) de los datos fuentes. Asi, es posible garantizar calidad, integridad, y linaje durante su ciclo de vida.
Esto implica la definicidon de procesos y guias que consoliden la gestion del catdlogo.

Como resultado de compartir datos maestros entre el Gobierno Nacional y las entidades participantes, el
Administrador del Concentrador GDM en conjunto con el Administrador de datos de la Entidades son los
responsables de la exactitud y actualidad de datos gestionados en el Concentrador GDM.

Principio 8: Facil busqueda, accesibilidad, interoperabilidad y reutilizacion

Declaracion

Los datos que integran la infraestructura de datos del Estado se deben caracterizar por los principios FAIR
(por sus siglas en inglés), tomados de las propiedades de los datos cientificos. Estos deben ser de facil
busqueda, de facil acceso, interoperables y dispuestos para su reutilizacién.

Dado que la infraestructura de datos estd integrada por distintos tipos de datos, segln su naturaleza, este
principio estd condicionado al principio de “tan abierto como sea posible, tan cerrado como sea necesario”.

Razén Fundamental

El acceso a los datos maestros, correctamente definido, conduce a la eficiencia y eficacia en la toma de
decisiones y permite una respuesta oportuna a las solicitudes de informacién y la prestacion de servicios de
busqueda, accesibilidad, interoperabilidad, y reutilizacién de datos maestros.

El uso de los datos maestros almacenados en el Concentrador GDM del Gobierno Nacional debe considerarse
desde una perspectiva que permitir el acceso a una amplia variedad de entidades publicas y privadas de
acuerdo con convenidos establecidos entre las partes. Asi, se ahorran tiempos administrativos y se mejora
la consistencia de los datos.
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Trascendencia

En particular con relacién al principio de accesibilidad, de acuerdo con la Ley 1712 de 2014 este hace parte
del nucleo del derecho de transparencia y acceso a la informacién publica, que debe armonizarse con los
principios de finalidad y circulacion restringida que rigen el derecho al habeas data (Ley 1266 de 2008) y con
los atributos de la informacién .de caracter de tipo personal, propios de la proteccién y privacidad de la
informacién, conforme con la normativa de proteccién de datos personales (Ley 1581 de 2012).

Debe promulgarse una cultura alrededor del acceso a los datos maestros del Gobierno Nacional. Esta, para
garantizar que todas las entidades publicas y privadas participantes del Concentrador GDM del Gobierno
Nacional entiendan la relacién entre el valor de los datos, su administracién, el intercambio y la accesibilidad
a los datos.

La forma en que se accede y se entregan a los datos maestros debe ser lo suficientemente adaptable para
cumplir con las necesidades de una amplia gama de entidades publicas y privadas, y sus correspondientes
métodos de acceso.

El acceso a los datos maestros debe estar definido al interior del en el Concentrador GDM a través de politicas,
normas o reglas. Esto evitara errores de interpretacién por parte de los usuarios definidos en Concentrador
GDM.

El acceso a los datos maestros no otorga necesariamente al usuario derechos de acceso para modificar o
divulgar los datos maestros. Esto lleva a crear un conjunto de restricciones y reglas asociadas al tipo de usuario
y su relacidn con el uso de los datos maestros. Es decir, se debe diferenciar si son usuarios autorizados para
solo consulta, o usuarios para acceder a datos que van a ser utilizados por las entidades fuente o
consumidoras en sus propios modelos de datos maestros, o si son usuarios activos en el consumo de servicios
asociados a la interoperabilidad o si es un usuario que puede reutilizar los datos de la fuente, como lo es el
mismo Concentrador GDM.

Principio 9: Seguridad y Proteccion de los datos

Declaracion

En cualquiera de las fases del ciclo de vida de los datos maestros se debe garantizar la seguridad y la
proteccion de los datos personales o que se consideren sensibles (de acuerdo con lo definido por la Ley 1581
de 2012).

Asi mismo, en los espacios de intercambios de datos entre distintos actores, se debe propender por la
aplicacién de practicas que minimicen el riesgo de identificacién y re-identificacién de datos personales,
aplicando el principio de responsabilidad demostrada, y privacidad desde el disefio y por defecto.

Lo anterior con el fin de preservar la confidencialidad, integridad, y disponibilidad, y brindar confianza a las
partes constitutivas de toda la infraestructura de datos.

Razon Fundamental
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La Seguridad y Proteccion definida para los datos maestros almacenados en el Concentrador GDM, debe
equilibrarse con la legislaciéon vigente del gobierno de Colombia que explicitamente defina la necesidad de
restringir la disponibilidad de informacion clasificada, confidencial y sensible.

Las leyes y reglamentos del gobierno de Colombia vigentes que salvaguardan la seguridad y la privacidad de
los datos del nivel nacional deben ser la base para la definicién de politicas y reglas que permitan el acceso a
los datos almacenados en el Concentrador GDM. Asi, Asi, se evitaran interpretaciones erréneas y uso
inapropiado por parte de las entidades participantes.

Trascendencia

La arquitecturay procesos en los cuales se defina la GDM del Gobierno Nacional debe proveer los mecanismos
para que los datos maestros estén protegidos contra el uso y la divulgacién no autorizados bajo la
normatividad establecida por las leyes nacionales y particulares a cada entidad.

La seguridad y privacidad de los datos maestros almacenados en el Concentrador GDM deben conservar las
caracteristicas de proteccidn de datos sensible definida por las entidades proveedoras.

La entidad proveedora de datos maestros que actia como Administradora de los datos del registro de oro o
los datos de referencia que seran consumidos por el Concentrador GDM periddicamente. La entidad
proveedora no perderdn potestad sobre sus datos, ni la competencia de aplicar principios de proteccion y
seguridad de la informacion de acuerdo con la ley de proteccidon de datos personales.

Principio 10: Confianza publica y gestion ética de los datos

Declaracion

La calidad de los datos que integran la infraestructura de datos el Estado, y su modelo de Gobernanza deben
propender por la creacidn de un escenario de confianza para la generacidn, acceso, intercambio y reutilizaciéon
de datos entre los distintos actores.

A su vez, esta confianza se fortalece con la integracion de la gestién ética de los datos durante su ciclo de
vida, y la reduccién de sesgos de discriminacion, injusticia y parcialidad con el fin de proteger los derechos
humanos.

Este principio debe propender por generar confianza a todos los actores que hacen parte de la infraestructura
de datos del Estado colombiano y a la sociedad en general, sobre el contenido y veracidad de los datos
recabados y puestos a disposicién de los diferentes usuarios, siendo esto un propdsito para generar valor
publico en un entorno de confianza y seguridad digital.

Razon Fundamental

El Concentrador GDM y los procesos implementados en éste, garantizaran la confianza en el tratamiento de
los datos al definir los diferentes principios aqui descritos. Los cuales a su vez aseguraran la gestién ética de
los datos bajo la definicién de una gobernanza que asi lo procure.
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Trascendencia

e La arquitectura del Concentrador GDM vy los procesos, estandares, normatividad, participantes, y acceso,
entre otros aspectos asociados a la gestién de los datos maestros deben ser implementados bajo los
principios definidos en esta seccion.

e Laimplementacién del Concentrador GDM del Gobierno Nacional debe garantizar la integridad de los datos
maestros y establecer pardmetros de confiabilidad y seguridad requerida por los participantes y la legislacion
establecida en el PNID.

Principio 11: Estandarizacion

Declaraciéon

e lainfraestructura de datos del Estado debe operar bajo criterios de estandarizacion a través de todo su ciclo
de gestidn. Se debe considerar sobre los datos en si mismos y en los metadatos.

e La aplicacién de este principio debe caracterizarse por una baja dependencia de esquemas complejos,
facilitando la interoperabilidad y el lenguaje comun de intercambio entre sistemas de informacion, y la
posibilidad de integrarlos e intercambiar datos a través de servicios web (web services).

Razén Fundamental

e Los buenos procesos de gestién de datos maestros requieren inicialmente la definicion de estandares de
datos.

e Especificamente para la GDM Multi-Dominio y bajo una arquitectura hibrida, se debe garantizar la aplicacion
de criterios de estandarizacion para los diferentes pasos del ciclo de vida de los datos maestros. Esto permite
tener datos maestros bajo un contexto de datos comunes para las diferentes entidades participantes.

Trascendencia

e La arquitectura Multi-Dominio e hibrida y procesos en los cuales se defina la GDM del Gobierno Nacional
debe proveer los mecanismos para que los datos maestros sean estandarizados en diferentes fases del ciclo
de vida. Asi se garantiza el almacenamiento de datos correctos y el buen uso de ellos por diferentes usuarios.

4.1.4. Politicas definidas para la gestion de datos maestros

Una politica es una orientacién o directriz que se debe divulgar para dar mayor claridad y entendimiento de los
propésitos que se formulan dentro del contexto de la gestion de datos maestros. Las politicas se implementan a
través de: reglas para los sistemas que crean o modifican datos maestros o de referencia. Las politicas se
convierten en guias o lineamientos para orientar diferentes acciones sobre los datos del Concentrador GDM, y

ALIANZA CAOBA | 29



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

por lo tanto deben ser acatadas por los administradores de datos del Gobierno Nacional y de las Entidades
proveedoras o consumidoras de dichos datos.

Cada politica que se define a continuacién permite observar un problema que se podria repetir una y otra vez
dentro de la gestion de los datos maestros o de referencia del Concentrador GDM. En este sentido, las politicas
son criterios generales de ejecuciéon que complementan el logro de los objetivos y facilitan la implementacién de
los principios que se describen desde la estrategia definida para el Concentrador GDM. Por esta razén las
politicas, reglas, y estandares permiten medir el logro de la calidad de los datos.

Las siguientes politicas estan asociadas directamente para soportar los principios definidos en la anterior.

Las siguientes politicas son algunas de las que podrian soportan los principios del 1 al 6.

e Politica 1. La administracidon y gestidon de los datos maestros y de referencia almacenados en el
concentrador de datos maestros es potestad del Gobierno Nacional.

e Politica 2. Las entidades publicas del Gobierno Nacional, participantes del concentrador como
proveedoras o consumidoras de datos maestros, deberan establecer un convenio formalizado de
acuerdo con la normatividad vigente establecida por el Gobierno Nacional para la gestién de los datos
maestros del nivel nacional.

e Politica 3. Cada entidad participante del gestor de datos maestros del Gobierno Nacional, cuyo rol sea
identificado como Registro de Origen, serd la propietaria y la administradora de los datos que se proveen
para forma parte del registro de oro de al menos una entidad maestra en cada dominio definido en el
GDM del Gobierno Nacional.

e Politica 4. Los datos del registro de oro coexistiran en el Registro de Origen y el Registro de Referencia
bajo un convenio establecido entre el Gobierno Nacional y la entidad fuente o duefia de los datos del
registro de oro.

e Politica 5. La Administracién de los datos maestros y de referencia gestionados en el Concentrador GDM
del Gobierno Nacional es responsabilidad de los grupos tacticos del gobierno de datos Concentrador
GDM. Asi mismo, la operacidn de estos datos sera responsabilidad de los grupos del nivel operativo.

Las siguientes politicas son algunas de las que podrian soportan el principio 7.

e Politica 6. Los modelos fisicos de datos maestros y de referencia definidos en el Concentrador GDM, asi
como las restricciones definidas para estos, se deben gestionar en relacién con la arquitectura de datos
maestros establecida para la gestién y gobierno de estos.

e Politica 7. El administrador de la calidad de los datos almacenados en el Concentrador GDM debe
supervisar y medir la gestidn de los datos maestros o de referencia en relacién con los sistemas de origen
que crean o modifican los datos maestros, y los sistemas que consumen datos maestros.
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Politica 8. Los metadatos de todas y cada una de las entidades maestras y de referencia definida en cada
dominio deberdn ser definidos, descritos y gestionados en el catdlogo de datos maestros con base en
dos aspectos relevantes: el registro de oro definido para cada entidad maestray

Politica 9. Los datos maestros y de referencia almacenados y gestionados en el Concentrador GDM
deberan regirse por todas y cada una de las reglas de calidad definidas en el Concentrador GDM.
Politica 10. La vigencia de los datos maestros en el Concentrador GDM debe ser validada
constantemente con base en una politica publica definida para este fin.

Politica 11. La actualizacidn de la estructura del registro de oro de una entidad maestra debe concertarse
entre el administrador de datos maestros del Concentrador GDM y el administrador de la fuente del
registro de origen. Se debe documentar y aprobar el impacto que dicho cambio traeria a las entidades
consumidoras de los datos maestros.

Politica 12. La actualizacion de la estructura de los datos de referencia debe concertarse entre el
administrador de datos maestros del Concentrador GDM y el administrador de la fuente del registro de
origen. Se debe documentar y aprobar el impacto que dicho cambio traeria a las entidades consumidoras
de los datos maestros.

Politica 13. Las operaciones de escritura: Creacién, Actualizacién, o Borrado realizadas en los datos del
registro de oro de las diferentes entidades maestras definidas en cada dominio del Concentrador GDM,
se deben gestionar mediante un canalizador (pipeline) que garantice la trazabilidad, exactitud,
completitud, consistencia, y seguridad de los datos maestros.

Politica 14. Las operaciones de escritura: Creacidn, Actualizacidn, o Borrado realizadas en los datos de
referencia gestionados en Concentrador GDM deben provenir de requerimientos de fuentes externas
que han sido certificadas por el Administrador de Datos o fuentes que provienen de entidades
participantes del Concentrador GDM. En cada uno de los casos, estas operaciones se deben gestionar
mediante un canalizador (pipeline) que garantice la trazabilidad, exactitud, completitud, consistencia, y
seguridad de los datos maestros.

Politica 15. En el catdlogo de datos maestros se debe mantener el histérico de cambios de todas y cada
una de las estructuras de las entidades maestras y de referencia definidas en el Concentrador GDM. La
gestidn de histdricos se debe gestionar mediante un canalizador (pipeline) que garantice la trazabilidad,
exactitud, completitud, consistencia, y seguridad de los datos maestros.

Las siguientes politicas son algunas de las que podrian soportan el principio 8.

Politica 16. Las operaciones de consulta realizadas sobre cada una de las entidades maestras definidas
en el Concentrador GDM deben obedecer a un convenio establecido entre las entidades consumidoras
y el Administrador de los datos maestros del Gobierno Nacional donde se definan el tipo de consultas y
los roles/usuarios de cada entidad que pueden consultar los datos maestros. Las consultas se deben
gestionar mediante un canalizador (pipeline) que garantice la consulta a través de un mecanismo que
provea los datos requeridos y seguridad de estos.
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e Politica 17. El acceso a los datos de las entidades maestras se implementa formal y explicitamente de
acuerdo con los pardmetros minimos establecidos en los acuerdos entre el Administrador del
Concentrador GDM vy el Administrador de datos de cada entidad consumidora, teniendo en cuenta
diferentes niveles de acceso y activos de datos a acceder: tabla/atributo, usuario autorizado, otros
activos autorizados para acceso. El protocolo de acceso se activa y gestiona desde un proceso
predeterminado definido desde un canalizador (pipeline) que garantiza el acceso y la trazabilidad de los
datos maestros.

e Politica 18. La interoperabilidad requerida en el ambiente de la arquitectura hibrida se debe garantizar
a través de X-ROADL. Las reglas de intercambio seran implementadas alli para garantizar el acceso a los
datos de diferentes dominios y entidades maestras.

e Politica 19. En el contexto de una arquitectura hibrida, el Registros de Origen se identifica como una
fuente de informacién valida, confiable y autorizada, que puede y debe ser reutilizada digitalmente por
el Concentrador GDM en el Registro de Referencia como el registro de oro de una entidad maestra del
gue minimamente una entidad publica es responsable de la recopilacion, el uso, la actualizacién y la
preservacion de la informacién registrada en este a través del tiempo.

Las siguiente(s) politicas son algunas de las que podrian soportan el principio 9.

e Politica 20. Cualquiera usuario que se cree e inicie sesidn en el Concentrador GDM deberd leer y aceptar
la politica de uso aceptable. Esta define las restricciones de uso de cada recurso definido en el
Concentrador GDM, asi como el comportamiento adecuado e inadecuado cuando los usuarios acceden
a es0s recursos.

e Politica 21. Las contrasefias de los usuarios que acceden al Concentrador GDM debe tener una longitud
y complejidad establecida, asi como la frecuencia con la que caducan, y el procedimiento para
restablecer las contrasefias olvidadas.

e Politica 22. El ambiente de seguridad definido para el Concentrador GDM debe facilitar la auditoria
relacionada a los intentos de acceso y los cambios en la configuracion del sistema.

e Politica 23. El ambiente de seguridad de proveer los informes de incidentes de seguridad para ser
analizados y tomar las acciones preventivas o correctivas necesarias.

" X-Road® es un software de cédigo abierto y una solucién de ecosistema que proporciona un intercambio de datos unificado y seguro entre
organizaciones (p.ej., del sector publico y privado) (Wikipedia: https://en.wikipedia.org/wiki/X-Road).

ALIANZA CAOBA | 32



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

5. Disefio de la Arquitectura para la Gestion de Datos Maestros del Gobierno
Nacional

La arquitectura que le da vida a la gestién de datos maestros en el Concentrador GDM del Gobierno Nacional, se
disefa a partir de los requisitos estratégicos R3 y R4 definidos en la seccidn 3.1.1, los cuales se especifican a
continuacién para da mayor claridad de las acciones a realizar.

R3: Disefiar los modelos de datos, arquitectura de datos, y el ciclo de vida de los datos que definirdn la gestion
de datos maestros del nivel nacional. Esto en conjunto con los procesos requeridos para la gestién de los datos
maestros.

e R3.1: el estilo de arquitectura para la gestion de datos maestros debe conservar, en lo posible, los datos
maestros en su origen.

e R3.2: el estilo de arquitectura para la gestion de datos maestros debe gestionar los registros de oro de
cada domino en el concentrador central, conservando su confiabilidad: integridad y seguridad, de tal
forma que se garantice a los consumidores datos exactos y correctos.

e R3.3: definir el ciclo de vida de los datos que seran almacenados en el Concentrador GDM de acuerdo
con el estilo de arquitectura seleccionada para la gestiéon de datos maestros, de tal forma que cada
dominio determine las restricciones de acceso y uso del registro de oro.

e R3.4: definir los modelos de datos que almacenaran los registros de oro de cada dominio en el
concentrador, teniendo en cuenta tanto datos maestros como datos de referencia.

e R3.5: definir las reglas de integracidn y sincronizacion que se deben tener en cuenta para gestionar los
datos maestros y de referencia entre los datos provenientes de las entidades fuente y el Concentrador
GDM.

R4: Definir las reglas de negocio que determinan la interacciéon con los datos maestros y las funciones que
respaldan las capacidades de gestion de las entidades, seguridad, auditoria y deteccidén de eventos. Esto incluye
las funciones de cargas de datos, limpieza, vinculacién y duplicacidn, etc.

5.1. Estilos de la Arquitectura

La arquitectura para la gestién de datos maestros normalmente se define desde cuatro estilos comunes de
implementacidon de la gestiéon de datos maestros. A continuacién, se identifican las caracteristicas técnicas,
ventajas y desventajas de cada estilo arquitecténico. Esto se toma como un insumo para realizar un andlisis con
respecto a los requerimientos de gestidon definidos en el requisito R3.
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5.1.1. Estilo de Registro o Federado

Este estilo es totalmente opuesto al enfoque centralizado ya que cada sistema de origen mantiene el control de
sus propios datos y sigue siendo el que provee las consultas requeridas sobre los datos maestros. Este estilo de
arquitectura mantiene una conexién virtual entre la entidad fuente y el Concentrador GDM. Es decir, los datos
maestros de origen no se replican en el Concentrador GDM, sino que se accede a ellos a través de identificadores
gue se van almacenado en el Concentrador GDM periddicamente o a demanda, y presenta el registro de oro a
las entidades consumidoras como una serie de "vistas" que mapean el identificador y su correspondiente registro
de oro de origen.

Otras caracteristicas:

e Se utiliza principalmente para detectar datos duplicados mediante la ejecucién de algoritmos de limpieza y
coincidencia en los datos de sus diversos sistemas de origen.

e Asignaidentificadores globales Unicos a los registros coincidentes para ayudar a identificar una Unica version
de la verdad.

e Este estilo no devuelve datos a los sistemas de origen, por lo que los cambios en los datos maestros se siguen
realizando a través de los sistemas de origen existentes. En su lugar, limpia y compara la informaciéon de
referencia cruzada de identificacidon y asume que el sistema de origen puede administrar la calidad de sus
propios datos.

e Se almacena la informacién necesaria para hacer coincidir y proporcionar el vinculo entre los registros
correspondientes, y se puede acceder a una vista de estos datos segun sea necesario.

e Cuando se necesita una vista Unica y completa del dato maestro, utiliza cada sistema de referencia para crear
una vista de 360 grados en tiempo real. Sin embargo, se requiere un gobierno central de los datos para
garantizar que el registro de oro sea confiable. En otras palabras, este estilo de arquitectura es viable si se
implementa en un modelo de gestidn de datos maestros federado. La Tabla 3 muestra las ventajas y
desventajas del este estilo de arquitectura.
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Tabla 3. Ventajas y Desventajas - Estilo de Arquitectura Registro o Federada.

Ventajas

Desventajas

e Debido a que cada aplicacion mantiene sus propios
datos, los cambios en el cddigo de la aplicacién para
implementar este modelo suelen ser minimos vy, por
lo general, los usuarios actuales de la aplicaciéon no
necesitan conocer el sistema de datos maestros.

e  Este estilo proporciona una vista de datos de solo
lectura sin modificar los datos maestros y es una
forma util de eliminar duplicaciones y obtener un
acceso constante a sus datos maestros.

e  Ofrece una integracién de datos rapida y de bajo
costo con el beneficio de una intrusiéon minima en
sus sistemas de aplicaciones.

e Se puede utilizar un enfoque de estilo de registro
para analizar los datos y evitar el riesgo de
sobrescribir informacién en los sistemas de origen.
Esto lo ayudara a evitar posibles fallas en el
cumplimiento u otras repercusiones regulatorias
(que pueden variar de una entidad a otra) que
podrian ocurrir si se modifican los datos de origen.

e Evita las batallas politicas en torno a la propiedad
de los datos, ya que situa los datos maestros en su
origen permitiendo acceder a ellos y los agrega
dinamicamente.

Cada consulta sobre datos maestros es una consulta
distribuida en todas las entradas de los datos deseados
en todas las bases de datos de la aplicacién

Agregar una aplicacion al Concentrador GDM significa
agregar columnas a la tabla de coincidencia de claves, lo
cual no es un gran problema, pero también puede
significar cambiar las consultas para incluir la nueva
fuente de informacion.

Aunque este estilo de arquitectura ayuda a encontrar
datos duplicados, no ayuda a limpiarlos. Por ejemplo: si
una persona tiene muchos registros con diferentes
numeros de teléfono, no hay forma de determinar cudl
usar. En otras palabras, si se tiene una gran cantidad de
sistemas de origen repartidos en diferentes partes,
puede ser dificil establecer una fuente autorizada.

No aborda el tema de datos maestros inexactos,
redundantes o inconsistentes; simplemente. La calidad
de los datos depende de las fuentes de datos
federadas.

La gestidn de la informacidn, como el control de
versiones, la reversién, el control de auditoria o la
validacion, es manejada por los sistemas individuales y
puede ser incoherente o inadecuada. No es posible
crear y validar relaciones de datos para datos
almacenados en varios sistemas.

Es un disefio orientado solo para el acceso. Si es
necesario actualizar muchos sistemas para completar
una transaccion, la solucién federada tendra que crear
una légica compleja de protocolo de enlace y reversion
para que sea viable.

5.1.2. Estilo Centralizado

Este estilo también se denomina de Transaccién o Repositorio o Empresarial ya que almacena y mantiene
atributos de datos maestros utilizando algoritmos de vinculacién, limpieza, coincidencia y enriquecimiento para
mejorar los datos. Los datos mejorados se pueden volver a publicar en su sistema de origen respectivo. La

ALIANZAcAOBA | 35



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

colecciéon completa de datos maestros para una empresa se almacena en una sola base de datos, incluidos todos

los atributos requeridos por todas las aplicaciones que usan los datos maestros. Todas las aplicaciones que

consumen crean o mantienen datos maestros se modifican para usar los datos maestros en el concentrador, en

lugar de los datos maestros mantenidos anteriormente en la base de datos de la aplicacidn, lo que convierte al

concentrador de datos maestros en el sistema de entrada (SOE por sus siglas en inglés) asi como el sistema de

registro (SOR por sus siglas en inglés). En otras palabras, el concentrador admite la fusién de registros maestros

y los sistemas de origen pueden suscribirse a las actualizaciones publicadas por el sistema central para brindar

una consistencia completa. Sin embargo, este estilo requiere una intrusion en los sistemas de origen para las

interacciones. La Tabla 4 muestra las ventajas y desventajas de esta arquitectura.

Tabla 4. Ventajas y Desventajas — Estilo arquitectura Centralizado

Ventajas

Desventajas

e No hay problemas para mantener multiples
versiones del mismo registro de cliente en multiples
aplicaciones sincronizadas, porque todas las
aplicaciones usan el mismo registro

e El beneficio real de este estilo es que sus datos
maestros son precisos y completos en todo
momento

e Hay menos posibilidades de registros duplicados
porque solo hay un conjunto de datos, por lo que los
duplicados son relativamente faciles de detectar.

No siempre es facil o incluso posible cambiar sus
aplicaciones para usar nuevas fuentes o nuevos datos
maestros

Crear un modelo de datos que incluya todos los datos
necesarios, sin que sea tan grande que sea imposible de
usar (es decir, tiene multiples aplicaciones que requieren
diferentes formatos de direccidn)

Las politicas de seguridad y visibilidad a nivel de atributos
de datos se definen totalmente desde el concentrador

é¢Qué hacer con los elementos de datos que no son
utilizados por todas las aplicaciones?

Puede ser extremadamente costoso y llevar mucho
tiempo implementarlo, ya que requiere cambios en las
aplicaciones que mantienen y consumen los datos
maestros.

Deberd transformar y cargar todas las bases de datos
actuales en el concentrador, eliminando los duplicados en
el proceso.

Deberd descubrir cdmo manejar el historial, ya que estd
cambiando sus bases de datos para usar una nueva clave
para todos sus datos maestros, por lo que debe lidiar con
muchos afios de historia que se cred usando diferentes
claves para los datos maestros.
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5.1.3. Estilo de Consolidacion

En este estilo, los datos maestros de origen generalmente se consolidan a partir de multiples fuentes en un

concentrador para crear una Unica versién de la verdad, también conocida como el registro de oro. Ideal para

reporteria o analitica que esta localizada en la bodega de datos. Los datos de multiples fuentes se pueden limpiar,

combinar e integrar para ofrecer un Unico registro completo para uno o mas dominios de datos maestros. Un

registro de oro se almacena en el concentrador central y se utiliza para informes y referencias. Sin embargo,

cualquier actualizacidn realizada en los datos maestros se aplica luego a las fuentes originales. La Tabla 5 muestra

las ventajas y desventajas de este estilo de arquitectura.

Tabla 5. Ventajas y desventajas — Estilo arquitectura Consolidado

Ventajas

Desventajas

e No intrusivo al dia a dia del registro de datos de las
diferentes areas funcionales de una entidad

e Las bodegas de datos son la plataforma donde se
hace la consolidacion de los datos maestros

e Los beneficios dependeran del éxito de la estrategia
de la inteligencia que se haga sobre los datos

e No hay problemas para mantener multiples
versiones del mismo registro de cliente en multiples
sincronizadas, todas las

aplicaciones porque

aplicaciones usan el mismo registro
o El beneficio real de este estilo es que sus datos
maestros son precisos y completos en todo

momento

e Hay menos posibilidades de registros duplicados
porque solo hay un conjunto de datos, por lo que los
duplicados son relativamente faciles de detectar.

No hace limpieza de fuentes

No siempre es facil o incluso posible cambiar sus
aplicaciones para usar nuevas fuentes o nuevos datos
maestros

Crear un modelo de datos que incluya todos los datos
necesarios, sin que sea tan grande que sea imposible de
decir,

usar (es tiene multiples aplicaciones que

requieren diferentes formatos de direccién)

Las politicas de seguridad y visibilidad a nivel de
atributos de datos se definen totalmente desde el
concentrador

No es claro qué hacer con los elementos de datos que
no son utilizados por todas las aplicaciones

Puede ser extremadamente costoso y llevar mucho
tiempo implementarlo, ya que requiere cambios en las
aplicaciones que mantienen y consumen los datos
maestros.

Deberd transformar y cargar todas las bases de datos
actuales en el concentrador, eliminando los duplicados
en el proceso.

Deberda descubrir cdmo manejar el historial, ya que esta
cambiando sus bases de datos para usar una nueva clave
para todos sus datos maestros, por lo que debe lidiar
con muchos afos de historia que se cred usando
diferentes claves para los datos maestros.
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5.1.4. Estilo de Coexistencia

El estilo de Coexistencia permite construir un registro de oro de la misma manera que el estilo de Consolidacidn,
pero los datos se dominan en los sistemas de origen y luego se sincronizan con el concentrador, por lo que los
datos pueden coexistir en armonia y seguir ofreciendo una Unica version de la verdad. Todos los atributos del
modelo de datos maestros deben ser coherentes y limpios antes de cargarlos en el sistema de gestién de datos
maestros. Sin embargo, este estilo debe considerarse cuando se requiere vincular los datos controlados de forma
centralizada con los sistemas de origen. La tabla 6 muestra las ventajas y desventajas de usar esta arquitectura.

Tabla 6. Ventajas y desventajas — Estilo arquitectura de Coexistencia

Ventajas Desventajas
e Modelo distribuido a gran escala e  Mayor necesidad de duplicar datos
e Enfocado en servicios distribuidos e Requiere gobernanza local y global

e Mayor riesgo en el control y la seguridad de los datos

5.1.5. Hibrida

Este estilo de arquitectura incluye caracteristicas de los estilos de Registro y Centralizado. Es decir, el
concentrador mantiene una conexion virtual con las bases de datos de origen a través de los identificadores
Unicos proporcionados por las fuentes, las cuales a su vez son responsables de la calidad de sus datos. El
Concentrador GDM hace una réplica del registro de oro de cada entidad maestra que proviene de las fuentes, es
la autoridad de la calidad de los datos, realiza la gestion multidominio, define y mantiene el gobierno de los datos
maestros, define el modelo de datos centralizado, gestiona las relaciones o acuerdos entre las entidades
proveedoras/consumidoras, consolida entidades de referencia, gestiona el ciclo de vida de los datos maestros, y
publica los datos maestros a las entidades consumidoras. La tabla 7 muestra las ventajas y desventajas de usar
esta arquitectura.
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Tabla 7. Ventajas y desventajas — Estilo arquitectura Hibrida.

Ventajas

Desventajas

e Manejo de un registro de oro lo suficientemente
robusto que la mayoria de las consultas de
diferentes entidades se satisfagan desde el
concentrador

e Dado que los datos del concentrador GDM son una
copia, los sistemas de origen pueden seguir
utilizando su propia version de los datos.

e La creacidn y el mantenimiento de datos contintan
en las fuentes originales y los atributos replicados en
el concentrador se mantienen actualizados.

e El concentrador GDM es un sistema de referencia
gue integra muchas fuentes, aplica la resolucién de
entidades y otras funciones de calidad de datos para
dominar los datos y pone a disposicién una versién
Unica de la verdad para los sistemas de consumo.

e El concentrador GDM es un sistema de referencia
que integra muchas fuentes, aplica la resolucidon de
entidades y otras funciones de calidad de datos para
dominar los datos y pone a disposicién una version
Unica de la verdad para los sistemas de consumo.

Debe atender la sincronizacidon, los conflictos de
actualizacion y los problemas de latencia de replicacion.

Reconoce las deficiencias de un modelo de transaccién y
la necesidad de modificar las aplicaciones para consultar
un concentrador GDM para todos los datos maestros.

Existe la necesidad de sincronizaciéon continua y sus
muchas facetas, como la sincronizacion por lotes o en
tiempo real, qué interfaces son bidireccionales,
actualizaciones en conflicto de multiples fuentes, qué
atributos se ven afectados para cada fuente, etc.

5.2.  Arquitectura de Referencia

El estilo de arquitectura hibrida Multi-Dominio se propone como el estilo de arquitectura que debe ser adoptado

para la gestidn de datos maestros del Gobierno Nacional, conservando las siguientes caracteristicas:

- Mantener los registros de origen de los datos maestros de cada dominio en las bases de datos de las

aplicaciones origen y mantener las claves en el Concentrador GDM bajo las reglas de coexistencia y

calidad requeridas y definidas en el gobierno de datos.

- Replicar los atributos de los registros de origen de cada entidad maestra de cada dominio en el

Concentrador GDM.

- Mantener los histéricos de cambios/actualizaciones a un mismo registro — auditoria.
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- Asegurar, en el Concentrador GDM, la calidad y la seguridad de los datos que provienen de las fuentes,
y a la vez identificar la gobernanza correspondiente que mantengan los requerimientos de los
propietarios de los datos en el catdlogo del Concentrador GDM.

- Implementar, en el Concentrador GDM, la gobernanza requerida para que los administradores de los
datos maestros realicen de forma correcta la gestion de los registros de oro de cada dominio.

Las Figuras 4 y 5 muestran la arquitectura hibrida multidominio propuesta para la gestién de datos maestros
para el Estado colombiano. Particularmente, para el dominio de Personas se puede llegar a constituir un registro
de oro compuesto por informacién proporcionada por la Registraduria como: la identificacidon, donde el
proveedor debe ser la Registraduria y posiblemente con informacidn de Personas complementaria proveniente
de otras entidades participantes que aporten a su vez a otras tantas entidades publicas y privadas.

La Figura 4 presenta los componentes y su interaccidn. Se resalta el entendimiento de esta arquitectura ya que
va a ser parte de la solucién propuesta.

l Gobierno de Datos

Ambiente del Gestor de datos Maestros @
= Si izacion d
Productores y Consumidores de 6&°$‘nmo?ot: Catalogo del MDM
Datos Maestros (batch)

;

Sistemas Sistemas

Sistemas Otros Reporte
RNEC: ANI IGAC Confecamaras Sistemas <:> Scripts @ ('i::li;r:::i?; de
| Calidad

Hibrido-Adaptado

Sincronizacion de Sincronizacién de
DM en tiempo DM en tiempo
Real Real
( Bus de servicios empresariales (ESB) ()

| Reglas de Calidad de los Datos

\ Administradores de Datos

Figura 4. Arquitectura hibrida Multi-Dominio. Una adaptacion de (Allen & Cervo, 2015).

La figura 5 muestra la representacion del funcionamiento de la arquitectura federa que es parte de la
arquitectura.
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Gobierno de Datos
Ambiente del Gestor de datos Maestros

Concentrador MDM multidominio Federado

J* Claves »

T T T | 1
Identidad de la Entdad . l Atributos

L1
! !

Catélogo del MDM

Fuentes de los Datos Maestros

Administradores de Datos

Figura 5. Arquitectura Federada. Una adaptacién de (Allen & Cervo, 2015) con fuentes asociadas al proyecto.

5.3. Modelos de Datos

Los modelos de datos maestros que se presentan en esta seccién corresponden a tres tipos de modelos que
definen a cada dominio de datos: Personas, Empresas, y Lugares:

e Registros de Origen. Modelos de datos cuyas tablas definen y describen el registro de oro de cada entidad
fuente.

e Registro de Referencia. Modelos de datos cuyas tablas definen y describen el registro de oro que se
replicard desde cada entidad maestra al modelo de datos centralizado del Concentrador GDM del
Gobierno Nacional.

e Modelos de Datos de Referencia. Modelos de datos cuyas tablas contiene datos de referencia internos
o externos al Concentrador GDC, y cuyo propdsito es complementar la descripcidon de las entidades
maestras logrando asi integridad referencial.

Para los Registros de Referencia de cada dominio, el estdndar de nombramiento de tablas maestras es
hubd<abreviacion dominio>_<complemento> y se debe interpretar de la siguiente forma:

- Prefijo: hubd<abreviacion dominio>_:

o hub: concentrador
o “d”:indica que es una tabla de un dominio especifico
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o <abreviacidn dominio>: abreviatura de tres caracteres del nombre del dominio al que pertenece
la entidad maestra, p.ej: per: abreviatura del dominio persona.
- Complemento: <complemento> nombre de la tabla maestra o sustantivo que representa la
informacién que se almacena en la tabla.

5.3.1. Dominio de Personas
e Registro de Origen

La Figura 6 muestra el modelo fisico del Registro de Origen del dominio de Personas. La Tabla rnecpersonas
proveerad los datos y metadatos que se almacenaran en el concentrador GDM del Gobierno Nacional. El estandar
de nombramiento es el siguiente:

- rnec: sigla de Registraduria Nacional del Estado Civil — Entidad fuente

- personas: entidad maestra de la fuente

Informacién complementaria para el disefio de los modelos de este dominio:

En el desarrollo de este proyecto, la entidad fuente no proporciond un diccionario de datos que permitiera
conocer las tablas, atributos y tipos de datos del modelo de origen. Sin embargo, para lograr el objetivo del
proyecto se buscd en internet la informacién mas cercana posible al registro civil de nacimiento
(https://consultasrc.registraduria.gov.co:28080/ProyectoSCCRC/, 2023)2.

2 El disefio del del modelo se hace por experiencia de los autores y la informacion de consulta disponible desde el Registro Civil.
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il dent on
e Tmesesoms
 tpo VARCHAR(45) ! identficacion BIGINT
> primernombre Y ARCHAR{100)
2 segundonombre VARCH AR(100)
 primerapellido V ARCHAR(100)
B “» segundoapellido VARCHAR(100)
~ Idﬁpogro SMALLWT > nombrecompleta ¥ ARCHAR(200)
e ———————————  fechaexpedcio DATE

R S amimpmlomveciassy

@ tipoidentificacion SMALLINT

 tipogenero SMALLINT

! codigomunicipio V ARCHAR(45)

“ codigodepartamento CHAR(2)
> nembremunicipio YARCH AR(200)
“ nombradepartam ento VARCHAR{200)

Figura 6. Modelo légico del registro de origen RNEC Personas - Fuente: Registraduria Nacional de Estado Civil.

La Tabla 8 describe el diccionario de datos de la tabla maestra de Personas rnecpersonas que provee la fuente
de la RNEC.
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Tabla 8. Diccionario de datos de la maestra de personas rnecpersonas.
Descripcion Columna

Tipo de Dato de

la Columna

Identificacion Identificacion unica de cada persona natural que esta registrado BIGINT
civilmente en el estado colombiano

Primernombre Primer Nombre de la persona como esta en el registro civil de VARCHAR(100)
nacimiento

segundonombre Segundo Nombre de la persona como esta en el registro civil de VARCHAR(100)
nacimiento

primerapellido Primer apellido de la persona como esta en el registro civil de VARCHAR(100)
nacimiento

segundoapellido Segundo apellido de la persona como esta en el registro civil de VARCHAR(100)
nacimiento

nombrecompleto Nombre completo conformada por primer nombre, segundo nombre, VARCHAR(500)
primer apellido, segundo apellido

fechanacimiento Fecha de nacimiento registrada en el registro civil de la persona DATE
asociada a "identificaciéon"

fechaexpedcto Fecha asignada al momento del registro de la identificacion DATE

lugardeexpedicion Lugar de expedicion del documento de identificacion INT

tipoidentificacion Tipos de documento definidos por RNEC SMALLINT

tipogenero Género de la persona identificada en el registro civil de nacimiento SMALLINT

e Registro de Referencia

La Figura 7 muestra el modelo de datos de la entidad maestra de Personas que representa el dominio Personas.

Estd compuesto por tablas maestras (color azul) y tablas de referencia (color rosa). La tabla maestra

hubdper_maestrapersona almacenara el registro de oro con informacion correspondiente a la identidad de cada

ciudadano colombiano. La Registraduria Nacional del Estado Civil es la entidad fuente que certificard los datos

de origen que se proveerian desde los sistemas ANI (Archivo Nacional de Identificacion) y RCN (Registro Civil de

Nacimiento).
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Figura 7. Modelo de datos de la tabla maestra de personas hubdper_maestrapersona — dominio de Personas.

La tabla hubdper_ubicacionper es una tabla maestra que se propone como un complemento a la descripciéon de
identificacion que entrega el registro de oro de la tabla hubdper_maestrapersona. El duefio de esta tabla es el
Concentrador GDM y almacena la relacién de cada individuo con la tabla de referencia hubref_direccion.

La Tabla 9 presenta el diccionario de datos de la tabla maestra hubdper_maestrapersona, En el diccionario no
se muestran los datos de auditoria de las tablas ya que se definieron en una seccidn inicial de este capitulo.

Tabla 9. Diccionario de Datos Maestra de Persona — hubdper_maestrapersona.

Nombre Columna Descripcion Columna Tipo de Dato Es Nulo ::ir(r::::'liz Es Clave Foranea Sensibilidad

Identificaciéon Identificacion Unica de | BIGINT No Si No PIl
cada persona natural
que estd registrado
civilmente en el estado
colombiano
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Nombre Columna

Descripcion Columna

Tipo de Dato

Es Nulo

Es Clave
Primaria

Es Clave Foranea

Sensibilidad

idreftipodocumento

Tipos de documento
definidos por RNEC

SMALLINT

No

No

hub_referencia
(idreferencia)

No

Primernombre

Primer Nombre de la
persona como esta en
el registro civil de
nacimiento

VARCHAR(100)

No

No

No

Pll

Segundonombre

Segundo Nombre de la
persona como estd en
el registro civil de
nacimiento

VARCHAR(100)

Si

No

No

Pll

Primerapellido

Primer apellido de la
persona como estd en
el registro civil de
nacimiento

VARCHAR(100)

No

No

No

Pll

Segundoapellido

Segundo apellido de la
persona como esta en
el registro civil de
nacimiento

VARCHAR(100)

Si

No

No

Pll

Nombrecompleto

Nombre completo
conformada por
primer nombre,
segundo nombre,
primer apellido,
segundo apellido

VARCHAR(500)

No

No

No

Pll

Fechanacimiento

Fecha de nacimiento
registrada en el
registro civil de la
persona asociada a
"identificaciéon"

DATE

No

No

No

Sin
informacién

Fechaexpedicion

Fecha asignada al
momento del registro
de la identificacién

DATE

No

No

No

Sin
informacién

Lugarexpedicion

Lugar de expedicién
del documento de
identificacion

INT

No

No

hubref_divipola
(cédigo_municipio)

Sin
informacién

Idrefgenero

Género de la persona
identificada en el
registro civil de
nacimiento

SMALLINT

No

No

hub_referencia
(idreferencia)

Sin
informacién
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La Tabla 10 presenta el diccionario de datos de la tabla maestra hubdper_ubicacionper, Las tuplas de esta tabla
se crean tomando como referencia la relacién entre persona y direccidn que pueden proveer tablas maestras
como hubdemp_maestrarues, y otras maestras futuras que contienen esta relacién. En el diccionario no se
muestran los datos de auditoria de las tablas ya que se definieron en una seccidn inicial de este capitulo.

Tabla 10. Diccionario de Datos Maestra de Persona — hubdper_ubicacionper.

Nombre Columna Descripcion Columna Tipo de Dato Es Nulo ::irf:::iz Es Clave Foranea Sensibilidad
Identificacion Identificacion  Unica | BIGINT No Si hubdper_maestrapersona | Pl
de cada persona (identificacion)
natural que estd
registrado civilmente
en el estado
colombiano
Iddireccion Tipos de documento | SMALLINT No No Hubref_direccion No
definidos por RNEC (iddireccion)

5.3.2. Dominio de Empresas

e Registro de Origen

La Figura 8 muestra el modelo fisico del Registro de Origen del dominio de Empresas. La tabla ccrues proveera
los datos y metadatos que se almacenaran en el concentrador de datos maestros del Gobierno Nacional. El

estandar de nombramiento es el siguiente:

- cc: Abreviacion de Camara de Comercio — Entidad fuente

rues: entidad maestra de la fuente
Informacién complementaria para el disefio de los modelos de este dominio:

- INSTRUCCIONES PARA DILIGENCIAR EL FORMULARIO DEL REGISTRO UNICO EMPRESARIAL Y SOCIAL RUES
(Cadmara de Comercio Bogota, 2022).

- Ejemplo de consulta de datos RUES (elnforma, 2022)
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' codigocamara CHAR(2)
* matricula VARCHAR(10)
* catmatricula CHAR{2)

7 codigo CHﬁR(Z}
—_——i e descrlpcmntgn WARCHAR{100)

identificacion VARCHAR{14) Bl

< digverificacion CHAR(1)

@ claseid SMALLINT

& razonsocial VARCHAR(500)

2 fecharenovacion DATE B———1 7 codigo CHAR{Z]

“ ultimoannorenova INT(4) SR 'H @ descrlpclnntea VARCHAR(45)

" fecham atricula DATE

T

‘@ tipoesporganizacion CHAR{2) Bl

¥ tiopgencrganizacion CHAR(2) I

“ direccioncomercial VARCHAR (200) | ! idclaseid SMALLINT
& deptocomercial VARCHAR{200) !_ ______ “nomclaseid ENUMY...)
@ municcomerdd Y ARCHAR(200)
@ dirnotifiudicial VARCHAR (200}

@ deptonotifiudicial VARCHAR(200)
¥ municnotifjudicial ¥ ARCHARS 200)
@ codigoCIIU1 CHAR{4)

@ codiaaCIIU2 CHAR(S) ! ideatmatricula CHAR(2)

& codigoCII L3 CHAR{4) > desceatm atricula VARCHAR(S0)

¥ codigoCII L4 CHAR{S)

* direccion YARCHAR{200)
* departamento VARCHAR(200)
' municipio VARCHAR(200)

© codigoCIIU CHAR{4)
SHD CHAR(L)

Figura 8. Modelo Légico del Registro Origen ccrues. Fuente: Definida desde el diccionario de datos proporcionado por Confecdmaras.
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La Tabla 11 describe el diccionario de datos de la tabla maestra de Empresas ccrues.

Nombre Columna

Tabla 11. Diccionario de datos de la maestra de empresas ccrues.

Descripcion Columna

Tipo de Dato de la
Columna

codigocamara
matricula
catmatricula

Identificacion

Razonsocial

digverificacion
direccioncomercial
claseid
fecharenovacion
ultimoannorenova
fechamatricula
telefonocomercial

tipesporganizacion

tipogenorganizacion

deptocomercial

municcomercial

dirnotifjuridica

deptonotifjuridica

Cédigo de la Cdmara de Comercio
Matricula del funcionamiento del negocio
La categoria de la matricula

Numero de Identificacion o NIT de la persona natural o juridica que
esta registrada en el RUES

Nombre de la razén social de la empresa o persona juridica
registrada en el RUES

Digito de verificacion

Direccion comercial de la persona natural o juridica que esta
registrada en el RUES

Clase de identificacion definida en el formulario RUES
Fecha de renovacion de la matricula
Ultimo afio de renovacién de la matricula

Fecha de la matricula

Teléfono comercial

Tipo especifico de organizacién definido en el formulario RUES

Tipo general de la organizacion definido en el formulario RUES

Departamento donde se encuentra ubicada la persona natural o

juridica que esta registrada en el RUES

Municipio donde se encuentra ubicada la persona natural o juridica
que estd registrada en el RUES

Direccion comercial de notificacion juridica que esta registrada en el
RUES

Departamento de notificacion juridica que estd registrada en el
RUES

CHAR(2)
VARCHAR(10)
CHAR(2)

VARCHAR(14)

VARCHAR(500)

CHAR(1)
VARCHAR(200)
SMALLINT
DATE

INT(4)

DATE
VARCHAR(10)

CHAR(2)

CHAR(2)

VARCHAR(200)

VARCHAR(200)

VARCHAR(200)

VARCHAR(200)
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Tipo de Dato de la

Nombre Columna Descripcion Columna
Columna
municnotifjuridica Municipio de notificacion juridica que esta registrada en el RUES VARCHAR(200)
codigoCliU1 Cddigo ClIIU de la Actividad Econdmica Principal de la empresa CHAR(4)
registrada en el RUES
codigoCIliu2 Cadigo ClIIU de la Actividad Econdmica Principal de la empresa CHAR(4)
registrada en el RUES
codigoCIIU3 Cddigo ClIIU de la Actividad Econdmica Principal de la empresa CHAR(4)
registrada en el RUES
codigoCIIU3 Cddigo ClIIU de la Actividad Econdmica Principal de la empresa CHAR(4)

registrada en el RUES

e Registro de Referencia

La figura 9 muestra el modelo de datos de la entidad maestra del RUES que representa el dominio Empresas.
Estd compuesto por la tabla maestra hubdemp_maestrarues y tablas de referencia hub_referencia,
hubref_direccion, hubref _acteconomica, y hubref usuario. La tabla maestra hubdemp_maestrarues almacenara
el registro de oro con informacidn correspondiente a la identidad de cada empresa registrada en Colombia.
Confecamaras es la entidad fuente que certificara los datos de origen.
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_] hub_referencia >
¥ v = =
T A== S
R
TR, | L
| [
"~ hubref_direccion » +4i———I< "] hubdemp_maestrarues
4 ¥ v vV
| | [0 | Y
N
- e J I __ I
I | |T [ 3 J'r *
l—{——' i—-i——t-—‘-j——-‘-—-' __| hubref_acteconomica *
SRR L
—= : S
||rTJ_J_|||J_|r|
sziARFFERET S
| hubref_usuario >

Figura 9. Modelo de datos de la entidad maestra de RUES en el ROR — dominio de Empresas.

La tabla 12 presenta el diccionario de datos de la tabla maestra hubdemp_maestrarues.

Tabla 12. Diccionario de Datos de la tabla maestra del RUES hubdepm_maestrarues — dominio Empresas.

Nombre Columna Descripcion Tipo de Dato Es Nulo Es.clav_e Es Clave foranea Sensibilidad
Columna Primaria
Identificacion Ndmero de | VARCHAR(14) No Si No PIl

Identificacion o
NIT de la persona
natural o juridica

que esta
registrada en el
RUES
razonsocialnombre Nombre de la | VARCHAR(500) No No No Pll

razoén social de la
empresa o
persona natural
registrada en el

RUES

direccioncomercio Direccion INT No No hubref_direccion
comercial de la (iddireccion)
empresa o

persona juridica
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Nombre Columna LLE A Tipo de Dato Es Nulo Es.CIav_e Es Clave foranea Sensibilidad
Columna Primaria

registrada en el
RUES

idrefclaseidentificacion Clase se | SMALLINT No No hub_referencia
identificacion (idreferencia)
definida en el
formulario RUES

idreftipoesporganizacion Tipo especifico | CHAR(2) No No hub_referencia
de organizacion (idreferencia)
definido en el
formulario RUES

Cliu1 Cddigo ClIU de la | CHAR(4) No No hubref_acteconomica
Actividad (claseciiu)
Econédmica
Principal de Ia
empresa
registrada en el
RUES

Cliu2 Cddigo ClIU de la | CHAR(4) Si No hubref_acteconomica
Actividad (claseciiu)
Econdmica
secundaria de la
empresa
registrada en el
RUES

cliu3 Codigo ClIU de la | CHAR(4) Si No hubref_acteconomica
Actividad (claseciiu)
Econdmica
terciaria de la
empresa
registrada en el
RUES

cliua Codigo ClIU de la | CHAR(4) Si No hubref_acteconomica
Actividad (claseciiu)
Econédmica
cuaternaria de la
empresa
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Nombre Columna

Descripcion
Columna

Tipo de Dato

Es Nulo

Es Clave
Primaria

Es Clave foranea Sensibilidad

registrada en el
RUES

5.3.3. Dominio de Lugares

e Registro de Origen

La Figura 10 muestra el modelo fisico del Registro de Origen del dominio de Lugares. La tabla igacric proveera

los datos y metadatos que se almacenaran en el concentrador de datos maestros del Gobierno Nacional. El

estdndar de nombramiento es el siguiente:

- igac: Abreviacion de Instituto Agustin Codazzi — Entidad fuente

- ric: abreviacion de Registro de Identificacion Catastral

Informacién complementaria para el disefio de los modelos de este dominio: Diccionario de Datos: (IGAC-

LADM_COL, 2022)
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| operadorcatastral v
nit_operador_catastral VARCHAR(S0) L

#nombre_operador WARCHAR{200)
v

|PRIMARY |

fud ‘gestorcatastral v
. n.i t gestor_catastra Y ARCHAR(50)
“*nombre_gestor VARCHAR{200)
#fech ?_inic iOJl:IrelsiadIlor_lser\-i _cio DATE
v

I PRIMARY |

T unidadadministrathabasica ¥
nombre YARCHAR (45)
# tipo VARCHAR({45)

| FRIMARY |
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num ero_predio VARCHAR(100)
+ departamento CHAR{Z)
*municipio CHAR{3)
“rdireccion VARCHAR{45)
# destinacion _economica ENUM{...)
#tipo_predio ENUM{...)
* condicion_predio EMUM{...)
¥ NUPRE V ARCHAR( 100)
# codign_CRIP VARCHAR(45)
# matricul a_inm obiliaria VARCHAR(S0)

-1 2 rum ero_predid_anterior Y ARCHAR{100)

=—igg fecha_inscripcion_catastral DATE
#avaluo_catestrd Y ARCHAR{45)

- zonatipo EMUM(...)

> vigencia_actualizacion_catastral VARIHAR(45)
<+ estado ENUM(...)

¢ catastro_tipo ENUM{...}

B — —H- “# unidadadministrativabasica Y ARCHAR{45)

# nit_operador_catastral VARCHAR(50)
@ nit_gestor_catestrd Y ARCHAR(50)

# predio_copropietario_coeficiente DECIMAL (4,2)
< predio_copropetario VARCH AR(100)

¢

i

| predio_informalidad v
¥ rum ero_predio VARCHAR{100)

| ¥ numere_predio_informalidad ¥ ARCHAR{100)
>

7 dataspicondominio v
¥ numero_predio VARCHAR{100)
area_totd _terreno DECIMAL (20,2)
~ area_tota_terreno_privada DECIMAL (20,2)
> area_tota_terreno_comun DECIMAL(20,2)
. area_totd _construida DECIMAL{20,2)
- area_totd _construida_privada DECIMAL{20,2)
~ area_totd _construida_comun DECIMAL{20,2)

“num ero_torres INT

- total _unidades_privadas INT

>
Figura 10. Modelo Fisico del Registro Origen de Catastro —igacric. Fuente: IGAC (IGAC-Repositorio, 2022).
La Tabla 13 describe el diccionario de datos de la tabla maestra de Lugares igacric.
Tabla 13. Diccionario de datos de la maestra de lugares igacric.
L Tipo de Dato de
Nombre Columna Descripcion Columna P
la Columna
numero_predio Nuevo cddigo numérico que se le asigna a cada predioy | VARCHAR(100)
busca
localizarlo inequivocamente en los documentos
catastrales, segin el modelo determinado por el IGAC
departamento Departamento del predio CHAR(2)
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municipio

direccion

destinacion_economica
tipo_predio

condicion_predio

NUPRE

codigo_ORIP
matricula_Inmobiliaria
numero_predial_anterior

fecha_inscripcion_catastral

avaluo_catastral

zona_tipo

vigencia_actualizacion_catastral

Estado

catastro_tipo
unidadAdministrativa

nit_operador_catastral
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Municipio del predio

Direccion del predio

Destinacion econdmica del predio
Corresponde al dato de tipo de predio incorporado en
las bases de datos registrales.

Condicidn del predio definido por el IGAC

Es un cédigo homologado para identificar los inmuebles
tanto en los sistemas de informacidn catastral como
registral.

Circulo registral

Matricula inmobiliaria

Anterior cédigo numérico que se le asigna a cada predio
y busca

localizarlo inequivocamente en los documentos
catastrales, segin el modelo determinado por el IGAC

Es la fecha en la cual se abrié el Folio de matricula
inmobiliaria.

Valor catastral del predio, obtenido mediante
investigacién y analisis estadistico del mercado
inmobiliario y la metodologia de aplicacion
correspondiente.

Es la zona (rural o urbana) en la cual se encuentra
localizado el predio

Fecha de vigencia de la actualizacién catastral

Se refiere a la situacién actual en la que se encuentra
una matricula inmobiliaria.

Tipo Catastro
Nombre que recibe la unidad administrativa bdsica, en
muchos casos toponimico, especialmente en predios.

Cédigo NIT del operador catastral

CHAR(2)

BIGINT

ENUM
ENUM

ENUM

VARCHAR(100)

VARCHAR(45)
VARCHAR(60)
VARCHAR(100)

DATE

VARCHAR(45)

ENUM

VARCHAR(45)
ENUM

ENUM

VARCHAR(45)

VARCHAR(50)

ALIANZA CAOBA | 55



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

nit_gestor_catastral Cdédigo NIT del gestor catastral VARCHAR(50)
predio_copropietario_coeficiente Numero predio copropietario DECIMAL (4,2)
predio_copropietario Numero predio copropietario VARCHAR(100)

e Registro de Referencia

La Figura 11 muestra el modelo de datos de la entidad maestra de Catastro que representa el dominio Lugares.
Estd compuesto por la tabla maestra hubdlug _maestracatastro y tablas de referencia hub_referencia,
hubref_direccion, y hubref _usuario. La tabla maestra hubdlug_maestracatastro almacenara el registro de oro
con informacién correspondiente a la identidad de cada empresa registrada en Colombia. Confecdmaras es la

entidad fuente que certificard los datos de origen.

_| hub_referencia  » g:_:_:_:_ e S =
YT EL 2
TTaTTTinTT A3 @
e e I @ T b= _| hubref_usuario >
I R e =
[ geethe Hapined sotek) | =2z =V=zV
I S i B o el L
T T B e B
I S A A A |
N N N N 0, N, N, N, N, N, N, |
_| hubdlug_maestracatastro > I |
k2 I ror
________ L
A A
__| hubref_direccion »

Figura 11. Modelo de Datos de la maestra de Catastro hubdlug_maestracastro — dominio Lugares.

La tabla 14 presenta el diccionario de datos de la tabla maestra hubdlug_maestracatastro.
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_maestracatastro — dominio Lugares.

Nombre Columna Descripcion Tipo de Dato Es Es_CIav.e Es Clave foranea | Sensibilidad
Columna Nulo Primaria
Numeropredial Nuevo codigo | VARCHAR(100) No Si No No
numérico que se
asigna a cada
predio y busca
localizarlo
inequivocamente
en los
documentos
catastrales, segun
el modelo
determinado por
el IGAC
Codigodireccion Ubicacion BIGINT No No hubref_direccion No
registrada del (iddireccion)
predio
Idrefdestinacioneconomica Destinacién ENUM No No hub_referencia No
econdmica del (idreferencia)
predio
Idreftipopredio Corresponde al | ENUM No No hub_referencia No
dato de tipo de (idreferencia)
predio
incorporado en las
bases de datos
registrales
Idrefcondicionpredio Condicion del | ENUM No No hub_referencia No
predio  definido (idreferencia)
por el IGAC
Nupre Cddigo VARCHAR(100) No No No No
homologado para
identificar los
inmuebles tanto
en los sistemas de
informacién
catastral como
registral
Codigoorip Circulo registral VARCHAR(45) No No No No
Matriculainmobiliaria Matricula VARCHAR(60) No No No No
inmobiliaria
Numeropredialanterior Numero de | VARCHAR(100) Si No No No
predial  anterior
solo en casos en
que al mismo
predio se le haya
asignado un
nuevo nimero
Fechainscripcioncatastral Es la fecha en la | DATE No No No No

cual se abrid el
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Nombre Columna Descripcion Tipo de Dato Es Es_CIav.e Es Clave foranea Sensibilidad
Columna Nulo Primaria
Folio de matricula
inmobiliaria.
Avaluocatastral Valor catastral del | VARCHAR(45) No No No No
predio, obtenido
mediante
investigacion y
analisis
estadistico del
mercado
inmobiliario y la
metodologia de
aplicacion
correspondiente.
Idreftipozona Es la zona (rural o | ENUM No No hub_referencia No
urbana) en la cual (idreferencia)
se encuentra
localizado el
predio
Vigenciaactualcatastral Fecha de vigencia | VARCHAR(45) Si No No No
de la actualizacidén
catastral
Idrefestado Se refiere a la | ENUM No No hub_referencia No
situacion  actual (idreferencia)
en la que se
encuentra una
matricula
inmobiliaria.
Idrefipocatastro Tipo Catastro ENUM No No hub_referencia No
(idreferencia)
Idrefunidadadministrativa Nombre que | VARCHAR(45) No No hub_referencia No
recibe la unidad (idreferencia)
administrativa
basica, en muchos
casos toponimico,
especialmente en
predios.
Idrefoperadorcatastral Codigo NIT del | VARCHAR(50) No No hub_referencia No
operador catastral (idreferencia)
Idrefgestorcatastral Codigo NIT del | VARCHAR(50) No No hub_referencia No
gestor catastral (idreferencia)
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5.4. Modelos de Datos de Referencia

Los modelos de referencia relacionan tablas que almacenan datos de referencia y cuya funcién es complementar
la funcionalidad de las entidades maestras definidas en cada dominio3. Son llamados datos de referencia porque
no pertenecen a los datos propios de la funcién maestra.

El estandar de nombramiento de tablas de referencia presentadas en la figura 12 se presentan en dos formatos:
uno, hubref_<nombretabla> el cual se debe interpretar de la siguiente forma:

- Prefijo: hubref_:
o hub: concentrador
o ref:indica que es una tabla de referencia

- Complemento: <nombretabla> nombre de la tabla o sustantivo que representa la informacion que se
almacena en la tabla.

El otro es el formato hub_<nombretabla>, el cual se definié solo para tres tablas creadas especificamente para
manejar de forma dindmica los atributos de referencia con valores que provienen normalmente de listas de
valores pequefias y poco variables en el tiempo.

5.4.1. Tabla de referencia — hubref_direccion

La figura 12 muestra el modelo de datos de la entidad de referencia Direccidn. Esta compuesto por la tabla de
referencia hubref_direccion acompafiada de las tablas de referencia hubref_divipola, hubref_departamento,
hubref_comuna, y hubref_usuario. Los datos son extraidos al interior del Concentrador GDM, especificamente
de las tablas hubdemp_maestrarues y hupdlug_maestracatastro, las cuales se capturan en el registro de
referencia de direccién. Estos son datos propios del Concentrador GDM, para los cuales se aplican reglas de
supervivencia de tal forma que se logre un registro de referencia Unico y exacto para ser almacenado en la tabla
hubref_direccion.

3 La funcionalidad de los datos, en general, se refiere a la funcién que estos datos tienen en conjunto para apoyar la calidad
de los datos en la transaccionalidad y en la toma de decisiones
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codigo BIGIMT

“idcomuna INT

“ codigomunicipio INT

+audestadoreg CHAR(1)
“+ audfechacreareg DATETIME

@ audusucreareg BIGINT

@ gudusumodreg BIGINT

‘direccioncomplets VARCH AR (500)
> tipovia ¥ ARCHAR{45)
“ nombrenum erovia WARCHAR.{45)
< prefijocuadrante VARCH AR.{45)

- nroviageneradora YARCHAR(45)
 prefruadranteviagen VARCHAR([45)

#num eroplaca VARCHAR{45)

- audfecham odreg DATETIME

“* audinivigenciareg DATETIME
2 audfinvigenciareq DATETIME

M

i

—| hubref comuna >

L

T
|
I
I
I
I
I
I
I
I

Figura 12. Modelo de Referencia de Direccidon — hubref_direccion.

La tabla 15 presenta el diccionario de datos de la tabla maestra hubref_direccion.

Tabla 15. Diccionario de Datos de la tabla de referencia de Direccidon hubref_direccion.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav.e Es Clave Foranea | Sensibilidad
Nulo Primaria
Cdodigo Cddigo unico de registro | BIGINT No Si No No
en la tabla direcciones
Direccioncompleta Direccion completa VARCHAR(500) No No No No
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Es

Es Clave

Nombre Columna Descripcion Columna Tipo de Dato . . Es Clave Foranea | Sensibilidad
Nulo Primaria

Tipovia Tipo de via sobre la cual | VARCHAR(45) No No No No
esta ubicada la
direccién

Nombrenumerovia Nombre o numero de la | VARCHAR(45) No No No No
via sobre la cual estad
ubicada la direccion

Prefijocuadrante Prefijo de cuadrante de | VARCHAR(45) No No No No
la direccidn

Nroviageneradora Numero de via | VARCHAR(45) Si No No No
generadora

cuadranteviagenerador | Prefijo de cuadrante de | VARCHAR(45) Si No No No

a la via generadora sobre
la cual estd ubicada la
direccién

Numeroplaca Numero dela placadela | VARCHAR(45) Si No No No
direccién

Idcomuna Cddigo de la comuna a | INT No No hubref_comuna No
la cual pertenece la (idref_comuna)
direccién

Codigomunicipio Nombre del Municipio - | INT No No hubref_divipola No

Departamento de la
direccién

(cédigo_municipi
o)

Las tablas 16, 17, y 18 presentan el diccionario de datos de la tablas de referencia hubref_divipola y

hubref_departamento, y hubref_comuna.

Tabla 16. Diccionario de Datos de la tabla de referencia hubref_divipola.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav'e Es C’Iave Sensibilidad
Nulo Primaria Foranea

codigo_municipio Identificador Unico del | INT No Si No No
municipio - creado por
el DANE

nombre_municipio Nombre del municipio | VARCHAR(100) No No No No
- creado por el DANE

Tipo Categoria de municipio | VARCHAR(45) No No No No
- creado por el DANE NOT NULL

codigodepartamento | Cédigo departamento - | INT No No Si No
creado por el DANE -
clave foranea
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Tabla 17. Diccionario de Datos de la tabla de referencia hubref_departamento.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav_e Es C’Iave Sensibilidad
Nulo Primaria Foranea

codigodepartamento | Identificador Unico de INT NOT NULL No Si No No
departamento
asignado por el DANE

Nombre Nombre del VARCHAR(100) No No No No
departamento
asignado por el DANE

Tabla 18. Diccionario de Datos de la tabla de referencia hubref_comuna.

Nombre Columna Descripcion Columna Tipo de Dato Es Es.CIav.e Es C’Iave Sensibilidad
Nulo Primaria Foranea
idref_comuna Cédigo Unico de la INT No Si No No

comuna - definida por
cada municipio
descripcion Nombre Unico de la VARCHAR(100) No No No No
comuna - definida por
cada municipio

5.4.2. Tabla de referencia — hubref_usuario

La figura 13 muestra el modelo de datos de la entidad de referencia Usuario. Estd compuesto por la tabla de
referencia hubref_usuario. Los datos son capturados al configurar la seguridad del sistema en el Concentrador
GDM, por lo tanto, son datos propios del Concentrador GDM.

_| hub_referencia >

Hi__#__%i

| ______

+ oz oz
"| hubref_usuario |
R
__ .

Figura 13. Modelo de Referencia de Usuario — Tabla hubref_usuario.

La tabla 19 presenta el diccionario de datos de la tabla de referencia hubref_usuario.
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Tabla 19. Diccionario de Datos de la tabla de referencia hubref_usuario.

L . E Es Cl Es Cl -
Nombre Columna Descripcion Columna Tipo de Dato S s.C av_e S C’ave Sensibilidad
Nulo Primaria Foranea

Idusuario Identificacidon Unica del | BIGINT UNSIGNED No Si No Si
usuario autorizado del
concentrador GDM

nombrecompleto Nombre completo del | VARCHAR(100) No No No No
usuario autorizado del
concentrador GDM

email Correo electrénico del | VARCHAR(45) No No No Si
usuario autorizado del
concentrador GDM

contrasenna Contrasefia del usuario | VARCHAR(2000) No No No Si
autorizado del
concentrador GDM

idrefestadousuario Estado del usuario | BIGINT No No hub_referencia No
(activo, inactivo) (idreferencia)

idrefrolgobierno Rol asignado dentro del | BIGINT No No hub_referencia No
gobierno del (idreferencia)
concentrador GDM

5.4.3. Tabla de referencia — hub_referencia

La figura 14 muestra el modelo de datos de la entidad de referencia ‘Referencia’, la cual se disefid como una

tabla de metadatos donde se definen listas de valores de referencia. Estd compuesto por la tabla de referencia

hub_tiporeferencia y hub_valorreferencia. Los datos son capturados al configurar diferentes valores de

referencia que garantizan la integridad referencial de las tablas maestras y de referencia. Por lo tanto, son datos

propios del Concentrador GDM.
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—| hub_referencia Y
idhubreferencia BIGINT

| hub_valorreferencia » nombre VARCHAR(45) | hub_tiporeferencia .
* gbreviatura VARCHAR(45)

T + descripcion VARCHAR{45) *
I

I

I

| ¥ idiiporeferencia BIGINT

I

|
[
|
#orden ¥ ARCHAR{45]) |
|
[
|

#idvalorreferencia BIGINT

* audestadoreq CHAR(1)

-+ audfechacreareq DATETIME
+ audfecham odreg DATET IME
# audusucreareg BIGINT

# audusumodreg BIGINT

# audinivigendiareq DATET IME

+ audfinvigendareg DATETIME
LS

Figura 14. Modelo de Referencia — Tabla hub_referencia.

La tabla 20 presenta el diccionario de datos de la tabla de referencia hub_referencia.

Tabla 20. Diccionario de Datos de la tabla de referencia hub_referencia.

Lo . Es Es Clave Es Clave e
Nombre Columna Descripcion Columna Tipo de Dato L . Sensibilidad
Nulo Primaria Foranea

idhubreferencia Un identificador Unico BIGINT No Si No No
del recurso de datos
nombre Nombre de la referencia | VARCHAR(45) | Si No No No
que serd usada por una
tabla maestra o de
referencia

descripcion Descripcién de la VARCHAR(45) | Si No No No
referencia
abreviatura Abreviatura de la VARCHAR(45) | Si No No No
referencia
orden El nimero que indica la VARCHAR(45) | Si No No No
Posicion en que se ubica
en la tabla que la
referencia
idtiporeferencia Cédigo que hace BIGINT No No Si No
referencia al tipo de
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Nombre Columna

Descripcion Columna

Tipo de Dato

Es
Nulo

Es Clave
Primaria

Es Clave
Foranea

Sensibilidad

referencia de la tabla
hub_tiporeferencia

idvalorreferencia

Cédigo que hace
referencia al valor de
referencia de la tabla
hub_valorreferencia

BIGINT

No

No Si

No

La tabla 21 presenta el diccionario de datos de la tabla de referencia hub_tiporeferencia.

Tabla 21. Diccionario de Datos de la tabla de referencia hub_tiporeferencia.

Nombre Columna

Descripcion Columna

Tipo de Dato

Es Nulo

Es Clave
Primaria

Es Clave
Foranea

Sensibilidad

nombrereferencia

Nombre del tipo de
referencia

VARCHAR(100)

No

No

No

No

descripcionref

Descripcién extendida del
tipo de referencia: a que
aplica, quien la debe usar,
etc.

VARCHAR(500)

No

No

No

No

nombrecampo

Nombre del campo o
etiqueta que representara el
uso del campo cuando se
requiera en diferentes
tablas

VARCHAR(200)

No

No

No

No

tipodato

Tipo del dato que definira el
tipo de valor que sera
almacenado

VARCHAR(100)

No

No

No

No

longitudvalor

La longitud maxima del valor
que debe almacenar el tipo
de dato cuando el campo
sea usado

VARCHAR(100)

No

No

No

No

presentacioncampo

Se refiere a la forma como
el campo debe ser
presentado para ser usado

VARCHAR(200)

No

No

No

No

La tabla 22 presenta el diccionario de datos de la tabla de referencia hub_valorreferencia.
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Tabla 22. Diccionario de Datos de la tabla de referencia hub_tiporeferencia.

Nombre Columna Descripcion Columna Tipo de Dato Es Nulo ::ircnlz:-li: Ezrc;::: Sensibilidad
idvalorreferencia Un identificador unico del BIGINT No Si No No
recurso de datos
nombre Nombre del valor de VARCHAR(45) | No No No No
referencia
valor Valor de referencia VARCHAR(45) | No No No No

5.5. Ciclo de Vida de los Datos Maestros

El ciclo se activa cada vez que una fuente de datos maestros, de un dominio especifico, crea o modifica la
estructura de datos o alguno de los valores que sera almacenado en el Concentrador GDM. Por ejemplo, para el
dominio de personas, el evento es lanzado por la Registraduria del Estado Civil — Dominio de Personas; para el
dominio de empresas, el evento es lanzado por Confecdmaras, y para el dominio de Lugares, el evento es lanzado
por el IGAC. Las responsabilidades de los diferentes roles definidos en el marco del gobierno de datos se definen
a continuacion.

e Nivel tactico. Los responsables del disefio, gestion y mejoramiento de este proceso y sus subprocesos.
Ademas, cuando el Concentrador GDM entre en la fase de implementacién, cada uno de los subprocesos del
ciclo de vida mas otros requeridos por la solucién tecnoldgica deberdn ser implementados como
canalizadores (pipelines).

e Nivel Operativo. En el ambiente de produccién, los equipos del nivel operativo son los responsables de
ejecutar los trabajos definidos para que de forma automdtica ejecutardn los flujos de los diferentes
subprocesos. La Figura 15 muestra las actividades que forma parte del flujo del ciclo de vida de los datos
maestros.

La figura 15 muestra las actividades que forma parte del flujo del ciclo de vida de los datos maestros.

Actividades del proceso

e Decisidn: ¢repositorio virtual con réplica del Registro de Oro (RO)?

El ciclo de vida inicia validando el tipo de evento que recibe para acceder a una fuente de origen o replicar fuente
de origen en registro de oro del Concentrador GDM. Esto es:

Si no hay réplica, se activa la actividad de Habilitar consulta del registro de oro de la fuente de origen, en la cual
se define el acceso a registro de oro localizado en un repositorio virtual que utiliza un indice maestro para apuntar
a los registros originales en sus conjuntos de datos de origen que representan el registro de oro. En este caso, el
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Concentrador GDM se comporta como una especie de “pasarela” que controla el acceso de diferentes entidades
consumidoras usando diferentes reglas de presentacion.

Repositorio
virtual con

Datos

Proteccion de los
Datos

Catos

g réplica del RO?
H . NO Habilitar consulta
§ m e ML del registro de
- ./ NG oro de [a fusnte
'E b de origen
[=] N
P
=
a
k-]
L}
; ——
Extraer o Cargar
5l Integrar datas
£ Datos de Ia €0
-5 Fuente
= [
A

]

-

o .8

£:

23

g <

@ -

- 5

g 'E Gobierno de Seguridad ¥ Linaje de los

=0

=

Figura 15. Proceso del ciclo de vida de la gestidon de datos maestros Multi-Dominio hibrido. (Fuente: Elaboracién Propia)

Si hay réplica se realizan las siguientes actividades:

e Extraer o cargar datos de la fuente

Este subproceso se activa cuando hay un acuerdo entre la entidad fuente y el Concentrador GDM a través del X-
ROAD para hacer réplica del registro de oro de las entidades maestras o entidades de referencia definidas en
cada dominio. La figura 16 muestra el flujo de trabajo de este subproceso el cual estd soportado por los

subprocesos de Gobierno de Datos, Seguridad y Proteccién de Datos, y el linaje de datos.

El proceso inicia una vez la entidad fuente ha certificado sus entidades maestras y de referencia, se genera un
evento para que el Concentrador GDM a través del X-ROAD proceda a la extraccién de entidades maestras y de
entidades de referencia, de acuerdo con el periodo de actualizacién de datos acordados entre las partes. La carga
es un proceso excepcional que se podria convenir en algin momento y por eso se considera como una posible

accion. Una vez se haga la extraccidn/carga se procede a copia de los datos extraidos al drea de llegada para

luego aplicarles reglas de deteccidn y sincronizacién segln sea requerido por cada uno de los dominios.
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Especificamente la sincronizacidn se requiere para alistar los datos para la resolucidn, vinculacién y consolidacién
de entidades de forma periddica (por ejemplo, todas las noches). La sincronizacidn se configura con periodos de
tiempo exactos para que los gestores de datos maestros o de referencia de las fuentes no acumulen datos de
diferentes periodos; asi estos gestores podran reconocer qué datos ya estan almacenados en el Concentrador
GDM con sus correspondientes metadatos requeridos para la sincronizacién. Los entornos de sincronizacion
actuales presentan dos alternativas: La primera. a través de una representacion fisica comun del registro de oro,
y la segunda mediante el uso de un enfoque virtual o hibrido el cual siempre proporciona los registros de origen
mas recientes. Asi, los datos se publican o sincronizan segun el estilo de arquitectura. Finalmente se crean las
tablas de extraccion que permitirdn que el Concentrador GDM inicia la gestidon de los datos maestros y de
referencia teniendo en cuenta la actualizacidn de su catalogo de datos maestros. Las acciones que se ejecuten

en el flujo dependeran de los acuerdos definidos con las entidades por ley o decreto u otro instrumento que lo
formalice legalmente.

Ceritificacion de
datos maestrosy de

ROAD

referencia

Gestion de |a interoperabilidad X-

Copiarregitm de
oro entidades

maestras por
carga
S
A AN
Inicio Copiarregistro de.
Validar tipo de extraccion aro entidades

acuerdo maestras por
extraccion directa
T

carga

Crear tablas de
extraccion por
cada dominio

Aplicar reglas de.
detecciény
soncronizacion

Actualizar
catlogo dedatos
Fin

Crear tablas de
extraccion con
datas de

) referencia

Copiade datos de
referencia

Proceso de Extraccion o Carga de Datos de la Fuente

Figura 16. Flujo de trabajo para gestionar la extraccion o carga de los datos maestros o de referencia de origen. (Fuente: Elaboracién
Propia

La tabla 23 presenta las caracteristicas que deben acompafiar el registro de oro del registro de origen (ROO).

Tabla 23. Caracteristicas del registro de oro de origen (ROO).
Entidad: <entidad duefia o creadora de los datos fuente>

Tabla: <nombre tabla certificada que contiene el registro de oro de origen>.

Fuente de verdad
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Periodicidad Diaria, Semanal, Mensual o en tiempo real

Formato de archivo

Metadatos tabla/archivo de | Fecha creacion

origen Fecha ultima modificacién

Nombre usuario certificador de los datos de origen

Metadatos del registro de | Atributos del registro de origen
oro de origen

o Fecha creacién
Metadatos auditoria por o L
) Fecha ultima modificaciéon
cada tupla del registro de . .
. Evento sobre el registro (N:nuevo, M:modificado, Anulado)
oro de origen ] o
Nombre usuario certificador del evento

Tupla del registro de oro Conjunto de datos del registro de oro de la tabla maestra de origen

e Integrar los datos

La integracion de datos es un proceso que se realiza siempre y cuando varias fuentes certificadas aporten a la
resolucidn de entidad del registro de oro en cada dominio. Este proceso se realiza con las diferentes entidades
maestras y de referencia que ha sido replicadas en la actividad anterior. Para lograr esto se requiere aplicar
diferentes reglas de calidad y asi garantizar que cada registro de oro es un objeto confiable en el Concentrador
GDM. La figura 17 muestra el subproceso de Integrar Datos. Este subproceso se divide en dos grandes bloques
para el aseguramiento de la calidad. En el primero se aplican reglas basicas de exactitud, completitud,
consistencia, oportunidad, unicidad, integridad, vigencia, precisidon, y conformidad, las cuales hacen que el
registro de oro de la fuente sea correctamente almacenado el Concentrador GDM. La descripcién de cada una
de estas tareas de aplicacion de reglas se define en capitulo 8. Aseguramiento de |la Calidad de la Gestidn de

Datos Maestros. Estas reglas de calidad deben aplicarse para lograr tres acciones:

- Prevencion. Evitar que datos incorrectos o erréneos sean almacenados en la base de datos del Concentrador
GDM

- Deteccion. Tomar un enfoque proactivo para identificar datos incorrectos que ya estan en las bases de datos
del Concentrador GDM.

Reparacion. Arreglar o borrar los datos incorrectos.

La ejecucidon de estas tareas genera un reporte de auditoria y activara una serie de registros en el histérico de
cambios. El segundo bloque parte de una preparacion inicial de las tablas maestras por cada dominio. Luego se
procede a aplicar reglas de emparejamiento, mapeo, enriquecimiento y supervivencia seguin sea el caso
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requerido por cada domino. Estas tareas también actualizaran el reporte de auditoria y los datos histdricos de
cambios. Una vez culmine este conjunto de tareas, se actualizan las entidades maestras y se genera un modelo
de verdad o certificado del registro de oro como un conjunto Unico de elementos de datos maestros relacionados

con una sola instancia de una entidad.

Solicarregi e

11
5

Proceso de Integracién de Datos

uuuuuu

Figura 17. Subproceso de Integracidn de Datos. (Fuente: Elaboracién Propia

e Sindicalizar los datos maestros

Una vez se crean los datos maestros y de referencia y se certifican desde cada uno de los dominios del
Concentrador GDM, se procede a definir y a administrar vistas virtuales de los datos maestros que seran
consultados por las entidades consumidoras. Esto es posible proporcionando servicios de sindicacién de datos
para definir para cada entidad consumidora qué requiere cada entidad consumidora, quién puede ver dicha
informacidn, y cémo se presenta esa informacidn. La sindicacidn elimina la complejidad de proveer la misma
informacién a multiples fuentes y proporciona un Unico punto de acceso desde diferentes vistas previamente

definidas.
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5.6. Ciclo de vida de los datos de referencia

La Figura 18 muestra el ciclo de vida de los datos de referencia. Los datos de referencia pueden venir de fuentes
externas o son creados desde el Concentrador GDM.
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Datos

Marco de Gobierno de
Datos y Auditoria

Figura 18. Ciclo de vida de los datos de referencia. (Fuente: Elaboracién Propia.

Actividades del proceso:

Una vez la plataforma de interoperabilidad X-ROAD ha validado las minimas caracteristicas de los acuerdos
realizados entre las entidades proveedoras y el Concentrador GDM, el ciclo de vida de los datos de referencia
inicia duplicando los datos de referencia de la fuente teniendo en cuanta los datos de certificacion definidos en
la tabla 3. Este proceso estd soportado por los subprocesos de Gobierno de Datos, Seguridad y Proteccién de
Datos, y el linaje de datos.

Cuando la entidad de referencia se apoya en una Unica fuente externa (p.ej., Actividad Econédmica — Entidad
DANE) el proceso continua a la Ultima tarea de actualizar datos de referencia en el Concentrador GDM. Por el
contrario, cuando una entidad de referencia proviene de varias fuentes externas para alimentar una sola entidad
de referencia (p,ej., Direccion — Entidades: IGAC, Confecamaras, Supersalud, etc.) se debe proceder a la
sincronizacién y posteriormente a realizar la integracidn realizando un subproceso como se muestra en la figura
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18, donde se aplican reglas de calidad bdsicas y avanzadas para poder lograr el registro Unico de la entidad de
referencia. En este caso se evalla si es posible la consolidacidén de un solo "registro Unico" que seleccione valores
de atributos "sobrevivientes" entre registros de diferentes fuentes de origen vinculadas al modelo de datos de
las entidades maestras definidas en el Concentrador GDM. Cualquier fuente externa que alimenta las entidades
de referencia debe ser validada y aprobada por el Administrador de datos del Concentrador GDM. Una vez se
han transformado los datos de la(s) fuente (s) se generan los datos que van a ser cargados en el modelo de
referencia destino del Concentrador GDM.

6. Gobierno para la Gestion de Datos Maestros

En la gestidn de datos maestros Multi-Dominio, el gobierno es entendido como el componente transversal que
cruza los dominios de datos. En otras palabras, es un componente estratégico comun a diferentes dominios, asi
como la calidad, la seguridad de los datos, a la gestion de metadatos en un estilo de arquitectura hibrida que
facilite la sincronizacion del concentrador de datos maestros con sus fuentes.

El marco de trabajo que se define para la GDM del Gobierno Nacional se basa en el Plan Nacional de
Infraestructura de Datos - Documento Técnico y Hoja de Ruta (DNP-PNID, 2021), subseccién 6.3.
Aprovechamiento de Datos — 6.3.2. Gobierno de Datos, la cual define:

e “Para la gestion del ciclo de vida de los datos, y en consecuencia alcanzar su aprovechamiento es
necesario contar con un gobierno de datos que permita garantizar la calidad del dato, la seguridad y
privacidad de los datos, hacer un apropiado almacenamiento y consolidar un proceso de documentacién
sobre cada fase del ciclo de vida del dato, aunado a una gestién adecuada de los metadatos.

e La d6ptima gestion de datos requiere de un marco que acoja un gobierno de datos, entendido como el
ejercicio de disefiar, controlar y monitorizar todo lo relativo a los datos desde un enfoque holistico, en
el que participen los implicados, desde el gobierno y el departamento de Tl hasta un consejo de gestidn
de datos que represente a las partes interesadas.

e El propdsito del gobierno de datos es asegurar que la gestion de los datos se cumpla con los propdsitos
misionales de las entidades publicas o empresas, buscando obtener una reduccién de costos en lo que
respecta a su gestiéon y a su proteccién (en lo que respecta al cumplimiento de la normativa y a la
preservacion de la privacidad).”

Ademads, La gobernanza definida para el Concentrador GDM del Gobierno Nacional toma como base en el decreto
1389 de 2022 (Funcidn Publica, 2022) en el ARTICULO 2.2.24.2.1, Modelo de Gobernanza de la Infraestructura
de Datos, el cual define el como “el conjunto de elementos politicos, técnicos, legales y organizacionales que

permiten la articulacidn de actores, instancias, normas, politicas, planes, programas, estrategias, metodologias,
compromisos, procesos y procedimientos para implementar, fortalecer, gestionar y manejar la infraestructura

ALIANZACAOBA | 72



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

de datos, con la finalidad de generar valor publico, social y econdmico, a través de los datos.” Especificamente,
en esta seccidn se desarrolla el primer objetivo definido en el ARTICULO 2.2.24.2.2. Objetivos del Modelo de

Gobernanza de la Infraestructura de Datos: “Definir los actores, instancias, normas, politicas, planes y proyectos,

para implementar, fortalecer, gestionar y dar sostenibilidad a la infraestructura de datos.”

6.1. Gobierno de Datos multidominio

El gobierno de datos multidominio se define para la arquitectura hibrida definida en el capitulo cuatro. En este
tipo de arquitectura, se rescata la gobernanza de datos federados ya que “establece una estructura que admite
decisiones, politicas, estandares y el intercambio de informacién entre multiples entidades semiauténomas,
como dominios de datos, comités, funciones de la entidad, dreas de tecnologias de informacién, y proyectos.”
(Allen & Cervo, 2015). Ademas, se tiene en cuenta la importante de identificar qué funcionalidades definidas por
las diferentes entidades proveedoras/consumidoras que requieren de la colaboracién que proporciona el
contexto multidominio a través de las funciones cruzadas de gobierno, seguridad, gestién de metadatos, e
integracién de datos en el Concentrador GDM, a través de cada uno de sus dominios. La Figura 19 muestra las
funcionalidades de las diferentes entidades que requieren gestidon de datos en los diferentes dominios. Por
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ejemplo, los datos de informacidn personal son proporcionados por la entidad Registraduria en el dominio de

personas; estos mismos son consumidos por Confecamaras, IGAC-SNR, y DANE.

Entidades
Registraduria Confecamaras IGAC - SNR DANE
- - >
Gobierno Informacién Informacion Operadores REBP
Segurld:f\fi personal personal Catastrales Dominio ()
Integracion ciudadanos ciudadanos de Personas
\___Gestion Metadatos de Colombia Colombia g
(" Gobi 0 S
obierno RUES Operadores REBE . =)
Seguridad Catastrales Actividades Dominio 6'
Integracion Econémicas Empresas 73
\_ Gestion Metadatos ),
e - N
Goblerno Ubicacion Direcciones Catastro Georreferencias .
Seguridad personas Multipropésito Dominio
Integracion Lugares
\_ Gestionn Metadatos Y,
Funciones
Cruzadas

Figura 19. Relacion de las Entidades Participantes con los dominios de datos.

Bajo este esquema, el proceso de gobierno de datos maestros del Gobierno Nacional debe operar para un

enfoque hibrido, es decir, el gobierno debe ser consensuado entre el administrador de datos del Concentrador

GDM y el de las entidades, para tomar decisiones acerca de politicas, reglas, y estandares de gobierno de datos

gue impacten en todas las funciones que proveen o requieren datos maestros. Ademas, para hacer gestion de

las tecnologias de informacidn, la planificacién e implementacién de la estrategia en cada dominio. Asi, cada

entidad define un gobierno de datos mas especifico con orientacién del administrador de datos del Concentrador

GDM, y con un enfoque de gestién de calidad para cada dominio con la supervision del equipo estratégico de

gobierno. Los roles que apoyaran la gobernanza de las funciones cruzadas, se describen con mayor detalle en la

seccidn 5.3. Roles y Responsabilidades del Gobierno de Datos Maestros.

6.2. Marco para la Gestion y Gobierno de Datos Maestros

La Figura 20 muestra los componentes del gobierno definido para la gestién de datos maestros del Gobierno

Nacional. Los roles involucrados en los tres niveles de gobierno: estratégico, tactico y operativo cuentan con
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responsabilidades asignadas para gestionar la gobernanza definida a partir del catdlogo de datos maestros, el
esquema de aseguramiento de la calidad, la seguridad de datos, y el cumplimiento y privacidad de datos. Estos
componentes internos que le dan vida al gobierno de datos maestros interactian con los dominios de datos
maestros a través de procesos de admision, acceso a herramientas y servicios, politicas y estandares, métricas y
reportes, entrenamiento, y comunicacién. Estos a su vez se apoyan en el gobierno de datos de los dominios los
cuales son administrados por las entidades proveedoras.

Marco para la gestion y gobierno de datos maestros en Colombia

Nivel Estratégico

Coordinador Nacional de datos - Comité Nacional de datos

o Equipos de Niveles Tactico y Operativo o

] Administrador de datos, Apoyo técnico de la infraestructura de datos y grupos de trabajo N

. . ] Cumplimiento y

‘ Catélogo de Datos \ ‘ Calidad de Datos ‘ ‘ Seguridad de Datos ‘ ’ Privacidad de Datos ‘
Gestion de Metadatos
*{/}; - 3
Proceso de Herramientas y Politicasy Métricas y Entrenamiento y
Admision Servicios Estandares Reportes Comunicacion
;"l Grupos de Gobierno de Datos de los Dominios I‘E
Personas Empresas Lugares
(Administrador de Datos) (Administrador de Datos) (Administrador de Datos)

Figura 20. Marco para la gestién y gobierno de datos maestros en Colombia.

6.3. Roles y Responsabilidades del Gobierno de Datos Maestros

Los roles y responsabilidades que deben participar en la ejecucién de la hoja de ruta mostrada en el capitulo 3.
Estrategia para la Gestidn de Datos Maestros, se describen usando la matriz de responsabilidades propuesta por
(Kendrick, 2013). Estas responsabilidades se describen a continuacién:

e R: Responsable. Es el responsable de ejecutar el trabajo para lograr el entregable o tarea. Hay al menos un
rol con un tipo de participacion de responsable, aunque otros pueden ser delegados para ayudar en el trabajo
requerido.

e A: Aprobador. Es el responsable ultimo de la correcta y minuciosa competencia del entregable o tarea, y el
que delega el trabajo a los responsables. En otras palabras, es quien firma (aprueba) el trabajo que
proporciona el responsable. Debe haber un solo responsable especificado para cada tarea o entregable.
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A: Asesor Técnico. Es aquella persona experta en la materia, a quien se le solicita su opinion, y con quien hay
comunicacion bidireccional.

I: Informado (Provisto de informacidn). Es la persona a quien se mantiene actualizado sobre el progreso; a
menudo solo cuando se completa la tarea o el entregable, y con quien solo existe una comunicacion
unidireccional.

V: Validador de Politica: Corresponde al rol encargado desde el nivel estratégico, de validar lo que se defina
en el nivel tactico y Operativo.

La Figura 21 muestra la asignacion de las responsabilidades a cada uno de los roles identificados para la Gestién

de Datos Maestros en el Concentrador GDM.

ROLES
Coordinador Nacional de
Datos
Comité Nacional de
Datos
Grupos técnicos de
trabajo
Entidad Administradora
del concentrador de
GDM
Administrador de datos -
O responsable de datos
(entidades publicas de
origen de datos del
GDM)

Apoyo técnico de la
infraestructura (MinTIC)
Equipos Dataops de la
Entidad Administradora
del concentrador de
GDM
Operador Cloud de la
Entidad Administradora
del concentrador de
GDM
Dataops - (entidades
publicas de origen de
datos del GDM)

Nivel
Actividades/Tareas/Entregables Ve .
Estrategico

Nivel Operativo

Fase | Estrategia, Arquitectura y Gobierno

Proceso estrategia para la gestion de datos maestros del Estado - Nivel Estratégico R R A

Proceso de gestion de datos maestros del Estado - Nivel Tactico Vv Vv R E/R R E/R R | |
Proceso de dataops para la gestion de datos maestros - Nivel Operativo | | | | R | R R R
Proceso de disefio de la arquitectura para la gestion de datos maestros | | | R A/l A | | |
Fase Il Construccion

Proceso de construccién de componentes y activos de datos | | ‘ | ‘ | ‘ R | R/A ‘ A ‘ R | R | R
Fase Ill Entrega

Proceso de pruebas y despliegue | | ‘ | ‘ | ‘ R | R/A ‘ A ‘ R | R | R
Fase IV Operacién

Proceso de operacion | | ‘ | ‘ | ‘ R | R/A ‘ A ‘ R | R | R

Figura 21. Matriz de Roles y Responsabilidades para el Concentrador GDM del Gobierno Nacional.

A continuacién, se describen los roles y responsabilidades propuestos para la GDM del Gobierno Nacional, los

cuales parten de la definicién descrita en el ARTICULO 2.2.24.2.4. Niveles del Modelo de Gobernanza de la

Infraestructura de Datos, y el ARTICULO 2.2.24.3.1. Instancias del Modelo de Gobernanza de la Infraestructura
de Datos.

1.

Nivel estratégico. “Es el nivel en el que se definen las politicas, estrategias y prioridades para el desarrollo
de la infraestructura de datos. Determina los objetivos a largo plazo y el modo en que las partes interesadas

on
|

han de interactuar entre si.” En este nivel se orientara la toma de decisiones y la participacién de diferentes
entidades del estado y privadas que accederan al concentrador de datos maestros y haran parte de la gestién
de los datos maestros y datos de referencia que ellas mismas proveen o consuman. Los roles que apoyan la

gestion de los datos maestros en este nivel son:
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o ElCoordinador Nacional de datos. Entidad que actuara dentro del gobierno para la GDM de acuerdo
con lo estipulado en el ARTICULO 2.2.24.3.2 Coordinador Nacional de datos, y el ARTICULO
2.2.24.3.3. Funciones del Coordinador Nacional de Datos.

o Comité Nacional de datos. Grupo estratégico que actuara dentro del gobierno para la GDM de
acuerdo con lo estipulado en el ARTICULO 2.2.24.3.4. Comité Nacional de Datos, el ARTICULO
2.2.24.3.5. Conformacion del Comité Nacional de datos, y el Articulo 2.2.24.3.6. Funciones del
Comité Nacional de Datos.

Nivel tactico. “Es el nivel en el que se elaboran los planes, programas, iniciativas, proyectos, procesos y
procedimientos para alcanzar los objetivos definidos por el nivel estratégico. Efectla el control de la gestién
realizada por el nivel operacional y soporta las decisiones que se toman y que afectan a las multiples partes
interesadas.” Los roles que apoyan la gestidn de los datos maestros en este nivel son:

o Grupos técnicos de trabajo de datos. Equipo que actuara dentro del gobierno para la GDM de
acuerdo con lo estipulado en el ARTICULO 2.2.24.3.10. Grupos técnicos de trabajo de datos. Estos
grupos de trabajo deben estar conformados por las entidades que son productoras de los dominios,
y algunas entidades usuarias de esos dominios.

o Entidad Administradora del Concentrador de GDM. Entidad publica del nivel nacional, encargada o
responsable de la administracién del concentrador de gestién de datos maestros. Este rol
comprende los siguientes roles:

= Administrador de datos. Dependencia o funcionario del nivel directivo de los sujetos
obligados que segun el decreto 1389 estad encargado de Liderar la planeacidn, coordinacién
e implementacién de estrategias en la entidad para la debida gestidn de los datos durante
todo su ciclo de vida y liderar la definicién e implementacién del modelo de gobierno de
datos de la entidad, y coordinar las acciones en el nivel tactico y operativo necesarias para
su adecuada implementacidn, entre otras funciones dadas.

= Arquitecto del GDM. El Gobierno Nacional designard un funcionario o un equipo de
funcionarios que cumplan con las capacidades requeridas para tomar el rol de arquitectos
del GDM. Ellos deben tener las competencias para diseiiar y construir todos y cada uno de
los componentes requeridos para el correcto funcionamiento de la plataforma de gestién de
los datos maestros (o Concentrador GDM) y la evolucidn de su arquitectura. En caso de que
la implementacién de las actividades o productos a ser realizados por este rol sean
contratados con un tercero, este equipo sera el interlocutor que defina los requisitos, guie y
apruebe lo definido en cada contratacién para la mejora continua de la arquitectura del
concentrador de datos maestros.
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= Gestor de Catdlogo GDM. El rol de gestor del catadlogo de datos maestros es un funcionario
o equipo de funcionarios responsables de la precisidon y vigencia de datos maestros definidos
para cada uno de los dominios y en cada modelo de datos que sean definidos; siendo este
un recurso para las entidades del Estado y los ciudadanos en general. El gestor del catalogo
sirve como el principal punto de contacto para todas las entidades participantes del
Concentrador GDM. El rol también incorpora una estrategia con respecto a la réplica de los
datos maestros proporcionados por diferentes entidades del nivel nacional y los procesos
que los integran al Catalogo de Datos Maestros.

= Gestores de métricas y reportes. Responsable de recopilar, analizar y presentar datos
relacionados con el rendimiento y la actividad del Concentrador GDM a través de reportes
y/o informes que muestran los resultados del andlisis en formatos visuales entre estos
graficos y tablas, lo cual permitird identificar tendencias, patrones, oportunidades de
mejora, comprender y actuar sobre la gestién de los datos.

= Responsables del acuerdo a nivel servicio o reglas de negocio. Responsable de definir las
condiciones que debe cumplir el servicio, entre estas: documentar los objetivos de nivel de
servicio, especificacion del servicio, gestidn del servicio, y especifica las responsabilidades,
para el Concentrador GDM vy la entidad publica origen de los datos.

o Administrador de datos o responsable de datos (entidad publica de origen de los datos del GDM).
Dependencia o funcionario que actuard dentro del gobierno para la GDM de acuerdo con lo
estipulado en el ARTICULO 2.2.24.3.9. Administrador de datos, desde las entidades publicas de
origen de datos del GDM.

o Apoyo técnico de la infraestructura de datos (MinTIC). Equipo que actuara dentro del gobierno para
la GDM de acuerdo con lo estipulado en el ARTICULO 2.2.24.3.11. Apoyo técnico para el desarrollo
del Modelo de Gobernanza de la Infraestructura de Datos. Debido a que este rol lo ejerce MinTIC,
desde la direccidn de Gobierno Digital, se contara con un grupo que acompaiie la adopcidn de
lineamientos sobre el gobierno de datos maestros en las entidades publicas.

El gobierno nacional designara un equipo de funcionarios que tengan las capacidades de tomar
decisiones para disefiar, construir, y gestionar las politicas, normas, estandares, y lineamientos de
gobierno que reflejen los decretos u otros instrumentos definidos por el nivel estratégico, en
armonia con la arquitectura GDM. Estas actividades y productos deben de ser implementados por el
equipo en las tecnologias que soportardn la gestion de datos maestros en el concentrador del
gobierno nacional. En caso de que la implementacidn de las actividades o productos a ser realizado
por este rol sean contratadas con un tercero, este equipo serd el interlocutor que defina los
requisitos, guie y apruebe lo definido en cada contratacidn para la mejora continua de los procesos
que facilitan el gobierno del concentrador de datos maestros.
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Nivel operativo. “El nivel operativo estd conformado por los funcionarios que estén directamente

relacionados con la creacién, procesamiento, almacenamiento, intercambio, uso y andlisis, archivo y

preservacion de los datos en todas las dreas y niveles del gobierno. (ARTICULO 2.2.24.3.12)” Los roles que

apoyan la gestidn de los datos maestros en este nivel son:

O

Equipos DataOps de entidad administradora del concentrador GDM. Equipo conformado por
funcionarios que asumen los siguientes roles: el ingeniero de datos, quien es el responsable de la
curaduria, limpieza, y disponibilidad de los datos maestros; los arquitectos del Concentrador GDM,
quienes son los responsables de conceptualizar la plataforma o marco de trabajo del Concentrador
GDM, ademds trabajan directamente con las entidades duefias de los datos fuente y consumidores
para hacer la gestion de requisitos; el ingeniero dataOps es quien proporciona a los ingenieros de
datos orientacidn y soporte de diseio sobre pipelines de informacidn, revisiones de cddigo, todos
los nuevos procesos y flujos de trabajo entorno a la utilizacion de datos almacenados en el
Concentrador GDM. Ademads, los ingenieros de dataOps supervisan los flujos de datos, la
infraestructura de datos, y la gobernanza de toda la operacidn de ingenieria de datos.

Operador Cloud de la entidad administradora de GDM. Normalmente, este rol es contratado por
una empresa que actuara como tercero y se encargara de proveer el personal y la infraestructura
para hacer la ingenieria de datos requerida por la arquitectura sobre la cual esté disefiado el
concentrador para la GDM. Este grupo debe ser coordinado por el Ingeniero DataOps.

Dataops — (entidades publicas de origen de datos del GDM). Cada entidad proveedora deberd
garantizar que tiene un equipo de Datops que soporten las necesidades requeridas u ofrecidas para
la gestion de sus datamos mestros o de referencia.

Procesos de Estrategia y Gobierno para la Gestion de Datos Maestros

La Figura 22 describe el flujo de la implementacion de la Estrategia para la Gestion de los Datos Maestros (GDM).

El nivel Estratégico es el responsable de definir los lineamientos y la estrategia; el nivel tactico el encargado de

definir como ejecutar y qué acciones llevar a cabo en la estrategia; y el operativo es el encargado de ejecutar las

tareas definidas por el nivel tactico.
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Figura 22. Proceso Estrategia para la Gestion de Datos Maestros del Gobierno Nacional — Nivel Estratégico.

Actividades del proceso:

e Adaptar la vision de la GDM al PNID. En esta actividad, el equipo del nivel estratégico analiza y actualiza
la estrategia o el gobierno del Concentrador GDM del gobierno nacional, de acuerdo con los cambios
requeridos por ley o por necesidades funcionales de los datos maestros. Asi podra mantener vigentes
los siguientes componentes estratégicos:

o Objetivos a mediano y largo plazo que determinan el valor del Concentrador GDM del Gobierno
Nacional.
o Principios que rigen la estrategia y gobierno del Concentrador GDM.

e Gestionar la hoja de ruta de la GDM. En esta actividad, el equipo del nivel estratégico define y gestiona
el cumplimiento de tareas que habilitan los componentes, recursos y tiempos definidos para la ejecucion
de la hoja de ruta de la GDM. Esta actividad debe ser coordinada con el nivel estratégico.

e Gestionar la matriz RACI. En esta actividad, el equipo del nivel estratégico gestiona los roles y
responsabilidad de los diferentes actores que le dan vida a la GDM en los diferentes pasos de la hoja de
ruta.

e Alinear la estrategia con las entidades participantes de la GDM. En esta actividad, el equipo del nivel
estratégico en conjunto con el representante del nivel tactico analiza el impacto de los cambios
aprobados en la actividad de Gestionar la matriz RACI, y crean o actualizan directrices que mantengan
alineadas las entidades participantes a la GDM del Gobierno Nacional.

e Guiar actividades del nivel tactico. En esta actividad, el equipo del nivel estratégico proporciona
mecanismos, tecnologias o guias para que el equipo del nivel tactico lleve a cabo las tareas necesarias
para lograr la implementacién de las decisiones tomadas en la actividad de alinear la estrategia con las
entidades participantes de la GDM.

o Divulgarla estrategiay el gobierno parala GDM. En esta actividad, el equipo del nivel estratégico divulga
las novedades que dan directriz a la GDM del Gobierno Nacional.
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La Figura 23 muestra el proceso de Gestidn de Datos Maestros ejecutado por el nivel tactico. En el Nivel Tactico:

el Administrador de Datos es Responsable, el Apoyo técnico de la Infraestructura de Datos actia como Asesor

Técnico, y los Grupos técnicos de trabajo de Datos son responsables por la ejecucién de diferentes subprocesos

asociados a la gestion de activos de gobierno y activos de datos. En el nivel Operativo el Equipo DataOps

acompaia a los grupos técnicos ya que es el responsable por la ejecucién del ciclo de vida de los datos. El nivel

estratégico es Informado o actlia como Asesor Técnico.

Proceso Gestion de Datos Maestros Nivel Tactico

~ Gestionar los . Alinear los activos
- Gestionar la . Gestionar los
Alinear = activos de A del Concentrador
< comunicacion . activos de datos
actividades conel gobierno del GDM con las
B S entre los del Concentrador :
nivel estratégico Aicioant Concentrador GDM entidades
e GDM ! participantes

Figura 23. Proceso Gestion de Datos Maestros del Gobierno Nacional — Nivel Tactico.

Actividades del proceso:

Alinear actividades con el nivel estratégico. En esta actividad, el equipo del nivel tactico toma las
directrices definidas por el nivel estratégico y las aplica o ajusta en diferentes activos de gobierno o de
datos. Para su ejecucion crea y mantiene planes, programas y diferentes tareas que estén bajo la
responsabilidad de este nivel.

Gestionar la comunicacion entre los participantes. En esta actividad, el equipo del nivel tactico
inicialmente creard un plan de comunicaciones que le dard vida a la relacion efectiva entre los diferentes
niveles del gobierno de la GDM vy las entidades participantes. Dicho plan deberd ser revisado con el
equipo estratégico para mantener una excelente comunicacion entre los participantes.

Gestionar los activos de gobierno del Concentrador GDM. En esta actividad, el equipo del nivel tactico
define y mantiene los activos de gobierno que deben ser gestionados para que el gobierno de datos
maestros tenga vigencia en el tiempo. Los activos de gobierno le dan vida al cumplimiento de decretos
o acuerdos u otros instrumentos definidos por el nivel estratégico. Algunos de ellos son: politicas,
procesos, normas, estandarizacion, calidad de los datos, seguridad, etc.
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e Gestionar los activos de datos del Concentrador GDM. En esta actividad, el equipo del nivel tactico
define y mantiene los activos de datos que deben ser gestionados para que el concentrador de datos
maestros tenga vida en el tiempo®. Algunos de los activos de datos son: catélogo de datos, administracion
de datos, ciclo de vida de los datos, modelos, arquitectura, flujos de trabajo, sincronizacién e integracion
de datos, datos de referencia, operaciones CRUD (Create, Retrieve, Update, Delete), etc.

e Alinear los activos del Concentrador GDM con las entidades participantes. En esta actividad, el equipo
del nivel tactico da a conocer y transfiere el conocimiento requerido para que las entidades participen
en los diferentes procesos y procedimientos asociados a la gestidn de los activos de gobierno y de datos
definidos para el Concentrador GDM que deberdn ser ejecutadas por el nivel operativo.

La Figura 24 muestra el proceso DataOps o Ciclo de vida de los datos y soporte a los datos, los cuales permiten
gestionar los datos maestros de la organizacién una vez se ponga en marcha el Concentrador GDM. Gartner
define: “DataOps es una practica de gestidon de datos colaborativa centrada en mejorar la comunicacion, la
integracién y la automatizacion de los flujos de datos entre los administradores de datos y los consumidores de
datos en una organizacion. El objetivo de DataOps es entregar valor mas rapido mediante la creacion de una
entrega predecible y una gestién de cambios de datos, modelos de datos y artefactos relacionados. DataOps
utiliza tecnologia para automatizar el diseo, laimplementacién y la gestidon de la entrega de datos con los niveles
adecuados de gobernanza, y utiliza metadatos para mejorar la usabilidad y el valor de los datos en un entorno
dindmico.”®

En este proceso el Nivel Operativo es responsable de la Ejecucidn de cada una de sus actividades. El rol de Apoyo
técnico de la Infraestructura de Datos es el Responsable de los diferentes planes de ejecucion de la operacion.
El nivel tactico actia como Asesor Técnico o es Informado. El nivel Estratégico es Informado cuando se requiera.

4 Esta actividad es una de las responsabilidades del administrador de datos, de acuerdo con el decreto 1389 de 2022 (Funcién Publica, 2022).
s https://www.gartner.com/en/information-technology/glossary/data-ops
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Figura 24. Proceso DataOps para la Gestion de Datos Maestros — Nivel Operativo.

Actividades del proceso:

Gestionar requerimientos en la Arquitectura GDM. En esta actividad, el equipo del nivel operativo
idéntica y analiza requisitos asociados a cambios en la arquitectura para la GDM, los modelos, el catalogo
de datos maestros y los requerimientos de calidad, y privacidad de datos. Para su ejecucién cuenta con
acceso a la plataforma de GDM en la cual estd implementada la arquitectura.

Desarrollar las aplicaciones o modelos requeridos. En esta actividad, el equipo del nivel operativo usa
métodos de la ingenieria de software y los aplica al desarrollo o mantenimiento de pipelines de datos
qgue definen el flujo de datos desde el origen hasta el consumo.

Probar los artefactos desarrollados. En esta actividad, el equipo del nivel operativo incorpora como
parte del desarrollo y postproduccidn pruebas automatizadas de pipelines de datos.

Desarrollar cambios en procesos de datos. En esta actividad, el equipo del nivel operativo incorpora
como parte del desarrollo y postproduccidn la necesidad para orquestacién de herramientas.
Promueve/habilita con procesos y tecnologia Entrega/implementacién continua de datos como cédigo
desde la prueba hasta la produccidn. Esta actividad puede ser realizada por el rol Operador Cloud el cual
debe ser contratado a un tercero.

Monitorear pipelines de datos. En esta actividad, el equipo del nivel operativo incorpora como parte del
desarrollo y postproduccion el monitoreo de pipelines de datos y alertas por incumplimiento/falla. Esta
actividad puede ser realizada por el rol Operador Cloud el cual debe ser contratado a un tercero.
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7. Catalogo de Datos Maestros

7.1. Introduccion

(Wells, 2020) define un catalogo de datos como “una coleccion de metadatos, combinados con herramientas de
gestion y busqueda de datos, que ayuda a los analistas y otros usuarios de datos a encontrar los datos que
necesitan; sirve como un inventario de los datos disponibles y proporciona informacion para evaluar la idoneidad
de los datos para usos previstos.” Los catalogos son introducidos por las arquitecturas de grandes voliumenes
que requieren gestionar y gobernar el ciclo de vida de los datos con mayor detalle y asi facilitar y controlar el uso
de los datos con mayor precision tanto para la operacién de las entidades como para la analitica.

El elemento base de un catdlogo son los conjuntos de datos almacenados ya sea en un lago de datos, una bodega
de datos, un repositorio de datos maestros, o cualquier otro recurso de datos compartido. Los conjuntos de
datos, ademads de tener sus propios metadatos, son enriquecidos con otros metadatos de personas, busqueda,
procesamiento, y proveedores.

- Metadatos de personas. Describen quiénes trabajan con los datos, ya sean administradores, gestores
de metadatos, etc., que estén gestionados del concentrador de datos.

- Metadatos de la busqueda. Etiquetas o palabras clave que facilitan el hallazgo de los datos que son
requeridos por los usuarios.

- Metadatos de procesamiento. Describe las transformaciones y derivaciones que se aplican a medida
que los datos se gestionan a lo largo de su ciclo de vida

- Metadatos de proveedores. Datos adquiridos de las fuentes externas, informando sobre fuentes y
restricciones de suscripcion o licencia.

7.2. Proceso de Gestion del Catdlogo de Datos Maestros y de Referencia

En la arquitectura de referencia propuesta se incluye el catdlogo de datos maestros como un elemento activo de
la arquitectura, el cual tiene la funcién de proporcionar un ambiente para gestionar los metadatos de los activos
de datos que son parte del Concentrador GDM. La Figura 25 muestra el flujo de trabajo definido para gestionar
el catdlogo de datos maestros y de referencia.
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Figura 25. Proceso para la Gestidn del Catélogo de Datos Maestros y de Referencia.

Actividades del proceso y subproceso de la gestion del Catalogo para la GDM:

e Diseiiar los activos de Datos. Este es un subproceso que solo se activa cuando se crea o actualizan los
metadatos de los activos de datos que hacen parte del Concentrador GDM. Los activos de datos autorizados
por el nivel estratégico del marco de referencia del gobierno, que se registran y actualizan en el Catdlogo,
corresponden a las tablas y atributos maestros o de referencia que haran posible la gestién de datos en el
Concentrador GDM. De igual forma, en el momento de la creacidon o actualizaciéon se debe definir la
gobernanza asociada a cada activo de datos. Esta se refiere al control de acceso para roles especificos que
se pueden mapear en el catdlogo de datos maestros definido, que a su vez estdn dentro del marco de
gobierno propuesto. De esta forma, el catdlogo de datos maestros se puede utilizar para administrar el
gobierno desde los activos de datos y sus los metadatos relacionados a la sensibilidad de un dato que
necesita protecciéon (ver metadatos a nivel columna). Para escenarios en los cuales los metadatos se
caracterizan como confidenciales, estos deben contar con permisos especiales a fin de conocer quién puede
acceder a ellos o quien puede consultarlos. Este subproceso esta definido por un flujo de trabajo conformado
por tres actividades, como se muestra en la Figura 24, las cuales son:

o Elaborar perfil de los metadatos. El perfil de datos que se almacena en el catdlogo de datos maestros
define informacidn adicional sobre tablas, atributos claves, valores validos y rangos, etc., asi como
la asociacion entre atributos en tablas o documentos, prioridad entre los mismos campos entre
multiples tablas o documentos y restricciones especificas de dominio, etc. En esta actividad también
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se recopilan metadatos estructurales de las fuentes de datos y se analizan tablas de bases de datos
o activos de datos en el catdlogo de datos maestros. Adicionalmente, como parte de las actividades
a adelantar al elaborar los perfiles respectivos se deben categorizar los activos de datos en dominios
de datos u otros grupos. La plataforma o herramientas que automatice la gestién del catalogo del
Concentrador GDM debe proporcionar la forma de rastrear bases de datos asociadas al
Concentrador GDM vy recuperar metadatos automaticamente, asi como hacer recuentos de filas,
valores superiores en una columna, recuentos nulos, recuentos de valores distintos y mucho mas.

o Gestionar una ontologia. A partir de la definicion de los perfiles de los metadatos, es importante
disefar y gestionar una ontologia que permita establecer la relacién entre datos estructurados
internos y datos de fuentes externas. Aunque el disefio légico establece una relacién por integridad
referencial (sistema de reglas utilizado para asegurar que los registros de tablas relacionadas son
validos y no se borran o cambian datos relacionados de forma accidental para evitar producir errores
de integridad), algunas veces las relaciones funcionales a nivel de atributos no se logran ver
facilmente. Estas relaciones se pueden documentar en el catdlogo de datos maestros como enlaces
con nombre entre diferentes tipos de entidades.

o Gestionar Taxonomias. En la definicion de los datos maestros o de referencia se pueden dar
estructuras con jerarquias de datos. Los registros de origen muchas veces provienen de sistemas de
informacidn o sistemas funcionales de las entidades o de bodegas de datos donde son naturales las
jerarquias de datos definidos por los disefiadores de datos que los crearon. En una arquitectura
hibrida para la gestion de datos maestros, este tipo de disefio no se da con frecuencia al almacenar
el registro de oro de las entidades maestras en estructuras relacionales en tercera forma normal. Sin
embargo, a medida que se van involucrando tipos de datos no estructurados que pueden provenir
de disefios multidimensionales, es importante identificar este tipo de disefos y analizar el impacto
en el registro de oro de cada dominio. En caso de que el disefio lo requiera, dichas jerarquias se
pueden almacenar en el catalogo de datos maestros y visualizarlas a través de una interfaz de usuario
con la funcionalidad de desglose en una solucidn tecnoldgica para la gestion de datos maestros. El
disefador debe validar entre la necesidad de uso de este tipo de estructuras con respecto al
desempeio requerido al momento de consultar los datos maestros.

Crear los activos de datos para la GDM. En el proceso de extraccidn o consulta de los datos en cada dominio,
los productos del catalogo de datos maestros se deberan identificar o escanear (manual o automaticamente)
los metadatos en las fuentes estructuradas para el descubrimiento y la catalogacion. En caso de que los datos
presenten algln inconveniente en esta actividad de descubrimiento, estos deben curarse manualmente bajo
las reglas definidas para dicha curacidn. En esta actividad se recopilan metadatos estructurales de las fuentes
de datos ya sea cargando un diccionario de datos existente o creando uno de cada fuente de datos. Algunas
herramientas de catalogo de datos proporcionadas por proveedores de plataformas para la gestion de datos
maestros (p.ej., IBM, Oracle, Informatica, etc.) pueden rastrear bases de datos y recuperar metadatos
automaticamente. Ademas, durante esta actividad, el catidlogo proporcionara elementos para normalizar
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datos de varias fuentes con el objetivo de garantizar una Unica fuente de referencia para las entidades
consumidoras de datos en el Concentrador GDM.

e Reutilizar casos de uso. Para lograr una buena gestidn de los datos maestros es importante tener claro y
documentado el uso de las tablas o atributos y los datos relacionados que estdn almacenados en el
Concentrador GDM. Una buena practica es describirlo a través de casos de uso. Esto dara pie a tener casos
de uso parareutilizarlos en otros, lo que ahorra tiempo para volver a trabajar en el etiquetado y la extraccion.
Por eso es importante durante la definicidon, marcar relaciones entre datos, haciendo conexiones entre tablas
de bases de datos, activos de datos y dominios, etc. relacionados con una misma entidad maestra o de
referencia. Esto se puede hacer manualmente o mediante los algoritmos avanzados de una herramienta
proporcionada por la plataforma donde se alojaran los datos maestros y de referencia (p.ej., IBM, Oracle,
Informatica, etc.).

e Visualizar Linaje. Esta actividad parte de crear un linaje de datos identificando los activos de datos que se
integran a partir de dos o mas conjuntos de datos y analizando los procesos ETL® que se realizan en cada
activo de datos. El linaje de los datos es esencial para el administrador. Este le permite abordar de forma agil
problemas en la transformacion de los datos y visualizar la historia de los datos desde su carga hasta su
utilizacién final.

7.3. Instrumentos de trabajo para gestionar el Catidlogo de Datos Maestros y de Referencia

Las actividades del proceso para gestionar el catalogo de datos maestros estan respaldadas por un conjunto de
instrumentos que le dan vida a la gestion de los metadatos. Estos instrumentos para la gestion del catalogo de
datos maestros que a continuacién se presentan, servirdan de guia a los roles tacticos y operativos para que
puedan proporcionar una buena gestion de los datos maestros. El archivo anexo denominado “Catalogo de Datos
del HUB-GDM.xIs” es una versidn del catdlogo de datos maestros definido para los activos de datos planteados
en el alcance de este proyecto, y ademds con una versién ampliada y diligenciada de los diferentes instrumentos
de trabajo.

7.3.1. Glosario de las Entidades

“Un glosario de las entidades rige los conceptos organizaciones junto con las definiciones asociadas y las
relaciones entre esos términos. Los glosarios deben brindar definiciones claras, accesibles en toda la entidad
para las partes interesadas técnicas y no técnicas por igual, para mantener la coherencia de los términos y ayudar
a todas las partes interesadas a permanecer en la misma pagina.” (CMS, 2022). En la Tabla 18 se define el
instrumento sugerido para recolectar el glosario de la entidad. Este ayudara a descubrir los términos usados en

6 "Extract, transform and load (extraccién, transformacidn y limpieza), en administracion de sistemas de informacion y almacenes de datos." Fuente: ETL
- https://es.wikipedia.org
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el dia a dia de la funcién integral de la entidad; luego se convertirdn en activos de datos y metadatos. La fila del
encabezado muestra las etiquetas que agrupan la informacion a ser identificada y recolectada en cada columna
de la tabla. La fila 2 define la guia (preguntas o sentencias) que regira el diligenciamiento de la informacién
requerida en cada columna. Y en la fila 3 se presenta un ejemplo de un elemento de la entidad asociado al
dominio de Personas. Esta tabla reflejara la base conceptual de las entidades y atributos que se definen desde el
nivel de la funcién misional y que luego convertiran en activos de datos.

Tabla 24. Instrumento de Catdlogo de Datos Maestros 1 - Definicion de términos del negocio base para la GDM.

Término Definicion del | Categoria Términos Fuente del Dominio del Enlace a los Término del

de la Término relacionados | término dato datos Administrad

entidad or

¢ Cual es Describa los (A qué ¢ Qué palabras | ;Do6nde se ¢En qué Vinculo con los ¢Quién es

el nombre | datos o parte de la 0 expresiones | encuentran los | dominio se datos ¢Qué datos | responsable

del datoo | conceptos entidad estan datos incluyen estos | especificos (p. de este

concepto subyacentes pertenece asociados con | asociados con | datos? €j., conjuntos de término o rige

que se al término de esta este término? este término? datos o bases de | los datos o

describe? la entidad informacion? ¢,De donde datos) tenemos conceptos
vino? sobre este subyacentes?

término?

Datos Identificacion Registro Civil de Datos de Bases de datos de Personas ANI, RCN Administrador de

personales Unica de cada Nacimiento y el identificacion la RNEC las BD ANI, RCN

del persona Archivo tarjeta de

ciudadano ciudadano/ciudad Nacional de identidad, cedula

ana de Colombia Identificacion de ciudadania
7.3.2. Definicion de Metadatos - Diccionarios de Datos

En un catdlogo de datos maestros, asi como en otros sistemas de datos, se “buscan establecer las pautas para
crear definiciones claras, concisas y sin ambigliedades de los componentes de datos.” (CMS-DD, 2022). “Un
diccionario de datos es una coleccidn de descripciones de objetos o elementos de datos en un activo de datos.
Los diccionarios de datos proporcionan informacion estructural y semdntica sobre los datos. Es una coleccion de
términos, definiciones y atributos sobre elementos de datos que se utilizan o capturan en un sistema de
informacidn o base de datos especificos.” (CMS, 2022).

7.3.3. Perfil de los activos de Datos

Los activos de datos que se van a definir y almacenar en el Concentrador GDM son diversos. Los de mayor
relevancia son las entidades maestras y las entidades de referencia. Adicional a estas entidades, también son
activos de datos elementos que componen a las entidades como procedimientos almacenados, funciones,
canalizaciones (pipelines), y flujos de trabajo que definen la gestidn de los datos, etc. Cada uno de estos se debe
registrar en el catdlogo de datos maestros. En la Tabla 19 se define el instrumento sugerido para definir el perfil
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de los activos de datos. Este ayudara a identificar y describir los activos de datos de los cuales se gestionardn sus

metadatos. La fila del encabezado muestra las etiquetas que agrupan la informacion que se debe identificar y

recolectar en cada columna de la tabla. En la fila 2 se describe la guia para diligenciar la informacién requerida

en cada columna, y en la fila 3 se presenta un ejemplo de un activo de datos, en este caso del dominio de

Personas.
Tabla 25. Perfil de los activos de datos.
Nombre del Descripcion del activo de | Tipo de activo de Datos Version del Fecha Fecha
activo de datos | datos activo de Creacion actualizacio
datos n
Nombre dado al | Narrativa breve (p. €j., 2 a 4 | Un activo de datos puede ser un Version del Fecha en Fecha de la
recurso oraciones) que describe las | archivo de salida de un sistema o una activo de dato. | que se crea | Ultima
caracteristicas esenciales aplicacion, una base de datos, un Debe ajustarse | el activo de | actualizaciéon
del conjunto de datos para | documento o una pagina web. Un al sistema de datos del activo de
ayudar al consumidor a activo de datos también incluye un versionado datos
comprender su contenido y | servicio que se puede proporcionar definido para la
relevancia. para acceder a los datos desde una GDM
aplicacion.
HUB_Maestra_P | Base de Datos que Sistema o plataforma de bases de 1.0 15/06/2023 | 02/88/2023
ersonas almacena el modelo de la datos usada para el almacenamiento,
entidad maestra de procesamiento, y consulta de
Personas cuyo origen de estructuras de datos maestros.
los datos esta en las bases
de datos federadas de
RNEC: ANl y RCN

7.3.4. Metadatos a nivel de Entidad/Tabla

Los metadatos a nivel de Entidad/Tabla son etiquetas y descripciones que definen este tipo de activo como un

objeto o componente Unico en el concentrador GMD. En la Tabla 20 se precisa el instrumento sugerido para

definir y describir los metadatos de este nivel. La fila del encabezado muestra las etiquetas que agrupan la

informacién que se debe identificar y recolectar de cada tabla maestra o de referencia definida en el

concentrador. En la fila 2 se describe la guia para diligenciar la informacién requerida en cada columna, y en la

fila 3 se presenta un ejemplo de un metadato de Entidad/Tabla, en el dominio de Personas.

Tabla 26. Metadatos a nivel de Entidad/Tabla

Nombre de la
Entidad

Definicion de la
Entidad

Nombre de la
Tabla

Descripcion de la
Tabla requisito de la

entidad

Identificacion del

Entidad

Categoria de
Seguridad de la

Sistema de
Almacenamiento
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Etiqueta o Descripcion corta[Nombre técnico Descripcion corta  |Numero o cédigo del (Categoria de Activo de dato:
titulo que se le |del objetivo basado en los del objetivo de requisito que define |[seguridad definida |repositorio o instancia
dala entidad |manejo de datos |estandares manejo de los la necesidad de por la entidad que se |[de base de datos
l6gica que a partir de esta  |establecidos por |datos que seran  [almacenamiento garantizan en el donde se almacenara
representa una|entidad los grupos del nivellalmacenados en la Concentrador GDM |la tabla
entidad del tactico en el tabla bajo la
negocio gobierno de datos implementacion de la
norma ISO 27001.

Personas Entidad para HUB_DPER_Maes |Tabla para IDDOC-00001 CONFIDENCIALIDA |HUB_Maestra_Perso

almacenar la tra_Personas_RO |almacenar la D=ALTA; nas

informacion R informacion INTEGRIDAD=ALTA;

personal de los personal de los DISPONIBILIDAD=M

ciudadanos de ciudadanos de ODERADA

Colombia Colombia
7.3.5. Metadatos a nivel de Atributo/Columna

Los metadatos a nivel de Atributo/Columna son etiquetas y descripciones que definen las restricciones de calidad

de cada columna que son parte de una Entidad/Tabla. Este tipo de activo se define como un objeto Unico en el

concentrador GMD. En la Tabla 21 se define el instrumento sugerido para definir y describir los metadatos de

este nivel. La fila del encabezado muestra las etiquetas que agrupan la informacién que se debe identificar y

recolectar en cada columna de cada tabla maestra o de referencia. En la fila 2 se describe la guia para diligencia

la informacién requerida en cada columna, y en la fila 3 se presenta un ejemplo de un metadato de

Atributo/Columna en el del dominio de Personas.

Tabla 27. Metadatos a nivel atributo/Columna.

Nombre Nombre Descripcion Tipo de Dato Es Nulo | Es Es Clave Sensibilida | Fuente
Tabla Columna Columna de la Clave Foranea d Técnica
Columna Primari
a
Nombre de la Nombre del Descripcion del Tipo de Dato Es nulo El El campo Clasificacié | Fuente
Tabla Fisica campo fisico | campo u campo es Clave ndela Técnica
opcional | es Clave | Foranea Sensibilidad | del
Primaria | (Si/No) del campo Element
(Si/No) (definicion o del
en el Dato
documento)
HUB_DPER _ MPER_Ident | Identificacion BIGINT No Si No Alta No
Maestra_ ificacion Unica de cada conocido
Personas_RO persona natural
R que esta
registrado
civilmente en el
estado
colombiano
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7.3.6. Metadatos a nivel de Dominio de Valor

Los metadatos a nivel de Dominio de Valor son etiquetas y descripciones que permiten identificar
atributos/columnas que restringen el valor a almacenar desde un conjunto de valores restringidos. Estos valores
son definidos por la entidad en cada dominio y normalmente se restringen en el sector gobierno por una norma
o decreto al interior de la entidad que administra el registro de origen. En la Tabla 22 se define el instrumento
sugerido para definir y describir los metadatos de este nivel. La fila del encabezado muestra las etiquetas que
agrupan la informacién que se debe identificar y recolectar en cada columna que tenga como tipo de dato un
Enumerador (Enumaration type) en cada tabla maestra o de referencia. En la fila 2 se describe la guia para
diligencia la informacidn requerida en cada columna, y en las filas de la 3 a la 6 se presenta un ejemplo de un
metadato de Dominio de valor para la columna “HUB_DPER_Tipodocumento ROR_Id_tipodocumento” en el
del dominio de Personas.

Tabla 28. Metadatos al nivel de Dominio de Valor

Nombre de la tabla fisica Descripcion del campo Enumerado | Cédigo/Numero Descripcion del Valor
fisico r dentro del | del valor de un
campo campo
Etiqueta o nombre dato a la tabla | Nombre dado al campo ndamero Valor definido por Descripcion del codigo/valor
en la cual se define el fisico definido secuencia politica o norma
atributo/columna de de la entidad que
declaracion luego se convierte
del valor en restriccion de
valor
HUB_DPER_Maestra_Personas_ | HUB_DPER_Tipodocument | 1 Nuip Numero Unico de Identificacion
ROR o_ Personal
ROR_Id_tipodocumento https://www.registraduria.gov.c
o/Glosario-de-
identificacion.html
HUB_DPER_Maestra_Personas_ | HUB_DPER_Tipodocument | 2 Nip Numero de Identificacion
ROR o_ personal
ROR_Id_tipodocumento https://www.registraduria.gov.c
o/Glosario-de-
identificacion.html
HUB_DPER_Maestra_Personas_ | HUB_DPER_Tipodocument | 3 TI Tarjeta de Identidad
ROR o_ https://www.registraduria.gov.c
ROR_Id_tipodocumento o/Glosario-de-
identificacion.html
HUB_DPER_Maestra_Personas_ | HUB_DPER_Tipodocument | 4 CcC Cedula Ciudadania
ROR o_ https://www.registraduria.gov.c
ROR_Id_tipodocumento o/Glosario-de-
identificacion.html
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8. Aseguramiento de la Calidad de la Gestion de Datos Maestros

En el Principio 7. Calidad de los Datos se describe la base sobre la cual la gestiéon de la calidad de los datos
maestros del Gobierno Nacional debe definir las politicas o reglas de calidad que garanticen diferentes
dimensiones de la calidad de los datos como: completitud, validez, unicidad o singularidad, consistencia,
puntualidad, y precision de los datos maestros del Gobierno Nacional. Esto incluye elementos tales como
catdlogo de datos maestros el cual maneja datos de referencia de la informacién de los datos maestros,
metadatos, calidad de los datos que incluye elementos como con perfil de los datos, reglas de reconocimiento,
coincidencia y correccién del nombre de la entidad, emparejamiento entre datos de diferentes fuentes,
protocolos, estandares a nivel de cddigos o nombres de lugares y direcciones, etc.

La Figura 26 muestra el proceso de Gestién de la Calidad de Datos Maestros. Este proceso es un enfoque iterativo
de la calidad de los datos. Inicia con la actividad de creacidon de perfiles de datos para luego definir reglas, disefar,

implementar, y monitorear la gestién de la calidad. El proceso es circular y mide y mejora los datos maestros de
forma continua.

Definir la
medicion de la
calidad de los
datos maestros y
de referencia

Definir las reglas

decalidad de fos

datos masstros y
de referencia

Perfilar los datos
maestros y de
referencia

Evaluar la calidad
implementada

Cbservar los Mejorar la
indicadores de 1 calidad de la
calidad GOM

Proceso Gestion de la calidad de la GDM

Figura 26. Proceso de Gestidn de la Calidad de Datos Maestros.

8.1. Perfilamiento de Datos Maestros

La elaboracién de perfiles de datos es una técnica para explorar datos de fuentes de informacidn existentes y
recopilar informacion sobre esos datos. Los perfiles permiten descubrir la calidad de los datos mediante Ila

ALIANZA cAOBA | 92



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

determinacion de la precision, integridad y consistencia de los datos. Como parte del proceso de resolucién de
entidades, la elaboracidon de perfiles de datos es esencial para definir qué elementos de datos usar para
identificar de manera Unica a una entidad, qué operaciones se requieren para transformar los datos en un
estdndar de calidad minimo requerido, cdmo agrupar registros similares y, finalmente, como armar un registro
de oro. Para definir el perfil de los datos que seran almacenados en el concentrador de datos maestros se definen
dos tipos de registros:

- Registro de origen (Record of Origen — ROO). Se refiere al lugar fisico donde los datos se crean con la
mayor precisién posible. Una ROO también puede denominarse fuente autorizada. Para el alcance de
este proyecto se definen un registro de origen por cada dominio ubicados en cada una de las entidades
participantes: Registraduria, Confecdmaras e IGAC. Se usara una identificacidon especifica denominada
ROOB — ROO Base, cuando el ROO se comporte solo como entidad de referencia u origen principal de
los datos de origen cuando hubiese otras fuentes de origen para la misma entidad maestra,

- Registro de referencia (Record of Reference — ROR). Se refiere al concentrador o centro de datos que
sirve como una Unica fuente de verdad para la gestién de datos maestros. La creacion y el uso de un ROR
confiable, el que extrae o conecta sus datos con los ROO definidos, es clave para establecer la
consistencia de los datos maestros que requiere el GDM del Gobierno Nacional.

La creacion de perfiles de datos son la base para medir la calidad general de los datos maestros vy
consecuentemente provee informacién para el monitoreo y la generacion de reportes continuos del
comportamiento de los datos en momentos de tareas de integracidn y sincronizacién. En el programa estratégico
para la GDM Multi-Dominio, se requiere la creacién de perfiles de datos en varias etapas del proceso (Allen &
Cervo, 2015). Los perfiles se definen a partir de dimensiones de calidad establecidas para la gestion de datos. Las
entidades fuentes proveedoras de los registros de oro, deben garantizar que los perfiles definidos por cada
dimensién se cumplan desde el registro de origen. De esta forma, las reglas que se definan en el Concentrador
GDM facilitaran la clasificacion de posibles fallas al tener certeza de que la fuente comparte sus datos con las
minimas reglas de calidad.

8.2. Dimension y reglas de Calidad del dato

Las reglas son los elementos de validacién que permiten establecer condiciones o restricciones sobre los datos
transaccionales, maestros o de referencia. La Figura 27 muestra a través de un ejemplo la jerarquia de elementos
estratégicos que son parte de la definicidn de cada regla que asegura la calidad de los datos maestros y de
referencia del Concentrador GDM. Una regla de calidad existe porque inicialmente se declara desde la estrategia.
El Principio 7. Calidad de Datos tiene asociadas las politicas de la 6 a la 15, las cuales habilitan la definicién de las
reglas de calidad y de vigencia de los datos.
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El estdndar de numeracidn de cada regla es R#Principio.#Politica.#Consecutivo.

Regla 7.10.1
Al insertar un registro en una
tabla de una entidad maestra o
de referencia, este debe ser
registrado con inicio vigencia el
timestamp de la creacion del
ist

Politica 10.
La vigencia de los
datos maestros en
T el Concentrador
Prmcnpuo 7: GDM debe ser Regla 7.10.2
o Calldad de IOS validada Cuando la fuente defina que un
Principio datos constantemente registro termina su vigencia

debe ser notificado al
con base en una Concentrador GDM indicando:

politica publica entidad maestra/referencia,
definida para este tabla, el registro (tupla), y la
fin fecha de fin de vigencia. De
\ esta forma se ubicara de forma
precisa la tupla en la cual sera
actualizado el campo que
terminara su ciclo de vida en el
Concentrador GDM

Regla 7.10.3
Registrar en la tabla
hub_historicocambios el cambio
de vigencia del registro afectado

Figura 27. Jerarquia para el aseguramiento de la calidad de los datos maestros y de referencia.

8.2.1. Dimension de Exactitud

Es el grado en el que los datos corresponden a valores correctos conocidos en el mundo real, en este caso, las
entidades maestras de los ROO, por lo tanto, son proporcionados por una "fuente de verdad" reconocida o
establecida. El Perfil que garantiza la medicién de la exactitud se lograr de la siguiente forma:

e Comparando los valores del registro de oro con los valores estandar o valores de origen proporcionados
por las entidades

Reglas asociadas a la dimensidn exactitud.

e R7.13.1. Mapeo metadatos.
Mapear uno a uno de los metadatos del registro de origen con cada uno de los atributos del registro de
oro de referencia del Concentrador GDM.

ROO::Atributo (nombre, tipo, restricciones de calidad) = ROR::Atributo (nombre, tipo, restricciones de
calidad)

Si no hay coincidencia total se reporta error por inconsistencia tipo estructural
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R7.13.2, Copia Registro de Oro. correspondiente. Cada uno de los registros de oro proporcionados por
la fuente se debe duplicar de forma exacta en la tabla hubdper_maestrapersona.

ROO::Atributo::campo = ROR::Atributo::campo.
v Esta regla garantiza que la autenticacién digital se conserva en el Concentrador GDM.

Si no hay coincidencia total en los metadatos que provienen de la fuente se genera un errory se
reporta en el informe de calidad “inconsistencia tipo estructural en el Reporte de Calidad y Auditoria”.

Dimension de Completitud

Es el grado en que los datos se completan en funcién de la definicidn del registro de oro definido en la ROO y

finalmente se duplicard en el ROR. Las reglas de negocio definidas por cada entidad participante en la generacién

de un registro de oro definen la completitud del registro de oro del ROR. Los perfiles que garantiza la completitud

pueden identificar: falta el registro en si, falta un valor en un atributo (atributo nulo), falta un valor de referencia,

truncamiento de datos.

Reglas asociadas a la dimension de completitud.

R7.13.3. Campos nulos. Si un ROO de la entidad maestra llega con campos nulos al Concentrador GDM,
la estructura de la entidad maestra del ROR no admite el registro de oro fuente.

R7.13.4, totalregistros. La entidad fuente debe entregar totales de control de las entidades maestras
disponibles desde el ROO. Una vez los datos fuentes se almacenen en la base de datos de extraccion se
hace la correspondiente validacion.

(validar si X-ROAD se puede encargar de esta operacidn. En caso de que si, el Concentrador GDM, solo
recibiria datos completos desde el nimero de registros).

R7.13.5, valorreferencia. Los atributos de referencia que complementen el registro de oro de la entidad
fuente debe conservarse en la entidad maestra definida en el Concentrador GDM.

ROO::<Atributodereferencias> = ROR <Atributodereferencia>
R7.13.6, valorcompleto. Los valores del registro de oro del ROO que sean vulnerables a registrarse de

forma incompleta, debe ser completados bajo reglas de negocio definidas por la entidad del ROO antes
de ser certificados para el Concentrador GDM.
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Este tipo de certificacién es valida si y solo si en el acuerdo entre el ROO y el ROR se especifica cuales
atributos de las entidades maestras del ROO tienen valores de este tipo y las reglas que llevan que se
aplican para proveer valores completos, no truncados, y certificados para ser llevados al ROR.

Dimension de Consistencia

Los perfiles que garantiza consistencia de los datos son: registros diferentes entre el origen y el destino, atributos

diferentes entre el origen y el destino, datos funcionalmente idénticos manejados de forma diferente por dos

entidades, datos a lo largo del tiempo diferentes, representacidon de datos entre los sistemas de origen y destino

diferentes.

Reglas asociadas a la dimensidn de consistencia.

R7.13.7. registrofuentedestino. El ROO garantiza que las entidades maestras almacenan un registro
maestro Unico con detalles precisos sobre cada persona, empresa o lugar relacionado con la misién de
cada la entidad fuente. Asi, cada ROR sera un reflejo de la misma consistencia en el Concentrador GDM.

R7.13.8. datos a través del tiempo. EI ROO debe garantizan la historia de cambios de los datos maestros
incluyendo la afectacidon en otras entidades maestras por cambios que se realizan en el tiempo por
errores en los datos o por nuevas reglas de negocio.

La fuente debe declarar en el acuerdo realizado con el Concentrador GDM que acepta realizar el método
de cambios en datos maestros o de referencia o en las estructuras. Ademas, la forma cémo se garantiza
la historia para el uso correcto de los datos a través del tiempo. Este tipo de consistencia esta asociada
a la vigencia de los datos.

R7.13.9. representacion datos maestros. Los administradores de las entidades consumidoras deben
acordar con el administrador del Concentrador GDM la forma de consumir los datos maestros. Se pueden
presentar dos casos:

o Las entidades consumidoras consultan las entidades maestras del Concentrador a través de
reglas de presentacidn definidas desde la necesidad de la entidad consumidora.

o ElConcentrador GDM define un protocolo de actualizacidon de las tablas maestras de los gestores

de datos maestros de las entidades consumidoras.

R7.13.10. datos creados en el Concentrador GDM. El Administrador de Datos del Concentrador GDM
puede proponer la creacién de datos maestros que enriquezcan el consumo de los datos maestros
proporcionados por las entidades fuente. Se deben crear nuevas estructuras y procedimientos
almacenados o funciones que garanticen la consistencia y otros atributos de calidad base del
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Concentrador GDM. La propuesta debe ser aprobada por el nivel estratégico del Concentrador GDM.
Una vez se apruebe el equipo tactico debe definir el ciclo de vida de esos nuevos datos.

8.2.4. Dimension de Unicidad

El grado en que se permite que los datos tengan valores duplicados. Un evento o entidad solo debe registrarse
una sola vez. Los perfiles que garantiza la unicidad al identificar: la misma entidad se representa con diferentes
identidades, la misma entidad se representa varias veces con la misma identidad

Reglas asociadas a la dimension de unicidad.

e R7.13.11. Unicidad datos maestros. La fuente tiene que garantizar que cada registro de la entidad
maestra es unico en el grupo de datos que certifica para ser duplicados en el Concentrado GDM.

e R7.13.12. Unicidad datos de referencia. Las fuentes que proveen los datos de referencia tienen que
garantizar que cada registro de la entidad de referencia es Unico en el grupo de datos que certificados
para ser duplicados en el Concentrado GDM.

8.2.5. Dimension de Validez
El grado en que los datos se ajustan a las reglas de funcionalidad definidas por las entidades origen de los datos
para que el contenido sea aceptable. Esto puede incluir: formato, patrdn, tipo de datos, lista de valores validos,
dominio, alcance. Los perfiles que garantiza la validez de los datos: reglas de negocio o cdlculos, datos para el
rango de valores, secuencia invalida.
Regla asociada a la dimensidn de validez.

e R7.13.13.validez de los datos fuente. Las fuentes que proveen los datos maestros o de referencia deben

certificar que esos datos son resultado de aplicar correctamente reglas de negocio y definirlos bajo un
formato que incluye tipo de dato, lista de valores, rango de valores, etc.

8.2.6. Dimension de Oportunidad

El grado en que los cambios en los datos estan disponibles dentro del marco de tiempo requerido por la entidad.
Los perfiles que garantiza la identificacién de falta oportunidad de los datos: los datos llegan tarde para ser
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usados en un contexto de entidades consumidoras que requieran de la oportunidad de actualizacion del registro
de oro en el concentrador, y retraso de tiempo en sistemas de tiempo real de origen.

Regla asociada a la dimension de validez.

e R7.13.13. Acuerdo de servicio. El Administrador de Datos formalizard un acuerdo de servicio con el
administrador de cada dominio para definir los tiempos de carga o extraccidn y los tiempos de consumo
de los datos maestros.

8.2.7. Dimensidn de Vigencia

El grado de vigencia de los datos se trata del reflejo de la condicién de actualidadl| frente al estado capturado en
el conjunto de datos. Los perfiles que pueden garantizar la vigencia de los datos: la direccion ha cambiado,
numero de teléfono desactualizado, lugar no existente, persona difunta.

Regla asociada a la dimensidn de vigencia.

e Regla 7.10.1. Al insertar un registro en una tabla de una entidad maestra o de referencia, este debe ser
registrado con inicio vigencia con el timestamp de la creacién del registro

e Regla 7.10.2. Cuando la fuente defina que un registro termina su vigencia debe ser notificado al
Concentrador GDM indicando: entidad maestra/referencia, tabla, el registro (tupla), y la fecha de fin de
vigencia. De esta forma se ubicara de forma precisa la tupla en la cual serd actualizado el campo que
terminarad su ciclo de vida en el Concentrador GDM.

e Regla 7.10.3. Registrar en la tabla hub_historicocambios el cambio de vigencia del registro afectado.

8.2.8. Dimension de Conformidad

Es el grado de datos almacenados en un formato no estandar. Los valores de datos de los mismos atributos deben
representarse en un formato y tipos de datos uniformes, tanto en la fuente como en el Concentrador GDM. Los
perfiles que pueden garantizar la conformidad de los datos: conformidad de formato, conformidad del tipo de
datos,

Regla asociada a la dimensidn de conformidad.

ALIANZA cAOBA | 98



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

e R7.13.13. EstructuraFuenteDestino. E| ROR debe garantizar estructuras idénficas a las estructuras
definidas por el ROO.

ROO:: Atributo (nombre, tipo, restricciones de calidad) = ROR::Atributo (nombre, tipo, restricciones de
calidad)

8.2.9. Dimensidn de Integridad

Es el grado en que los elementos de datos contienen contenido coherente en varias bases de datos. En otras
palabras, es el grado en que se implementa una restriccion relacional definida entre dos conjuntos de datos.
Los perfiles que identifican la falta de calidad: integridad referencial y cardinalidad.

Regla asociada a la dimensidn de vigencia.

e R7.13.13. EstructuraFuenteDestino. El ROO debe garantizar que la integridad referencial esté definida e
incluida dentro de los datos y estructuras que provea para el Concentrador GDM.

8.2.10. Dimension de Precision

El grado en que los datos han sido redondeados o agregados. La precisidon en la medicién de la calidad de los
datos es mds un concepto derivado disefiado para verificar errores de redondeo y agregados en los datos. Los
perfiles que garantizan precisidn en los datos: precisiones numeéricas, precisién de tiempo, precisién de
granularidad.

Regla asociada a la dimensién de vigencia.

e R7.13.14. Campofuentedestino. El ROO debe garantizar que la precision de los datos numéricos cumpla
con las reglas de negocio de la entidad fuente. La estructura de la entidad maestra o de referencial del
ROR debe garantizar la misma precisidon que provea el ROO.

8.3. Reglas de emparejamiento (matching)

Reglas de emparejamiento de columnas. Este tipo de regla se define para hacer coincidir registros de objetos
base en funcién de los valores de las columnas que ha definido como columnas de coincidencia, como apellido,
nombre, direccion, etc. Este es el método mas utilizado para identificar coincidencias.
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Esta regla solo se aplicard en el dominio de personas, especificamente en la maestra de personas, para la cual se
haria el emparejamiento entre el registro de oro proporcionado por la entidad Registraduria y otras fuentes que
capturen los mismos datos: identificacién, primer nombre, segundo nombre, primer apellido, segundo apellido,
fecha de nacimiento, tipo de documento, y fecha de expedicidon del documento. En el alcance de este proyecto
solo se aplicaria la regla con datos de las personas naturales capturadas desde el RUES en el dominio de
Empresas.

Reglas de emparejamiento de clave primaria. Se usa para hacer coincidir registros de dos sistemas’ que usan
las mismas claves principales para los registros. No es comun que dos sistemas de origen diferentes utilicen
claves primarias idénticas. Sin embargo, cuando esto ocurre, las coincidencias de clave principal son rapidas y
muy precisas.

Esta regla solo se aplicara en el dominio de personas, especificamente en la maestra de personas, para la cual se
haria el emparejamiento entre el registro de oro proporcionado por la entidad Registraduria y otras fuentes que
capturen los mismos datos: identificacién, primer nombre, segundo nombre, primer apellido, segundo apellido,
fecha de nacimiento, tipo de documento, y fecha de expedicidon del documento. En el alcance de este proyecto
solo se aplicaria la regla con datos de las personas naturales capturadas desde el RUES en el dominio de
Empresas.

Tipos de Emparejamiento:

- Emparejamiento Exacto. Los valores de emparejamiento deben ser exactos tanto para valores nulos
como los no nulos.

- Emparejamiento Aproximado. Los valores que no son un emparejamiento exacto pero similar al valor
con el que se compara. Las coincidencias estdn determinadas por los tokens de emparejamiento que
comparten algunos valores y esto depende de la poblacidn registrada en la fuente que es quien debe
definir dicha regla. Este tipo de regla se aplica normalmente en nombres o descriptores tipo cadena de
caracteres que, aunque se escriben diferente significan o se entienden cédmo lo mismo, y por eso se le
asigna un token. Este tipo emparejamiento debe ser implementado en el Concentrador GDM para el
caso del registro de referencia de Direcciones con el mayor grado de verdad.

- Emparejamiento filtrado. Este tipo de reglas usan el nivel de busqueda “Estrecho”, porque la
coincidencia aproximada debe ser lo suficientemente limitada para que los resultados sean los mismos
que los de un emparejamiento exacto.

La comparacidn es binaria, asi haya mas de un sistema o esquema a ser comparado.
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8.4. Reglas de Supervivencia

Las reglas de supervivencia definen un proceso de verificaciéon de datos campo a campo correspondiente a cada
registro definido para identificar la "Unica fuente de verdad", o el registro que captura toda la informacién
pertinente y necesaria ya sea de personas, lugares, o empresas. Una vez que se verifican todos los datos reales
en cada campo de cada esquema involucrado, se pueden pasar a una version Unica, precisa y completa de cada
registro de oro de la entidad maestra definida para cada dominio. En otras palabras, la supervivencia define qué
datos sobreviven en los registros de oro.

Durante el proceso de comparacion de registros o esquemas de las fuentes, se utilizan varias técnicas para
seleccionar u obtener al mejor candidato posible. En este proceso se deben tener en cuenta la estructuray la
fuente de los datos, cémo y qué se captura, y qué tipo de datos se almacenan, para realizar la supervivencia.
Para seleccionar el registro sobreviviente se usan comunmente tres técnicas:

e Mas reciente: se pueden ordenar los registros con sello de fecha en orden del mds al menos
reciente.

e Mas frecuente: coincide con registros repetidos que contienen la misma informacion

e Mas completo: considera que el campo esta completo como una indicacidn de la precisién del
registro.

Especificamente en el alcance de este proyecto, las reglas o proceso de supervivencia no son necesarias ya que,
en cada dominio, la entidad maestra almacena el registro de oro consultado o replicado del registro de verdad
proporcionado por la entidad publica considerada como la Unica fuente de verdad proveedora del registro de
oro. Las entidades que provean datos complementarios al registro de oro, como por ejemplo la direccién de
ubicacidn de la persona, aplicardn reglas de emparejamiento sobre los campos del registro de oro a fin de asociar
de forma correcta dicha direccién a la maestra de personas.

- Unaregla de supervivencia define, para los atributos de las entidades con coincidencia aproximada y con
coincidencia de clave, cdmo se calculan los valores de los registros de oro. Estd compuesto por:

- Unaregla de consolidaciéon, que define cdmo consolidar valores de registros duplicados (detectados por
el comparador) en un solo registro de oro.

- Unaregla de anulacién que define cdmo los valores creados por los usuarios anulan el valor consolidado
en el registro dorado.

Una regla de consolidacidn la cual define, utilizando una “Estrategia de Consolidacién”, cémo elegir los mejores
valores en el proceso de consolidacién.
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8.5. Maedicion de la calidad de los datos

La medicion de la calidad de los datos es la medicién mas representativa en un proceso de gestion de datos
maestros y de referencia, asi como medidas asociadas a la carga correcta de los datos maestros hacia el
Concentrador GDM. La Tabla 24 presenta dos grupos de medidas representativas en la gestion de datos maestros
y de referencia.
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Tabla 29. Mediciones representativas para la gestion de datos maestros.

Actividad

Descripcion

Calidad de los Datos

Medicion Calidad de Datos con enfoque “Proporcion de éxito a fracaso”.
Esta es una relacion entre el total de registros disponibles y los registros
defectuosos encontrados por una de las dimensiones de calidad de datos.
En la Tabla 25 se muestra el calculo de puntuacion de los indicadores
clave de rendimiento (Key Performance Indicators - KPI)

Incluye mediciones basadas en las dimensiones de calidad (ver tabla 25)

servicios

Ingesta y consumo de datos vy

La confianza en la relacidn entre la cantidad de registros que ingresan sin
errores desde la fuente y el total de registros entrantes por cada variable
filtrada:

Total registros validos
Total registros entrantes

Confianza =

El soporte es la relacidn entre la cantidad de registros que ingresan desde
la fuente sin errores y el total tedrico de medicidén por unidad de tiempo
(dia, semana, mes, etc.).

Total registros validos
Valor teérico de la medicion

Soporte =

En la Tabla 25 se describen las dimensiones de calidad de datos que permitirdn subdividir las reglas en grupos,

cada uno con su forma particular de medirse (Plotkin, 2014).

Tabla 30. Dimensiones y Medicién de Calidad de Datos.

Id_Dim Dimension de KPI
Calidad del dato
EXA Exactitud # de registros con datos inexactos / # total de registros
CTT Completitud # de registros con datos incompletos / # total de registros
CON Consistencia # de registros con datos de inconsistencia / # total de registros
ucb Unicidad # de registros no Unicos / # total de registros
VAL Validez # de registros con datos invélidos / # total de registros
CFD Conformidad # de registros con datos no confirmados / # total de registros
INT Integridad # de registros con datos con problemas de integridad / # total de
registros
PRE Precision # de registros con datos de imprecision / # total de registros
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9. Seguridad de Datos Maestros

(ISO/IEC 27001:2022, 2022) declara los requerimientos de seguridad asociados al manejo de la informacion. Las

categorias de posibles riesgos de seguridad son los siguientes (Samonas & Coss, 2014).

1. Confidencialidad. Se refiere a la liberacién de informacidn no autorizada. Es el grado de autoridad que tiene

una persona para leer y aprovechar la informacién almacenada en un repositorio de datos o en un sistema de

archivos o de documentos. Esta categoria de preocupacion a veces se extiende al "analisis de trafico", en el que

el intruso solo observa los patrones de uso de la informacién. A partir de esos patrones, el intruso puede inferir

algln contenido de informacién. Esta categoria también incluye el uso no autorizado de un programa propietario.

2. Integridad. Se refiere a la modificacién de informacion no autorizada: Es el grado de autoridad que tiene una

persona para realizar cambios en la informacién almacenada.

3. Disponibilidad. Denegacidn de uso no autorizado. Es el grado de autoridad que tiene una persona para acceder

o usar informacion.

En la Tabla 26 se presenta el impacto de cada uno de cada objetivo de seguridad de la informacion.

Tabla 31. Categorias de riesgos de seguridad de los datos.

Impacto en la seguridad

Objetivo de Bajo Moderado Alto
seguridad
Confidencialidad | Se puede esperar que la | Se puede esperar que la | Se puede esperar que Ila

Integridad

divulgaciéon no autorizada de
informacién tenga un efecto
adverso  limitado en las
operaciones de la organizacion,
los activos de la organizacién o
las personas.

Se puede esperar que la
modificaciéon o destrucciéon no
autorizada de la informacién
tenga un efecto adverso
limitado en las operaciones de la
organizacion, los activos de la
organizacion o las personas.

divulgacion no autorizada de
informacién tenga un efecto
adverso grave en las
operaciones de la
organizacion, los activos de
la organizacion o las
personas.

Se puede esperar que la
modificacién o destruccion
no autorizada de la
informacién tenga un efecto
adverso grave en las
operaciones de la
organizacion, los activos de
la organizacion o las
personas.

divulgacion no autorizada de
informacién tenga un efecto
adverso severo o catastréfico en
las operaciones de la
organizacion, los activos de la
organizacion o las personas.

Se puede esperar que la
modificacion o destruccién no
autorizada de la informacidn
tenga un efecto adverso severo o
catastrofico en las operaciones
de la organizacion, los activos de
la organizacién o las personas.

ALIANZA cAOBA | 105



Consultoria — Disefio de un Modelo de Gestion de Datos Maestros para Colombia

Impacto en la seguridad

Objetivo de Bajo Moderado Alto
seguridad
Disponibilidad Se podria esperar que la | Se podria esperar que la | Se podria esperar que la

interrupcidn del acceso o uso de
la informacién o un sistema de
informacién tenga un efecto
adverso  limitado en las
operaciones de la organizacion,
los activos de la organizacién o

interrupcién del acceso o
uso de la informacién o un
sistema de informacidn
tenga un efecto adverso
grave en las operaciones de
la organizacion, los activos

interrupcién del acceso o uso de
la informacién o un sistema de
informacién tenga un efecto
adverso severo o catastréfico en
las operaciones de la
organizacion, los activos de la

las personas. de la organizacién o las
personas.

organizacion o las personas.

Para dar cumplimiento a la ley en lo que corresponde a la seguridad de los datos maestros del Gobierno de
Colombia, la Ley 1712 de 2014 del gobierno de Colombia se refiere a la Informacién publica clasificada como
“aquella informacion que estando en poder o custodia de un sujeto obligado en su calidad de tal, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o juridica por lo que su acceso podra
ser negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de esta ley.

Ademads, declara en el articulo 4°. Principios para el Tratamiento de datos personales, el cual incluye los siguientes
principios:

- Principio de legalidad en materia de Tratamiento de datos
- Principio de finalidad

- Principio de libertad

- Principio de veracidad o calidad

- Principio de transparencia

- Principio de acceso y circulacién restringida

- Principio de seguridad

- Principio de confidencialidad

En el contexto de la definicidon del Concentrador de Datos maestros, la arquitectura de referencia cuenta con un
componente de arquitectura denominado seguridad y proteccion de datos. Este dispone de un conjunto de
componentes que permiten autorizar a diferentes roles a realizar operaciones sobre los datos. Especificamente,
facilita la definicién de permisos y privilegios de los usuarios sobre los datos y las estructuras de datos. Ademas,
el proceso del ciclo de vida de los datos maestros y de referencia define la réplica de datos maestros y de
referencia desde las diferentes entidades proveedoras, como el mecanismo que asegurar que dichos datos no
serdn intervenidos en ninguno de los procesos definidos realizados al interior del Concentrador GDM. De esta
forma, las entidades proveedoras deberan asegurar que cumplen toda la ley que cobije normatividad asociada a
la seguridad y proteccion de los datos de los ciudadanos de Colombia.
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10.Privacidad de los de Datos Maestros

El tratamiento de datos sensibles cada dia toma mayor fuerza debido al incremento de datos personales
expuestos constantemente al capturarse desde diferentes tecnologias, sistemas de informacién, formularios
web, redes sociales, etc., de baja confiabilidad, o sin niveles de restriccidn de acceso. Esto facilita extraccién no
autorizada de datos confidenciales o sensibles de datos personales, financieros, etc.

La gestion de datos maestros del Gobierno Nacional definida para el Concentrador GDM estara sujeto al
cumplimiento de las normas establecidas para proteccion de datos personales definidas en la Ley 1581 de 2012
(Departamento Administrativo de la Funcidn Publica, 2012) y sus actualizaciones, reforzada con el decreto 1377
de 2013 (Ministerio de Industria y Comercio, 2013). Especificamente, esta ley define conceptos fundamentales
que guiardn la identificacion y manejo de los activos de datos con tratamiento especial. Estos activos deberdn
perfilarse con el registro de origen de cada una de las entidades participantes como proveedoras de datos. La ley
define los siguientes conceptos:

e “Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquello que revelen el origen racial o étnico,
la orientacidn politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidon, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

e Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

El marco de gobierno propuesto para el Concentrador GDM debe estar alineado con los decretos establecidos
para el tratamiento de datos sensibles que proveeran las entidades fuentes. Es decir, el gobierno de datos de las
fuentes debe tener implementada la normatividad vigente expedida por el Gobierno Nacional para el
tratamiento de datos. De esta forma, la “transferencia” de datos que se establezca entre las entidades fuentes y
el Concentrador GDM mantiene el tratamiento de datos personales en el registro de oro del Dominio de
Personas,

En el CONPES 3920 se compilan diferentes tipos de datos de acuerdo con las normatividades Ley 1266 de 2008,
la Ley 1581 de 2012, la Ley 1712 de 2014 y el Decreto 1074 de 2015 especificas para datos con tratamiento
especial durante la gestién de datos maestros. En la Tabla 27 se presenta la clasificacion propuesta en el CONPES.
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Tabla 32. Tipos de Datos definidos en el CONPES 3920.

Tipologia Descripcion

Sensible Afecta la intimidad y puede generar discriminacion

Privado Naturaleza intima, solo es relevante para su titular

Semiprivado Su conocimiento puede interesar a un grupo de persona o a la sociedad en
general

Publico No pertenece a las tipologias anteriores o es definido por la ley

Abierto Primario o sin procesar, en formatos estandar e interoperables, libre, y si
restricciones. Puede ser usado y reutilizado

Clasificado Puede generar dafos a la intimidad, vida, salud, o seguridad de una persona;
o a los secretos comerciales, industriales y profesionales.

Reservado Acceso prohibido por la Constitucién o la ley

Especificamente, Ley 1581 de 2012, los Datos sensibles se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacidn politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

Niveles de sensibilidad de los datos Maestro y de Referencia

o Datos de alta sensibilidad. Son datos que se comprometen o destruyen en una transaccién autorizada,
lo cual ocasionaria un impacto catastréfico en la organizacidn o en las personas.

o Datos de sensibilidad media, Son datos destinados solo para uso interno, pero si se comprometen o
destruyen, no tendrian un impacto catastréfico en la organizacion o las personas.

e Datos de baja sensibilidad. Son datos destinados al uso abierto (open data).

Las entidades proveedoras de datos maestros o de referencia para el Concentrador GDM, deben cumplir con el
tratamiento de sus datos maestros a partir de la ley que regula los datos sensibles. Es potestad de cada entidad
definir el grado de sensibilidad de sus datos maestros teniendo en cuenta los niveles antes presentados.

El Catdlogo de datos, en los metadatos al nivel de columnas, provee un metadato etiquetado como “sensibilidad”
que deberd ser proporcionado por las fuentes. El acuerdo entre la fuente y el Concentrador GDM debera describir

de forma clara y explicita el grado de sensibilidad por cada metadato proporcionado.

Ley 1266 de 2008 define las siguientes tipologias de datos:
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- Dato personal. Es cualquier pieza de informacion vinculada a una o varias personas determinadas o
determinables o que puedan asociarse con una persona natural o juridica. Los datos impersonales no se
sujetan al régimen de protecciéon de datos de la presente ley. Cuando en la presente ley se haga
referencia a un dato, se presume que se trata de uso personal. Los datos personales pueden ser publicos,
semiprivados o privados;

- Dato publico. Es el dato calificado como tal segin los mandatos de la ley o de la Constitucién Politica y
todos aquellos que no sean semiprivados o privados, de conformidad con la presente ley. Son publicos,
entre otros, los datos contenidos en documentos publicos, sentencias judiciales debidamente
ejecutoriadas que no estén sometidos a reserva y los relativos al estado civil de las personas;

- Dato semiprivado. Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no sélo a su titular sino a cierto sector o grupo de personas
o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o de servicios a
que se refiere el Titulo IV de la presente ley.

- Dato privado. Es el dato que por su naturaleza intima o reservada sélo es relevante para el titular.

En el catalogo de datos a nivel de columna se crean define la columna “Tipologia del Dato Ley 1266 de 2008”.

Teniendo en cuenta la relevancia de la Seguridad y privacidad de la informacion en el Marco de la infraestructura
de datos, se requiere que este tema sea desarrollado y articulado desde El coordinador de Datos con la
Coordinacion Nacional de Seguridad digital.
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Glosario

Canalizador de datos (data pipeline), “Las canalizaciones de datos recopilan, transforman y almacenan datos
para mostrarlos a las partes interesadas en una variedad de proyectos de datos.”
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Temas para Refinamiento en Entregable 3

De acuerdo con las observaciones realizadas por el equipo DNP y MinTIC, los siguientes temas seran trabajados
y detallados en el documento del disefio de la arquitectura de referencia para la gestion de datos maestros de la

Fase 3.
Capitulos Observacion Comentarios/Sugerencias Entregable
4.3. Modelos de Refinamiento del “Se puede incluir aca una mencidn a que los Pasa a
Datos capitulo requerimientos de cada dominio, y las consideraciones | Entregable

a tener en cuenta para la definicién de los modelos Fase 3
que estan siendo planteados son abordados en el
gobierno de datos del GDM o en su defecto que se
extienda la definicidon que se realiza sobre la
importancia que tiene el modelo en cada uno de los
dominios y lo que representa.”

Documentacion de las | “Frente al disefio de base de datos, con el fin de no Pasa a
tablas de los modelos hacer observaciones en cada una de las tablas haré un | Entregable
de datos listado de ellas, si es posible hacerlo después de cada Fase 3
imagen de cada modelo:

-Colorcar un apartado de las siglas usadas en el
modelo HUB, ROOR,RQO0, etc.

-Después de cada imagen, colocar cada tabla, su
descripcidn y para se usa

-Una descripcidn de la figura, explicacién de la relacion
de las tablas y el porque se definié de esa manera
-Seria necesario que se incluyera como es el manejo
de la auditoria y manejo de histéricos de cada modulo
de base de datos.

-En las tablas de diccionario de datos, incluir la
columna "Obigatoriedad" y asi mismo diligenciar el
valor para cada campo.

-Sugiero hacer unas sesiones tecnicas de Caoba, Mintic
y DNP para que se socialice el modelo, estara bien
entenderlo y poder escuchar en los casos que se
aplique propuestas de mejora u optimizacién (en este
caso veo redundancia con la tabla de personas, se
podria simplificar las tipologias o tipos, en un solo
listado de valores de referencia, etc).”
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Capitulos Observacion Comentarios/Sugerencias Entregable
4.5. Ciclo de Vida Redaccion - “Sugiero revisar redaccion Pasa a
de los Datos Entendimiento "El ciclo de vida de la gestion de los datos maestros se | Entregable
Maestros constituye como un elemento esencial para el Fase 3
funcionamiento adecuado de la arquitectura definida
para la GDM, dado que permite analizar el ciclo de
vida de los datos maestros a un nivel estratégico,
tactico y operativo, lo que ayuda a identificar areas de
mejora en las entidades y organizaciones donde la
GDM fortalece los procesos de gestion de datos" o la
redaccion que mejor se ajuste al lenguaje utilizado en
el documento.”
Explicacion de las “Creo que para cada una de las actividades del Pasa a
actividades del proceso es relevante colocar la informacién como se Entregable
proceso presenta para Integrar y Sincronizar datos maestros Fase 3
por cada dominio - es decir que se mencione la
relevancia de la actividad y luego se explique cual es el
proceso que se realiza en cada una de ellas.”
“Se debe especificar quien o quienes son los Pasa a
responsables de cada actividad del proceso Entregable
planteado.” Fase 3
Aclaracion en la "Una vez se tengan las soluciones adecuadas para la Pasa a
actividad: Limpiar recopilacion y la consolidacidn en el sistema hibrido de | Entregable
datos consolidados GDM, se pasa a la siguiente fase." Fase 3
“A que tipo de soluciones se refiere? de datos?
Detallar.”
Complementar “Se puede incluir aqui una mencion a las principales Pasa a
descripcion de la herramientas que pueden ser empleadas? Entregable
actividad: Limpiar A parte del comentario anteriro, tambié se sugiere Fase 3

datos consolidados
-Prevencion. Evitar
que datos incorrectos
0 erréneos sean
almacenados en la
bases de datos de su
organizacién
-Deteccion. Tomar un
enfoque proactivo

que la prevencién se describa en funcién del riesgo,
podria sser: "Evitar que datos incorrectos o erroneos
sean almacenados en la bases de datos de su

"o

organizacion".
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Capitulos Observacion Comentarios/Sugerencias Entregable
para identificar datos
incorrectos que ya
estan en las bases de
datos.
-Reparacion. Arreglar
o borrar los datos
incorrectos.
6. Catalogo de Refinamiento del Queda en
Datos Maestros capitulo Entregable
Fase 2
7. Calidad de la Refinamiento del “Agradecemos Incluir un parrafo que describa la Queda en
Gestion de Datos capitulo seccidn 7.2. Reglas y Estandares de Calidad Entregable
Maestros CAOBA: Se haran los ajustes de este numeral en el Fase 2
documento entregable de la Fase 3 debido a que se
dependia de la aprobacién de los modelos de datos
propuestos para describir los estandares y
procedimientos de calidad.”
8. Seguridad de Refinamiento del “Revisar, en este punto se seguridad, como se pueden | Queda en
Datos Maestros capitulo mitigar los impactos mencionados. Entregable
También es importante mencionar como se presenta o | Fase 2

se refleja

CAOBA: Se debe analizar con el equipo si la solicitud
estd dentro del alcance de la Fase 2 a la AUDITORIA de
los datos para estas situaciones de impacto y en
general.”
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