MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y LAS
COMUNICACIONES

PNID.F2
ARQUITECTURAS DE REFERENCIA

DE INFRAESTRUCTURA DE DATOS DEL ESTADO COLOMBIANO

Ministerio de Tecnologias de la Informacion y las Comunicaciones 2022




Ministerio de Tecnologias de la Informacién y las Comunicaciones
Viceministerio de Transformacion Digital

Subdireccion de Estandares y Arquitectura de Tecnologias de la Informacién

Equipo de trabajo

Sandra Milena Urrutia Pérez - Ministra de Tecnologias de la Informacion y las Comunicaciones
Nora Mercado Caruso - Viceministra de Transformacién Digital

Ingrid Tatiana Montealegre Arboleda — Directora de Gobierno Digital

Luis Climaco Cordoba Gomez - Subdirector de Estandares y Arquitectura de TI

Jairo Alberto Riascos Mufioz — Equipo de la Subdireccion de Estandares y Arquitectura de T
Claudia Milena Rodriguez Alvarez- Equipo de la Subdireccion de Estandares y Arquitectura de Tl

Jhonatan Sneider Rico Pinto- Equipo de la Subdireccion de Estandares y Arquitectura de Tl

Version Observaciones
Version 1.0 Emisién primera versién de arquitecturas de
Diciembre de 2022 referencia.



Tabla de contenido

LiStado de ILUSTIACIONES ...eiuiiiieieeteeteete ettt ettt ettt et s e s st s st e s b s st e s aesaseseneesnnens 4
LiSTAadO A tablas....cooieeiiieeeeeee ettt sttt et s e ne s 5
1o INTRODUCCION........coiiieiinceeirecesete st st s ssse b sss bbbt ss bbb ssees e sas 6
2, OBUETIVO........iieieieecccrrrtee e e e eeereerreeeesessssssnsreaeesssssssssssnnaeesssssssnssssnnneesssssssssssnnneessssssssssnnnnaasens 10

2.1 Objetivo M
2.2 Alcance 1

3. CONTEXTO Y CASOS DE REFERENCIA ..............rriieieirrrreeeesssennneeeesessssessnsennaasesssssssnnnnns 12
4. ARQUITECTURAS DE REFERENCIA PARA INTERCAMBIO DE DATOS ...cciiiiiiiiiiiiieeneeeeeeeeeeennns 17
4.1 MOJELO DAta COMIMONS ..eiiiieiieieerieerteeriteste st esatesaeesseesseesstessessstesseesssesstesssesssesseesnsesssessseesnens 18
411 Criterios de SELECCION ..coiiiiieteceeeeee ettt sttt st ettt s e s st e sse st e ssesaessessesaeen 18

4.2 MOOELO DA TIUST weeeiieciieeteeieecieerte et e stte st e st st e st e s te s st e st e s s e s sse e s st esssesseesaeesssesseesasesnsesseennnens 18
4.2.1 CriterioS A SELECCION .cuuiuiiieteteeeeet ettt ettt ettt s e st b e st e s s ssaessessesaees 18

4.3 Modelo Data MarkKetPlaCe .. ettt se e s ee e st e s e e s ne e s s sae s neeesnenean 19
4.3.1 CriterioS A SELECCION .cuviiieieteteeeeerttete ettt sttt et et sbe st sbe st e ssesnessaesasanen 19

4.4 ArquUiteCtura de refErENCIA et ee e e ee e et e s e e s ree s s sae s neaesneeean 19
5. REFERENCIAS ...ttt e ettt et et ettt et et e e e e e e e e aeeeaeeeeaaeaeeeeaeeaaeeeeeeaeeeeeeeeeeaeeeeeneananee 35



Listado de ilustraciones

[lustraciéon 1. Modelo conceptual de la infraestructura de datos colombiano

llustracion 2. Arquitectura de Referencia para soluciones de intercambio de Datos............. 21



Listado de tablas

Tabla 1 Lineamientos para la Arquitectura de Referencia Fuente: Propia......ccceceeeeeeeeescuerenennns 13
Tabla 2 Resumen de practicas internacionales para la infraestructura de datos. - Fuente:
[ 0] o Y- ISR 16
Tabla 3 Descripcion de los elementos que describen la Arquitectura de Referencia de
Infraestructura de Datos para Colombia - Fuente: Propia ....ccccceeceeeveeecieeceeneesceeceeseeseeseveeseenn 20
Tabla 4 Descripcion de las zonas, capas y componentes de la Arquitectura de Referencia
para esquemas Datacommons, Datatrust y DataMarket - Fuente: Propia......cccecveveceereeennnnen. 33



INTRODUCCION




Las nuevas olas de transformacion en las organizaciones, transformacion digital, cuarta revolucion
industrial, o la era de inteligencia artificial tienen un denominador comun que es el aprovechamiento
de los datos como el principal combustible. Conscientes de la importancia de los datos como elemento
habilitador de la transformacion del pais, el Gobierno Nacional ha formulado varias iniciativas
tendientes a que el Estado colombiano identifique, acopie, estandarice y explote informacion con la
calidad y oportunidad adecuadas para mejorar las decisiones de las Entidades publicas, reducir la
corrupcion, mejorar la transparencia, favorecer la innovacién, mejorar la operacion e interoperabilidad
y conocer de mejor forma a los grupos de interés para ofrecerles mejores servicios.

Ejemplos de las iniciativas mencionadas son:

e CONPES 3920 politica nacional de explotacién de datos

e Modelo de Arquitectura Empresarial (MAE) del Marco De Referencia de Arquitectura V 2.0
(MRAE)

e Plan Nacional de desarrollo 2018-2022

e Guia con lineamientos generales para el uso de tecnologias emergentes. MINTIC

e CONPES 3975 politica nacional para la transformacion digital e inteligencia artificial

e PNID

e Gobernanza PNID

El presente documento propone unas Arquitecturas de Referencia para el intercambio de datos a
través de esquemas Data Trust, Data Commons y Data Market Place a fin de orientar la construccion de
estos mecanismos de intercambio para implusar la economia de datos en Colombia. Este documento
tuvo en cuenta la visién, recomendaciones y necesidades expresadas en las iniciativas mencionadas,
toma como referencia casos de éxito e iniciativas en el mundo con relacién a modelos de los modelos
Data Trust, Data Commons y Data Market Place y esta alineado con los lineamientos del gobierno
nacional.

Una infraestructura de datos se entiende como el conjunto de datos, elementos tecnolégicos, procesos,
capacidades y sus interrelaciones que habilitan que una entidad gestione el ciclo de vida de los datos y
exponga servicios de datos a los grupos de interés con la oportunidad, calidad, estandarizacion y
seguridad adecuadas. Esta exposicion de servicios de datos se propone mediante mecanismos
estandar como son Data Trust, Data Commons y Data Market Place explicados mas adelante en este
documento.

Las arquitecturas de referencia propuestas estan articuladas con lo dispuesto en marco de
entendimiento del Plan Nacional de Infraestructura de Datos descrito en la ilustracion 1.

Segun el PNID “El primer componente - La Estrategia y gobernanza de la infraestructura de datos del
Estado es la sombrilla de la infraestructura de datos y a través de esta se definen politicas, normativas,
lineamientos estandares que permiten la gestién y aprovechamiento de los datos de la infraestructura.

El segundo componente, los datos, se constituyen en el activo central y mas importante de la
infraestructura de datos del Estado colombiano.



Infraestructura de Datos del Estado Colombiano
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llustracién 1. Modelo conceptual de la infraestructura de datos colombiano.

Fuente: PNID MINTIC.

El tercer componente, Aprovechamiento de la infraestructura de datos, es el objetivo ultimo de la
gestion e implementacién de la infraestructura. Para el desarrollo de este componente es necesario
abordar el ciclo de vida de los datos, y las capacidades de los actores que integran la infraestructura de
datos para extraer el valor de estos.

El cuarto y quinto componente - Interoperabilidad de la infraestructura y la seguridad y privacidad de
los datos, son los elementos estructurales para el desarrollo y mantenimiento de la infraestructura de
datos.Y, por ultimo, el sexto componente - herramientas técnicas y tecnolégicas - son los instrumentos
que facilitan el aprovechamiento de la infraestructura por parte de los distintos actores”

El anterior marco de entendimiento conceptual habilita diferentes modelos de uso e intercambio de
datos que permiten integrar a los diferentes actores del ecosistema de datos del pais. Estos modelos
de uso e intercambio de datos son soportados por la Presente Arquitectura de Referencia a saber
(Definiciones tomadas del PNID):

e Data Commons: Es una plataforma para la experimentaciéon y la interaccion de datos que amplia
el acceso a los datos al reunir informacion de diferentes fuentes. Un conjunto de datos deberia
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administrar los permisosy controlar el acceso para mantener las reglas y condiciones de acceso
bajo las cuales se recopilaron originalmente los datos (Mills, 2019).

Este modelo de intercambio de datos es un modelo generalmente publico que tiene fines de
interés comun y tienen algunas caracteristicas como que los conjuntos de datos deben tener
identificadores digitales estables y persistentes, que incluyan control de acceso a los datos y
metadatos, deben ser de facil acceso a través por ejemplo una interfaz de programacion de
aplicaciones (APl por sus siglas en Inglés), la portabilidad también es importante para el
intercambio y transporte de los datos, y deben pasar por un proceso de desidentificacion o
anonimizacioén.

Data Trust: Es un modelo de gobierno de datos, el cual segun la Open Data Institute - ODI se
define del siguiente modo (Open Data Institute, 2018): “Un fideicomiso de datos proporciona
una administracion fiduciaria e independiente de los datos. Los fideicomisos de datos son un
enfoque para cuidar y tomar decisiones sobre los datos de una manera similar a la que se han
utilizado para cuidar y tomar decisiones sobre otras formas de activos en el pasado [...] Como
administrador de los datos, un fideicomiso de datos puede decidir quién tiene acceso, en qué
condiciones y en beneficio de quién".

Este modelo de intercambio de datos es generalmente privado, y le otorga facultades al
administrador de los datos para tomar decisiones sobre la administraciéon, mantenimiento,
tecnologia y uso de los datos, en busqueda de un beneficio para los miembros.

Mercado de Datos (Data Marketplace): Se define como un punto de encuentro para el
intercambio abierto de activos de datos entre personas y empresas actuando como
consumidores y proveedores; donde los catalogos, categorias y casos de uso pueden ser
dirigidos tanto a industrias o nichos especificos, como a audiencias masivas (Wagner, 2020).

Portales de Datos: Los portales de datos son enlaces digitales que centralizan recursos, servicios
y/o conjuntos de datos para la publicacién, intercambio, reutilizacion, comercializacion,,
investigacion o analisis de datos. Estos portales de datos ofrecen a la ciudadania un mejor
acceso a la informacién y proporcionan un mecanismo de control del funcionamiento de las
administraciones.

En el caso de datos abiertos, Colombia cuenta con el portal nacional de datos abiertos
www.datos.gov.co en la que se disponen datos para ser usados, reutilizados y redistribuidos
libremente en formatos abiertos y licencias libres. Sin embargo, cualquier actor del ecosistema
de datos puede disponer de un portal de datos, incluyendo los datos abiertos.



OBJETIVO




2.1 Objetivo

Describir las arquitecturas de referencia para la implementacién de esquemas de comparticién de
datos data trust, data commons o data Marketplace.

2.2 Alcance

Las arquitecturas de referencia propuestas son de alto nivel y de caracter orientador, por lo que deben
ser desarrolladas a detalle para ser implementadas por los actores que tengan interés en estos
esquemas de comparticion de datos.

Este documento esta dirigido hacia los diferentes actores del ecosistema de datos del sector publico
privado, academia y sociedad civil, interesados en implementar esquemas de comparticion de datos
basados en data trust, data commons o data Marketplace.
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CONTEXTO Y
SOS DE
REFERENCIA




Para el analisis de la situacion actual, se consultaron los siguientes referentes:

ELEMENTO

URL

ASPECTO CONSIDERADO

Politica de
Gobierno Digital

https://gobiernodigital.mintic.gov.co/po
rtal/Politica-de-Gobierno-Digital/

La informacion como un elemento
transversal adicional de TIC para el
Estado y TIC Para la Sociedad.

Marco de
Referencia de
Arquitectura

https://www.mintic.gov.co/arquitectura
ti/630/w3-propertyvalue-8118.html

Tomar la documentacion, guias y
artefactos relacionados con el
dominio de informacién tanto del

empresarial MAE como del MGGTI.
https://gobiernodigital.mintic.gov.co/po . . .,
. e . . : Los mecanismos de integracion con
Servicios rtal/Iniciativas/Servicios-Ciudadanos- .
ciudadanos Digitales/ e Interoperabilidad X-Road
o CIBflaies e Autenticacion digital
digitales

e Carpeta Ciudadana

Estandarizaciéon
de datos

http://lenguaje.mintic.gov.co/diccionari
o-de-elementos-de-datos

La integraciéon con Lenguaje Comun
de Intercambio de Informacion.

https://www.funcionpublica.gov.co/web
/suit/que-es-suit

El catalogo de tramites y servicios del
estado.

Plan Nacional de

https://mintic.gov.co/portal/715/articles

Guia 'y orientaciones para la

Infraestructura construccion de la Arquitectura de
-179710_recurso_2.pdf .
de Datos (PNID) 2 Referencia.
Marco de
obernanza de la , .
‘g https://dapre.presidencia.gov.co/TD/M | Modelo de gobernanza de datos en el
infraestructura ' -

de datos para el
desarrollo de
tecnologias
emergentes.

odelo-Gobernanza-Infraestructura-
Datos-desarrollo-tecnologias-
emergentes.pdf

sector publico y la Propuesta de
gobernanza para la infraestructura
de datos publicos en Colombia.

Tabla 1 Lineamientos para la Arquitectura de Referencia Fuente: Propia

En lo relacionado con implementaciones similares en el mundo se valoraron tres (3) casos diferentes
en su esquema de implementacion a fin de evaluar el mejor o combinar modelos. Se obviaron los casos
de otros paises que eran muy similares a los que se describen en la siguiente tabla.

ELEMENTO

RESUMEN DE ELEMENTOS CLAVE

datos de Europa
(EUDAT)

Espacio colaborativo
de Infraestructura de

La estrategia consistié en la implementacion de un conjunto de servicios
genéricos a ser ofrecidos a grupos de interés claramente identificados
(Comunidades, Proveedores de Datos, Investigadores, Administradores de
Datos). Los servicios ofrecidos en el catidlogo de EUDAT (espacio
colaborativo de datos ) para soportar el ciclo de vida de llos datos de
investigacion describen a continuacion:

Alojamiento de datos, registro y gestién y uso compartido (Data Hosting,
registration & Management & Sharing:
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ELEMENTO RESUMEN DE ELEMENTOS CLAVE
e B2Note: Servicio que permite expandir el significado, clasificacion y
Fuente: busqueda de la informacién a través de la creacion de metadatos y

https://eudat.eu/

https://ec.europa.eu/
eurostat/cros/content
/36-strategy-
european-data-
infrastructure_en

https://www.csc.fi/doc
uments/10180/18784

5/Parade+whitepaper
/e0e5c¢339-1ab5-4724-
8d07-6fe8341d1aab

anotaciones sobre datos de investigacion alojados en la Infraestructura
de Datos Colaborativos de EUDAT.

e B2SAFE: Servicio que permite la definicion y administracion de politicas
de acceso, replicacién y custodia sobre los datos de investigacion.

e B2HANDLE: Similar a un catalogo de datos, es un servicio distribuido para
almacenar, administrar y acceder a identificadores persistentes (PID) y
metadatos esenciales (registros PID), asi como también para administrar
espacios de nombres PID.

e B2DROP: Es un servicio de almacenamiento de datos, que permite a los
usuarios sincronizar sus datos activos en diferentes escritorios vy
compartir facilmente estos datos con sus pares.

e B2SHARE: Es un servicio que permite que los investigadores, las
comunidades cientificas y los cientificos o ciudadanos puedan
almacenar, publicar y compartan datos de investigacion.

Planeacion de la Administracion de datos (Data Management Planning):
e easyDMP: servicio que permite crear y compartir planes de gestion de
datos.

Descubrimiento de Datos (Data Discovery):

e B2Find: es el servicio de indexacibn de metadatos de EUDAT vy
proporciona un portal de descubrimiento que permite a los usuarios
encontrar colecciones de datos dentro de un ambito internacional e
interdisciplinario. Se basa en un completo catalogo de metadatos.

Acceso y traslado de datos (Data Access, Interface & Movement):

e B2STAGE: es un servicio central de la infraestructura de datos de EUDAT
que ofrece funcionalidades para la facil transferencia de datos entre los
recursos de EUDAT y plataformas externas.

Autorizacion (Identity and Authorization):

e B2ACCESS: es servicio de proxy federado de autorizacién y autenticacion
entre infraestructuras para la identificacion de usuarios y la aplicacién
del control de acceso definido por la comunidad. Permite a los usuarios
autenticarse utilizando una variedad de credenciales que brindan
acceso federado e inicio de sesion Unico a servicios y proveedores de
servicios de manera confiable.

Infraestructura de
datos de Estados
Unidos

Fuente:

Esta estrategia esta centrada en gestionar el ciclo de vida de la informacion
para proyectos especificos: Mejora en politicas publicas, COVID y en la
promocioén de las siguientes politicas:
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ELEMENTO

RESUMEN DE ELEMENTOS CLAVE

https://www.datacoali
tion.org/

ils

Evidence-Based

Data Sharing Decision Making

Innovation & Market & RegTech
Emerging Tech Data

Open Data

e Data Sharing: Promueve que cada vez se comparta mas informacion
entre las entidades para de esta forma ir generando mayor valor publico
y de paso ir fortaleciendo los mecanismos de proteccion de informacion.

e FEvidence-Based Decision Making: Consiste en la consolidacién de grandes
conjuntos de informacion que permitan soportar las decisiones del
estado como evidencias de tales decisiones.

e Government Spending: Recoleccion de informacion que permita dar
trazabilidad a los gastos del estado.

e Innovation & Emerging Tech: Politicas que promuevan el uso ético y
responsable de los datos en las innovaciones que permitan que terceros
mediante tecnologias emergentes como /A, Block Chain y otras permitan
expandir el aprovechamiento de los datos.

e Market & RegTech Data: Politicas hacia la informacién recolectada de los
sistemas de regulacién financieros del pais.

e Open Data: Estandarizacién y publicacion de informaciéon de manera
gratuita.

Estrategia nacional de
datos del Reino Unido

Fuente:
https://www.gov.uk/g
overnment/publicatio
ns/uk-national-data-
strategy/national-

data-strategy

De la estrategia del Reino Unido se resalta su enfoque basado en acciones
(Misiones) a ejecutar en el tiempo, soportadas en un esquema de
capacidades transversales en donde se resalta el valor de la responsabilidad
y el uso ético de los datos.

La estrategia se resume en el grafico siguiente:
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ELEMENTO

RESUMEN DE ELEMENTOS CLAVE

Esta estrategia parte de un propdsito establecido como oportunidades

(Crecimiento, empleo, Servicios Publicos, investigacion, sociedad) que guian
la ejecucidn de acciones por fases (Misiones). Es de resaltar en el modelo,
las acciones donde de manera explicita se formulan estrategias de
crecimiento de las capacidades. Por ultimo, el modelo enuncia que todo se

Opportunities
Services

Actions

Mission 1 1 Mission 3 Mission 4 Mission 5

Unlocking the Securing a Transforming Ensuring the Championing
value of data pro- vth and government's security and the international
across the isted dal use of data to resilience of the flow of data
economy regime drive efficiency infrastructure on

and improve which data relies
public services

Other actions aligned to pillars

Pillars of effective use

sustenta en unos pilares clave para los datos como son:

Data Foundation: Centrado en definir el propdsito de los datos.

Data Skills: En promover los conocimientos y aptitudes del talento humano

desde la educacion formal.

Data Availability: Para promover el re-uso, disponibilidad, oportunidad y

calidad de la informacion.
Responsability: Responsabilidad y uso ético de los datos.

Tabla 2 Resumen de prdcticas internacionales para la infraestructura de datos. - Fuente: Propia
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QUITECTURAS DE
REFERENCIA PARA
INTERCAMBIO DE




4.1 Modelo Data Commons

El concepto de Data Commons se basa en la idea de que los datos deben ser Utiles para una comunidad
o para el publico en general. Tiene como premisa garantizar que todos los agentes cuenten con las
mismas condiciones en cuanto al acceso a los datos. Debido a la naturaleza de compartir los datos de
forma equitativa entre los miembros de un Data Commons, los datos utilizados son normalmente no
sensibles. Esto es importante porque los datos compartidos deben ser datos cuyo acceso no pueda ser
totalmente restringido. Suelen ser datos no personales, y a menudo datos estadisticos o resultados de
investigaciébn que pueden ser Utiles para diversos campos, ademas de que estén anonimizados y que
sigan las normas de interoperabilidad.

4.1.1 Criterios de seleccion

Para determinar si el modelo Data Commons es el mas adecuado para el intercambio de datos se debe
considerar:

1. Siexiste un conjunto de datos cuyo acceso igualitario por parte de distintos actores traeria mucho
beneficio y desbloquearia oportunidades para generar valor.

2. Siexiste un conjunto de datos que no es necesariamente sensible y que podria ser de acceso abierto
pero que en este momento se encuentra en un acceso cerrado.

3. Si existe una comunidad cientifica o grupo de interes que obtendria beneficio del acceso a un
conjunto de datos que actualmente permanece cerrado.

4.2 Modelo Data Trust

Los Data Trusts son proyectos en las que los individuos ponen en comun sus datos o derechos de datos
para que una organizacion independiente (fideicomiso) se encarga de administrar los derechos de los
datos que posee en beneficio de sus miembros. Este modelo representa un planteamiento ascendente
de la gobernanza de los datos que pretende aumentar el valor y proteger los datos de los usuarios
mediante su administraciéon colectiva en un marco que crea obligaciones fiduciarias para los
fideicomisarios. Siempre hay que disefiar un Data Trust siguiendo un método de privacidad y
confidencialidad por defecto y teniendo en cuenta los posibles problemas éticos que puedan tener en
relacion con la comparticidon de estos datos.

4.2.1 Criterios de seleccion

Para determinar si el modelo Data Trust es el mas adecuado para un proyecto de infraestructura de
datos se debe considerar:

1. Si existe un grupo de proveedores de datos que se podria beneficiar de la existencia de un
fiduciario o fiducia de datos que asegure que los datos se estan usando tal y como este grupo
lo desea (por ejemplo: con un fin social especifico).
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2. Si existen conjuntos de datos de caracter sensible que preferiblemente deberian de ser
administrados por un fideicomisario de datos para evitar el riesgo de su uso no responsable.

3. Si existe un interés por parte de otros actores u organizaciones en acceder a tales datos,
siempre y cuando tuviesen la certeza de que estos se han compartido de manera consentida y
en una forma fiable.

En caso de que se tenga un certero si en alguna de estas tres cuestiones, el proyecto de intercambio
de datos a plantear puede ser viable de implementar a través del modelo Data Trust.

4.3 Modelo Data Marketplace

Los Data Marketplaces pueden variar en su disefio, pero funcionan como arquitecturas que apoyan el
descubrimiento de compradores/vendedores de datos y facilitan las transacciones y el intercambio de
datos. Desde el punto de vista de la arquitectura técnica, los Data Marketplaces se diferencian de los
anteriores porque este modelo tiene implicita la monetizacién de los productos y servicios.

4.3.1 Criterios de seleccion

Para determinar si el modelo Data Marketplace es el mas adecuado para un proyecto de infraestructura
de datos se debe considerar:

1. Si existe un conjunto de datos que se puede monetizar, que un grupo de actores u
organizaciones estaria interesado en pagar para obtener.

2. Las entidades publicas no pueden vender datos, pero si pueden participar en el control y la
supervision de un mercado de datos.

3. Siexiste o se quiere establecer una plataforma para la compra-venta de estos datos.

En caso de que se tenga un certero si en alguna de estas tres cuestiones, el proyecto de intercambio
de datos a plantear puede ser viable de implementar a través del modelo Data Marketplace.

4.4 Arquitectura de referencia

Las Arquitecturas de Referencia para el intercambio de datos que se proponen a continuacién estan
representadas en zonas, capas y componentes necesarios para implementar soluciones para el
intercambio de datos a través de alguno de los siguientes esquemas de comparticion de datos: Data
Commons, Data Trust o Data Marketplace. En la tabla 3 se define el alcance de cada uno de los elementos
usados para describir la Arquitectura de Referencia.
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Elemento ‘ Descripcién

Es el elemento de mayor abstraccion dentro del modelo de Arquitectura de
Zona Referencia y representa una agrupacion conceptual de componentes o capas que
tienen un objetivo comun. Cada zona tiene un alcance particular y se encarga de
manejar un aspecto de la Arquitectura de Referencia

Es un elemento de abstraccién media en el modelo de Arquitectura de Referencia
y representa una agrupacion funcional. Describe de manera general las tareas que
Capa se deben realizar dentro de una zona para cumplir con el objetivo de la misma.
Surge cuando se tienen varios componentes funcionales con un objetivo comun
que pueden ser agrupados.

Es el elemento mas granular dentro de una Arquitectura de Referencia y representa
Componente | una actividad o elemento especifico que debe ser realizado o considerado para
cumplir con el objetivo de una capa o zona.

Tabla 3 Descripcion de los elementos que describen la Arquitectura de Referencia de Infraestructura de Datos
para Colombia - Fuente: Propia

La arquitectura de Referencia propuesta se organiz6 en 6 zonas: Soporte tecnolégico, gestién del dato,
aprovechamiento de los datos, gobernanza, seguridad y privacidad y Gestion Fidecomiso de datos. La
zona de Soporte tecnolégico contiene los elementos o componentes de infraestructura tecnolégica
necesaria para almacenar y soportar los sistemas, herramientas, datos y demas componentes de la
infraestructura de datos.

La zona de gestidn del dato contiene o agrupa los componentes requeridos para procesar, transformar,
integrar datos, realizar intercambio de datos y ejecutar procesos de analitica que permitan explotary
aprovechar los datos provistos por los participantes del ecosistema de infraestructura de datos.

La zona de aprovechamiento de los datos agrupa los componentes que se requieren para la
visualizacién, uso, aprovechamiento y consumo de los datos por parte de los grupos de interés
(interesados, beneficiarios y usuarios).

La zona de Gobernanza es una zona transversal a las demas zonas y siempre debe estar presente en
cualquier modelo de intercambio de datos. Esta zona contiene elementos de gobernanza como
politicas, guias, arquitecturas de referencia, lineamientos, indicadores, esquema de toma de decisiones
y demas definidos en la arquitectura de la ilustracion 2.

La zona Gestidn de Fidecomiso de datos Unicamente aplica para el modelo Data Trust y eventualmente
Data Marketplace.

La zona de Seguridady privacidad, también es una zona transversal a todos los modelos de intercambio
de datos y busca el aseguramiento de la integridad, disponibilidad y confidencialidad de los datos.
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A continuacion, se presenta la vista conceptual de la Arquitectura de Referencia para la implementacion
de soluciones de intercambio de datos: Data Commons, Data Trust o Data Marketplace. Los colores de
las zonas o componentes indican a que modelo o esquema de intercambio aplican.

- Gobernanza Aprovechamiento de los datos Seguridad y
: v B /—\ .
: Comercializacién Acceso : : privacidad
i Venta de Venta de Gestion de i
pagos/créditos Ges"é_" e
L Y, [ ® .
L~ 1 P \ | Gestibn | || s
-  fidecomi
lataformas :
i Visualizacién de WebServices Entrega Productos s i |dec°m I1so
% 3 API Entrega RS Jsenvici ded
; atos ntrega 'servicios )) dsqueda de datos y H e datos :
i plteformes : i :
Gestién de la publicacién @ 1
Administracién Administracién Atencién al Sustipcitny i S ]
3 ( de la plataforma ] [ de los datos ] [ Portabiidad ] [ Replicacidn ] { usuario ] K potificacion / i contrato de Autorizacién
: : confianza i
L - | * S $ | | |
Gestion del dato :
Explotacién Al H
Arquitect: d B i
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i de datos (Queries) (Data Insights) Inteligencia artificial de datos ) (: Q (r:z;boilri::az :
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U . — =
i ¢> Transformacién Gestién de Calidad de datos Linaje d?' dato Integracién de POT— @ 1
: de datos Metadatos (Data Lineage) datos H H E
H @ 4
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Gesti6n global i
de catalggos y ( APIs ] [ WebServices ]( S"Z::':s de ] [ Archivos ] [ ETLs ] [ Bases de datos ] £ i
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@ 3 ﬁ Gestion del
S 1 contrato de
Soporte tecnologlco i confianza
Indicadores y s <:> Monitoreo y
medicién de © Infraestructura tecnolégica Infraestructura de almacenamiento [ gestién de la
impacto radEonal disponibilidad
Nube 2 Hibrida No estructurada Estructurada <2>
(On-Premise)

S

Convenciones:  Zona D Capa/Componente C] Aplica solo para Data Marketplace C] Aplica solo para Data Marketplace y Data Trust

llustracién 2. Arquitectura de Referencia para soluciones de intercambio de Datos

Nombre Zona/Capa

Tipo Descripcién
Zona Gobernanza

Esta zona agrupa los componentes que permiten direccionar y gestionar los elementos de técnicos,
normativos y de seguimiento necesarios para la gobernanza de los esquemas de intercambio de datos
en el marco de proyectos relacionados con Infraestructura de datos. La gestion de esta zona
corresponde a los encargados de gestionar el Plan Nacional de Infraestructura de Datos - PNID (MinTIC,

DNP y Presidencia de la Republica)
Es la definicion de acuerdos o criterios
documentados acerca de especificaciones
Componente Estandares Gobernanza técnicas que deben ser usados
consistentemente para garantizar la
comunicacion, el intercambio y el entendimiento
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Nombre

Zona/Capa

Descripcién

entre los involucrados dentro del modelo de
intercambio de datos.

Componente

Politicas

Gobernanza

Es la definicion de un conjunto de reglas o pautas
que direccionan la manera adecuada de ejecutar
proyectos de intercambio de datos. Dichas
reglas o pautas son consolidadas en actos
administrativos  (leyes, normas, acuerdos,
decretos, entre otros) que componen el marco
legal que debe ser seguidos por los involucrados
en proyectos de Intercambio de datos.

Componente

Guias

Gobernanza

Es el conjunto de orientaciones, procedimientos
y recomendaciones de mejores practicas
disponibles que se sugiere tener en cuenta para
asegurar una adecuada ejecucién de proyectos
de intercambio de datos. Su naturaleza de guia
hace que no necesariamente deba ser cumplida
al pie de la letra y pueda ser adaptada a la
situacion particular de los involucrados.

Componente

Arquitectura de
referencia

Gobernanza

Es la definicién de un conjunto de componentes,
definiciones, relaciones, caracteristicas o
consideraciones de disefio que sirven como
plantilla o base para el desarrollo de proyectos o
soluciones que soportan los modelos de
intercambio de datos. Aunque puede tener
diferentes niveles de abstracciéon, debe
proporcionar definiciones que brinden un
lenguaje comun y un alcance claro sobre lo que
puede incluir o considerar un proyecto de
intercambio de datos.

Componente

Lineamientos

Gobernanza

Es la definicion de orientaciones de caracter
general que deben ser implementadas por loa
actores del ecosistema de datos. Estos
lineamientos deben ser cumplidos en su
totalidad. Generalmente estan ligados a algun
estandar y se encuentran direccionados por
alguna politica publica.

Componente

Gestién global
de catalogos y
buscadores

Gobernanza

Es la definicion de las politicas, estandares,
procedimientos y lineamientos que deben seguir
los proveedores y actores del modelo de
intercambio de datos para cargar los datos e
informacién que se oferta dentro del modelo de
intercambio de datos (conjuntos datos,
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Nombre Zona/Capa Descripcién

informes, productos y servicios generados, entre
otros) en un catalogo centralizado que permita
definir metadatos, indexar y realizar busquedas
eficientes.

Este componente permite definir, parametrizary
gestionar los indicadores definidos para realizar
el seguimiento y evaluacion de los modelos de
intercambio de datos.

Indicadores y
Componente | medicion de Gobernanza
impacto

Zona Aprovechamiento de los datos
Esta zona agrupa capas y componentes que permiten que se publiquen, accedan, consuman y
eventualmente se comercialicen (Unicamente para el modelo Data Marketplace) datos, informes,
modelos y todos los productos y servicios derivados y generados dentro del modelo de intercambio de
datos. Dentro de esta zona existen tres capas: a) comercializacién, b) entrega, c) gestion de la
publicacién y d) acceso.

Esta capa es obligatoria y Unicamente se utiliza
en modelos de intercambio Data Marketplace.
Comercializac | Aprovechamien | Esta capa agrupa componentes que permite que
ion to de los datos | se comprenyvendan datos o servicios alrededor
de los datos, incluye componentes para la
gestion de pagos.
Este componente debe permitir al interesado o
cliente comprar datos, informes, modelos,
consultas, APIS's o cualquier producto
Venta de G s
Componente oroductos Comercializacién | alrededor de los datos. Los esquemas de
monetizacion de productos pueden ser variados,
por ejemplo, pago por consumo, freemium,
soportado en publicidad, entre otros.

Capa

Este componente debe permitir a un interesado
acceder y comprar servicios dispuestos en la
plataforma de intercambio de datos. Los
servicios pueden ser digitales (gestionados y
consumidos por medio de tecnologia) o no
digitales (incluyen algun proceso que se realiza
Venta de e, con interaccion directa o con ayuda de
Componente L Comercializacion L .

servicios elementos no tecnoldgicos). Ejemplos de
servicios pueden ser consultorias,
certificaciones, constancias, personalizaciones,
configuraciones, parametrizaciones, entre otras.
Los esquemas de monetizacion pueden ser
variados, por ejemplo, pago por consumo,
suscripcion, freemium, entre otros.
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Nombre

Zona/Capa

Descripcién

Componente

Gestion de
pagos/créditos

Comercializacién

Este  componente  debe  permitir la
parametrizacion y configuracién del esquema de
monetizacion elegido por el proveedor para la
comercializacion de sus productos y/o servicios.
Asimismo, incluye la gestién y soporte de la
pasarela de pago y el proceso de entrega del
producto o servicio.

Capa

Entrega

Aprovechamient
o de los datos

Es la agrupacion de componentes que permite
que los usuarios o interesados puedan consumir
los datos, ya sea visualizandolos,
consumiéndolos a través de API's o servicios o
realizando algun proceso de analitica o
inteligencia artificial sobre los datos.

Componente

Visualizacion
de datos

Entrega

Este componente debe permitir la visualizacion
de los datos por medio de graficas, infografias,
resimenes visuales e imagenes u otros que
condensan o son el resultado grafico de
operaciones especificas sobre los datos. Este
componente se puede materializar en tableros
de control, tablas de resumen o graficas
estadisticas que generen valor para los usuarios
o beneficiarios del modelo de intercambio de
datos.

Componente

APl Entrega

Entrega

Este componente de APl debe permitir la entrega
de los datos o servicios a través de interfaces
para facilitar la integracién de sistemas,
herramientas o servicios. En general estas
interfaces encapsulan subrutinas,
procedimientos, funciones o métodos que
simplifican algunas tareas o funcionalidades
especificas. Estas APl deben seguir algun
estandar de mercado y pueden ser, por ejemplo,
tipo SOAP, RPC, WebSocket, REST, entre otras

Componente

WebServices
Entrega

Entrega

Este componente debe permitir la entrega de
servicios o productos a través del consumo o
exposicion de servicios web. Los WebServices
pueden ser tipo SOAP y Rest.

Componente

Entrega
Productos/
servicios

Entrega

Este componente contempla otros medios
alternativos de entrega de productos o servicios
derivados del esquema o modelo de intercambio
de datos. Aqui se contempla la entrega a la
medida (por ejemplo, en una tecnologia o
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Nombre

Zona/Capa

Descripcién

estandar especifico requerido por un cliente o
beneficiario) o la forma de entrega derivada de
la naturaleza del producto o servicio (por
ejemplo, formatos documentales, entregas por
correo electrénico, entregas presenciales, entre
otras)

Capa

Gestion de la
publicacién

Aprovechamient

o de los datos

Esta capa agrupa los componentes que permiten
que los usuarios o beneficiarios del esquema de
intercambio de datos estén informados sobre
los resultados y procesos realizados en el
mismo, permite la administracion de las
publicaciones en la plataforma de intercambio
de datos, la configuracién para la portabilidad de
las publicaciones y la gestion de las inquietudes
y solicitudes de los usuarios.

Componente

Administraciéon
dela
plataforma

Gestion de la
publicacién

Ese componente debe permitir crear, configurar
y gestionar la plataforma de intercambio de
datos de acuerdo con el modelo de negocio.
Incluye la gestion de usuarios y la
parametrizaciéon de las capas de entrega y
comercializacion.

Componente

Administraciéon
de los datos

Gestion de la
publicacién

Este componente debe permitir el registro,
publicacién, actualizacién o eliminacion de los
datos, asi como la configuracién de permisos,
metadatos y gestion de uso de los datos.

Componente

Portabilidad

Gestion de la
publicacién

Este componente debe permitir mover
conjuntos de datos, modelos, informes,
reportes, servicios u otro a otra plataforma de
intercambio de datos. Esto cuando, por ejemplo,
por requerimientos normativos, técnicos,
funcionales o administrativos se considere
realizar dicha migracién definitiva. Una vez
realizada la portabilidad, los elementos
migrados deben quedar desactivados o
inaccesibles en la plataforma origen y accesibles
y gestionados desde la plataforma destino.

Componente

Replicacion

Gestién de la
publicacién

Este componente debe habilitar funcionalidades
para copiar y sincronizar conjuntos de datos,
modelos, servicios, informes o reportes de una
plataforma de datos intercambio de datos a otra.
Esto cuando se requiera, por alguna razén
técnica, normativa, funcional o administrativa,
tener los elementos replicados y sincronizados.
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Nombre

Zona/Capa

Descripcién

Este proceso incluye la vinculacion de los
elementos a replicar, asegurando que en la
plataforma de origen y destino se encuentre
exactamente los mismos elementos de la misma
manera.

Componente

Atencién al
usuario

Gestion de la
publicacién

Este componente debe permitir registrar y
contestar o dar respuesta a preguntas,
inquietudes, observaciones, realimentaciones u
otro sobre los datos, la plataforma o el servicio
segun corresponda. Un elemento fundamental
de este componente es el poder recibir las
percepciones de los que usan los datos,
productos o servicios con el objetivo de mejorar
la plataformay los procesos asociados al modelo
de intercambio de datos. La atencién al usuario
puede ser sincrona o asincrona y mediada por
servicios de inteligencia artificial.

Capa

Acceso

Aprovechamient
o de los datos

Esta capa agrupa los componentes que permite
que los usuarios busquen, encuentren,
consulten y se suscriban a informacion, noticias,
alertas u otros relacionados con el intercambio y
publicacién de los datos de acuerdo con el perfil
y el nivel de acceso y privacidad que tenga
asignado.

Componente

Gestion de
comunidades

Acceso

Este componente debe permitir la gestién de
comunidades (foros, grupos focales) que
permita la creacion, inscripcion o baja dentro de
grupo especifico. Esto con el propoésito de
generar espacios de discusion en torno al uso,
comparticion d ellos diferentes conjuntos de
datos que han sido puestos a disposicion dentro
de las plataformas de comparticion de datos.

Componente

Catalogos de
datosy
plataformas

Acceso

Este componente debe permitir el registro,
actualizaciéon, habilitacién centralizada de los
catalogos de datos, plataformas y proveedores
de datos.

Componente

Busqueda de
datosy
plataformas

Acceso

Este componente debe ofrecer funcionalidades
para la consulta, busqueda y localizacion de
datos e informacién, productos o servicios
disponibles en la plataforma de intercambio. El
buscador debe indexar los datos, servicios y
demas productos para optimizar las busquedas
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Zona/Capa

Descripcién

y recuperacion de datos. El esquema d busqueda
debe ofrecer diferentes filtros y criterios de
busqueda.

Componente

Suscripciony
notificacion

Acceso

Este componente es el encargado de disponery
gestionar un esquema de suscripcién para el
recibo  de notificaciones o  alarmas
personalizadas frente a datos, informacion,
datos, informes, productos o servicios que
potencialmente pueden ser de su interés. Esto
con la intencién de mantener un ecosistema de
infraestructura de datos dinamico y activo

Zona Gestion del dato

Esta zona agrupa capas y componentes que permiten gestionar el ciclo de vida de los datos (recolectar,
almacenar, distribuir, eliminar, depurar) y realizar operaciones sobre los datos dispuestos por los
participantes del modelo de intercambio de datos.

Capa

Explotacion

Gestion del dato

Esta capa agrupa componentes encargados de
darle valor agregado a los datos provistos por los
proveedores o actores del modelo de
intercambio de datos. Para dar valor debe
aplicar diferentes técnicas, modelos, tecnologias
y procedimientos para extraer informacién
agregada, hallazgos, particularidades,
tendencias, predicciones, entre otros elementos,
gue puedan ser aprovechados por los usuarios,
interesados o beneficiarios de la plataforma de
intercambio de datos.

Componente

Consultay
recuperacion
de datos
(Queries)

Explotacion

Este componente debe permitir la manipulacion
de los datos gestionados en la capa de
preprocesamiento (perteneciente a esta misma
zona) a través de la realizacién de consultas por
diferentes criterios que permitan recuperar
facilmente y eficientemente los datos. Esto con
el objetivo de identificar informacién agregada y
consultas mas eficientes o mejoradas sobre los
datos de los que se disponen. Este componente
generalmente es usado como parte de los otros
componentes de esta capa de explotacion de
datos.

Componente

Informesy
reportes (Data
Insights)

Explotacion

Este componente debe permitir la generacién de
datos agregados, resumidos, agrupados o
cruzados, junto con un proceso de analisis,
sintesis y conclusion sobre los mismos. En
general estos informes y reportes tienen un
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Zona/Capa

Descripcién

enfoque analitico para dar cuenta del
desempefio de un area, tematica o elemento
particular, por lo que pueden servir de apoyo a
la toma de decisiones de los interesados,
beneficiarios y usuarios de le plataforma de
intercambio de datos.

Componente

Servicios de
Inteligencia
artificial

Explotacion

Este componente debe permitir el
procesamiento de datos haciendo uso de
servicios cognitivos o de inteligencia artificial a
fin de analizar informacién, identificar patrones
y emitir conclusiones o conceptos sobre los
datos analizados.

Componente

Productos
derivados de
datos

Explotacion

Este componente ofrece y pone a disposicion de
los usuarios de la plataforma un conjunto de
productos digitales derivados de la aplicacién de
inteligencia artificial, analitica de datos vy
consultas y recuperacion de informacion que
aportan valor a un sector especifico de los
beneficiarios, interesados y usuarios de los
datos. Estos productos digitales pueden
presentarse en forma de reportes e informes,
pero también puede incluir modelos, conjuntos
de datos enriquecidos y conjuntos de datos en
formatos o esquemas particulares.

Componente

Servicios de
analitica

Explotacion

Este componente debe permitir realizar analitica
descriptiva y predictiva como minimo sobre un
gran volumen de datos de manera rapida y
efectiva.

Capa

Pre-
Procesamient
o

Gestion del dato

Esta capa agrupa componentes que permiten
asegurar la pertinencia, calidad, privacidad,
trazabilidad, y encontrabilidad de los datos
proveidos por los participantes o proveedores
de la plataforma de intercambio de datos Esto a
través de la aplicacibn de operaciones,
transformaciones y verificaciones especificas
sobre los datos
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Componente

Transformacié
n de datos

Pre-
Procesamiento

Este componente debe permitir adaptar las
caracteristicas, formato, estructura o contenido
de un conjunto de datos a las necesidades
determinadas, identificadas y direccionadas
desde la capa de explotacion de datos (reglas de
negocio). Esto con el objetivo de que los
modelos, consultas o productos generados
sobre el conjunto de datos sea mas eficiente o
preciso

Componente

Gestion de
Metadatos

Pre-
Procesamiento

Este componente debe permitir agregar o
actualizar informacién que describa, caracterice
y dé significado a un conjunto de datos
(metadatos). Los Metadatos comiUnmente se
consideran los datos sobre los datos y permiten
el registro, clasificacion, acceso, conservacion y
disposicién de los datos y conjuntos de datos a
lo largo del tiempo. Los metadatos pueden ser
descriptivos (titulo, autor, resumen, entre otros),
estructurales (versiones, relaciones, contenido,
entre otros), administrativos (permisos, tipo de
recurso, fecha de «creacibn, entre otros),
estadisticos (acerca de los procesos estadisticos
aplicados al conjunto) y legales (propietario,
licenciamiento, entre otros)

Componente

Calidad de
datos

Pre-
Procesamiento

Este componente debe permitir ejecutar
operaciones de perfilamiento y limpieza de
datos.

Componente

Linaje del dato
(Data Lineage)

Pre-
Procesamiento

Este componente debe asegurar el registro,
almacenamiento y consulta sobre la procedencia
de un conjunto de datos una vez el propietario lo
publica en la plataforma y lo agrega como activo
de esta. Esto incluye informacion desde el
origen, pasando por todas las operaciones y
transformaciones realizadas (incluidas
combinaciones con otros datos, fecha
de recopilacién y el método de recoleccion.

Componente

Integracion de
datos

Pre-
Procesamiento

Este componente debe permitir parametrizar y
realizar la integracion de los datos a través de
servicios web, plataformas de interoperabilidad,
vistas entre otros métodos de integracion.
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Componente

Anonimizacion

Pre-
Procesamiento

Este componente debe permitir aplicar técnicas
de anonimizacién a fin de transformar los datos
de tal manera que no se puedan identificar los
individuos a quienes pertenecen dichos datos.
Este componente representa una herramienta
por medio de la cual se pueden tratar y analizar
datos de caracter personal y sensible sin
vulnerar los derechos de proteccion de datos de
las personas u organizaciones.

Capa

Interoperabili
dad e ingesta

Gestion del dato

Esta capa agrupa componentes encargados de
facilitar el intercambio de datos entre
plataformas o sistemas de informacién. Esta
capa brinda todo el insumo para la capa de
preprocesamiento.

Componente

APIs

Interoperabilidad
e ingesta

Este componente debe ofrecer interfaces de
aplicacién (API's) para permitir la conexién a
otras  aplicaciones o ejecutar ciertas
funcionalidades. En general estas interfaces
contienen subrutinas, procedimientos,
funciones o métodos que simplifican algunas
tareas especificas y repetitivas. Estas APl deben
seguir algun estandar de mercado y pueden ser,
por ejemplo, tipo SOAP, RPC, WebSocket, REST,
entre otras

Componente

WebServices

Interoperabilidad
e ingesta

Este componente debe permitir el consumo o
exposicion de datos por medio de WebServices.
Los tipos de WebServices pueden ser SOAP y Rest

Componente

Streams de
datos

Interoperabilidad
e ingesta

Este componente debe permitir el consumo de
datos por medio de la conexion a un flujo de
datos o sefial codificada que proporciona
paquetes de datos de manera continua en un
marco de tiempo. Ejemplo los datos que
provienen de dispositivos loT. Los datos
transmitidos dependen de la naturaleza de la
sefial y pueden venir de forma estructurada o no
estructurada.

Componente

Archivos

Interoperabilidad
e ingesta

Este componente debe permitir el cargue de
datos a través de archivos de diferentes
formatos tales como archivos de texto, csv,
archivos de excel, entre otros. Es un componente
util para importar archivos de sistemas legados
o con dificultades de comunicacién en red.
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Zona/Capa

Descripcién

Componente

ETLs

Interoperabilidad

e ingesta

Este componente debe permitir ejecutar
procesos de Extraccién, Transformacion y Carga
(load) los cuales permiten adaptar las
caracteristicas, formato, estructura o contenido
de un conjunto de datos para que sea posible su
consumo desde la fuente del mismo.

Componente

Bases de datos

Interoperabilidad

e ingesta

Este componente debe permitir el consumo de
conjuntos de datos a través de consultas
(queries) directas a una base de datos. Este
componente se debe contemplar como ultimo
recurso debido a los potenciales riesgos de
seguridad y privacidad que puedan presentar.,
pero debe estar disponible en caso de no poder
por otros métodos de ingesta.

Zona Soporte tecnolégico
Esta zona agrupa capas y componentes que se encargan de brindar y gestionar la infraestructura y el
aprovisionamiento de recursos tecnolégicos. Permite habilitar algunas capacidades requeridas por las
zonas de Gestion del dato y Aprovechamiento de la informacion.

Capa

Infraestructur
a tecnolégica

Soporte
tecnolégico

Esta capa agrupa componentes para la gestion
de los recursos de infraestructura tecnolégica
que soportan todas las operaciones de la
solucién de intercambio de datos.

Componente

Nube

Infraestructura
tecnolégica

Este componente debe permitir la conexién a un
proveedor de nube o gestionar la infraestructura
de nube requerida para el procesamiento de los
conjuntos de datos, independientemente del
esquema de alquiler: Infraestructura como
servicio (laaS), plataforma como servicio (PaaS) y
software como servicio (SaaS).

Componente

Tradicional (On-
Premise)

Infraestructura
tecnolégica

Este componente debe permitir la gestion de los
elementos de la infraestructura tecnologica ‘on
premise’, facilitando la, configuracion vy
disposicién de los elementos necesarios para
brindar procesamiento, almacenamiento vy
conectividad.

Componente

Hibrida

Infraestructura
tecnoldgica

Este componente debe permitir la gestion de los
elementos de la infraestructura tecnologica en
un esquema hibrido, facilitando la, configuracién
y disposicion de los elementos necesarios para
brindar procesamiento, almacenamiento y
conectividad ‘on premise’y ‘cloud".
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Zona/Capa

Descripcién

Capa

Infraestructur
ade
almacenamie
nto

Soporte
tecnolégico

Esta capa agrupa los componentes que permiten
aprovisionar y administrar el almacenamiento.
Se puede tener almacenamiento estructurado o
no estructurado.

Componente

No
estructurada

Infraestructura
de

almacenamiento

Este componente debe permitir el uso y
administracion  de  almacenamiento  no
estructurado (sin  estructura definida o
claramente identificable). Cada dato que llega
puede tener su propia estructura que no
necesariamente se adapta a esquemas o
modelos predefinidos. Entre este componente
se pueden encontrar bases de datos NoSQL con
arquitecturas Data Mart, Data Warehouse, Data
Lake, Data Cube u otros.

Componente

Estructurada

Infraestructura
de

almacenamiento

Este componente debe permitir el uso y
administracién de almacenamiento
estructurado ( que esta organizado en bases de
datos relacionales o almacenes de datos).

Zona Gestion fidecomiso de datos

Esta zona es obligatoria para los modelos de intercambio tipo Data Trust, aunque en algunos casos se
puede utilizar dentro del modelo Data Market. Es la agrupacion de componentes que permiten que un
conjunto de participantes en un proyecto de infraestructura de datos deleguen la administracién o
gestion de lo realizado en la Zona de Aprovechamiento de datos (contratos de tercerizacién de
usufructo sobre los datos), Zona de Gestién de datos (contratos de tercerizacion del procesamiento y
analisis de datos) y Zona de Soporte Tecnoldgico (contratos de tercerizacion de la gestion vy
configuracion de la infraestructura tecnolégica y de almacenamiento). Esta zona esta disefiada para
potenciar la confianza entre los participantes en un proyecto de infraestructura de datos.

Este componente debe permitir la creacion,

Creacion del Gestion modificacion y gestién de los contratos de
Componente contrato de fidecomiso de confianza que se establecen entre los actores
confianza datos que participan en la plataforma de intercambio
de datos.
Este componente debe permitir a la fiduciaria
s Gestién registrar la verificacion que los datos e
Validacién de , : . ., . o
Componente derechos fidecomiso de informacién proveida por los fiduciantes es de su
datos propiedad y cumple con los requerimientos y
normativas vigentes.
Gestion del Gestién Este componente debe permitir crear, modificar
Componente contrato de fidecomisode |y gestionar los contratos con el fidecomiso de
confianza datos datos y los involucrados.
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Nombre Zona/Capa Descripcién

Zona Seguridad y privacidad
Esta zona agrupa los componentes que permiten preservar la confidencialidad, integridad y
disponibilidad de los datos gestionados y aprovechados dentro de la plataforma de intercambio de
datos. Esta zona es transversal a todas las demas zonas y provee herramientas para gestionar la
seguridad y privacidad en las zonas de Soporte Tecnolégico, Gestién del dato y Aprovechamiento de
los datos

Este componente debe permitir validar que una
persona o aplicacion es quien dice ser. Esto se
hace a través de la generacién de contrasefias,
verificacion de datos registrados, informacién
biométrica, entre otros. Se sugiere tener
Seguridad y esquemas de autenticacién multi-factor (de al
privacidad menos dos) que validen algunos de estos
factores: lo que el usuario es (generalmente
biométricos); lo que tiene (cddigos temporales,
tarjetas de identificacién); lo que sabe
(contrasefias, informacion personal); y lo que
hace (firma, reconocimiento de voz).

Componente | Autenticaciéon

Este componente debe permitir gestionar roles,
Seguridad y perfiles y permisos de acceso a los datos,
privacidad servicios y recursos de la plataforma de
intercambio de datos.

Componente | Autorizacion

Este componente debe permitir el registro,
almacenamiento y consulta del historico de las
Auditoria 'y Seguridad y acciones realizadas por los usuarios,
trazabilidad privacidad proveedores, cooperantes, beneficiarios o
interesados de la solucion de intercambio de
datos.

Este  componente  debe  proveer las
funcionalidades de un centro de operaciones
gue monitoree, prevenga y controle la seguridad
Seguridad y y privacidad de la solucién de intercambio de
privacidad datos. El SOC debe tener la capacidad de
registrar, analizar y correlacionar eventos de
seguridad y privacidad para ser proactivo en su
gestion

Componente

Componente SocC

Este componente debe permitir monitorear y
Seguridad y asegurar que los sistemas y elementos que
privacidad componen la solucién de intercambio de datos
estén disponibles todo el tiempo.

Monitoreo y
Componente | gestion de la
disponibilidad

Tabla 4 Descripcion de las zonas, capas y componentes de la Arquitectura de Referencia para esquemas Data
Commons, Data Trust y Data Marketplace - Fuente: Propia
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Portal de datos abiertos del estado: www.datos.gov.co

Politica de Gobierno Digital: https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-
Digital/

Marco de Referencia de Arquitectura empresarial:
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8118.html

Servicios ciudadanos digitales: https://reconoserid.com/servicios-ciudadanos-digitales-y-la-
transformacion-digital-en-colombia/

Lenguaje comun de intercambio de datos: http://lenguaje.mintic.gov.co/diccionario-de-
elementos-de-datos

Catalogo de servicios del estado: https://www.funcionpublica.gov.co/web/suit/que-es-suit

Plan nacional de infraestructura de datos: https://infraestructuradatos.gov.co/

Modelo de gobernanza de infraestructura de datos:
https://dapre.presidencia.gov.co/TD/Modelo-Gobernanza-Infraestructura-Datos-desarrollo-
tecnologias-emergentes.pdf

Espacio colaborativo de Infraestructura de datos de Europa: https://eudat.eu/
https://ec.europa.eu/eurostat/cros/content/36-strategy-european-data-infrastructure_en
Infraestructura de datos de Estados Unidos: https://www.datacoalition.org/

Estrategia nacional de datos del reino unido: https://www.gov.uk/government/publications/uk-
national-data-strategy/national-data-strategy

Marca DAMA de gobierno de datos: https://www.dama.org/

Modelo de ciclo de vida de los datos de estados unidos: https://www.usgs.gov/products/data-
and-tools/data-management/data-lifecycle

Modelo de ciclo de vida de los datos de industria: https://old.dataone.org/data-life-cycle
Modelo de ciclo de vida de los datos de Amazon: https://pages.awscloud.com/data-lifecycle-
reference-guide.html

Servicios ciudadanos digitales: https://gobiernodigital.mintic.gov.co/portal/Iniciativas/Servicios-
Ciudadanos-Digitales/

Politica Nacional De Explotacion De Datos:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf

Politica  nacional para la transformaciéon  digital e inteligencia  Artificial:
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3975.pdf

Framework para gestion de servicios ITIL: https://www.axelos.com/best-practice-solutions/itil
Glosario de  tecnologia de Gartner: https://www.gartner.com/en/information-
technology/glossary

Zhang, X., Ming, X., & Yin, D. (2019). Reference architecture of common service platform for
Industrial Big Data (I-BD) based on multi-party co-construction. The International Journal of
Advanced Manufacturing Technology, 105(5), 1949-1965.
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